
ഉപേയാ�  ൃസുര�ാ
ൈക��സത്കം



അംഗീകാര�ൾ

ആതീഷ് ന�ി, ലള�ിക അരവി�്, േമഘ്ന ബാൽ, സമൃ�ി കുമാർ, ശിവ ഭാർഗവി േനാറി, സൃഷ്ടി
േജാഷി എ�ിവരും,  േസഫർ ഇ�ർെന�് ഇ�� േകായലിഷൻ  അംഗ�ള�ം

െഫ�ബുവരി 2025

ഉപേയാ�  ൃസുര�ാ
ൈക��സ്തകം



വിശ�ാസ�ിനുംവിശ�ാസ�ിനും
സുര�യ്�ുമു�സുര�യ്�ുമു�
അടി�ാനഅടി�ാന തൂണുകൾ തൂണുകൾ

ഓൺൈലനിൽ
വിശ�ാസവും

സുര�ിതത�വും
വളർ�ു�തിനു� നാല്

അടി�ാന
തൂണുകെള�ുറി��

ഞ�ൾ  ചർ� െച���ു 

    സാധാരണ സ് കാമുകള�ംസാധാരണ സ് കാമുകള�ം
േ�ഫാഡുകള�ംേ�ഫാഡുകള�ം

    േസഫ് സർഫിങ്േസഫ് സർഫിങ്
നുറു�ുകൾനുറു�ുകൾ

വ�വസായ�ിെല വ�വസായ�ിെല മിക�മിക�
രീതികൾരീതികൾ

നി�ൾ ജാ�ഗതേയാെടയും
േബാധേ�ാെടയും
നിലനിർ�ാൻ

സഹായി�ു�തിന്
സ്കാമുകാർ

ഉപേയാഗി�ു� വിവിധ
ത���ൾ ഞ�ൾ
വിശദീകരി�ു�ു

 ഇ�െ� തിരേ�റിയ
ഇ�ർെന�ിൽ

സുര�ിതരായിരി�ാൻ
െചേ��തും

െച�രുതാ�തുമായ
കാര��ള�െട ഒരു പ�ിക
ഞ�ൾ ത�ാറാ�ു�ു

  നമുെ��ാവർ�ും
ഇ�ർെന�് കുറ��കൂടി
സുര�ിത മാ�ു�
മുൻനിര സാേ�തിക

�ാപന�ളിൽ നി�ു�
മിക� രീതികെള�ുറി�്
ഞ�ൾ ചർ� െച���ു

  ഉ�ിൽ

എ�ാണ് 

ഉ�ത്?



ഉ�ട� പ�ിക

ആമുഖം 06

അടി�ാനകാര��ൾ 07

11
13
15
17
19

22
24
26
28
30
32
34
36
38
40
42
43

െചേ��തും െച�രുതാ�തുമായ 
കാര��ൾ 44

സാധാരണ അഴിമതികള�ം സ്കാമുകള�ം 11

എ ഐ േവായ് സ് സ് കാം      
േഡ�ിംഗ് ആ�് സ് കാം  
ഡിജി�ൽ അറ�് സ് കാം  
വ�ാജ നിേ�പ / േ�ടഡിംഗ് ആ�്സ് കാം 
വ�ാജ േജാലി വാഗ്ദാന സ് കാം  
വ�ാജ ലി�് / ക�� ആർ േകാഡ് സ് കാം  
വ�ാജ േലാൺ ആ�് സ് കാം  
വ�ാജ െമാൈബൽ റീചാർജ് സ് കാം     
പാഴ് സൽ െഡലിവറി സ് കാം                   
കൃ�തിമ മാൽെവയർ സ് കാം  
െടക് സേ�ാർ�് സ് കാം  
ഒ ടി പി  സ് കാം  
റിവാർഡ് സ് കാം  
സിം സ�ാ�ിംഗ് / സിം േ�ാണിംഗ് സ് കാം 
ആൾമാറാ� സ് കാം  
സ്കി�ിംഗ് െമഷീൻ സ് കാം  
വ�ാജ േ�മ പ�തി സ് കാം

െ�പാഫഷണൽ ടി��കൾ 45

ഉപേയാ�ൃ സുര�യ്�ു�  
വ�വസായ�ിെല മിക� രീതികൾ

47



�പിയ വായന�ാേര

ഇ��യുെട വളർ�ുവരു� ഡിജി�ൽ സ�ദ ്വ�വ�യുെട വിവിധ വിഭാഗ�ളിലായി
വ�ാപി��കിട�ു� സമാന ചി�ാഗതി�ാരായ ക�നികള�െട ഒരു കൂ�ായ്മയാണ്
േസഫർ ഇ�ർെന�് ഇ�� (SII).

ഓൺൈലൻ സ ്കാമുകൾ, ൈസബർ ഭീഷണികൾ, ഡാ�ാ ലംഘന�ൾ എ�ിവയുെട
വർ�ി��വരു� സംഭവ�ൾ ൈകകാര�ം െചേ�� അടിയ�ിര സാമൂഹിക
ആവശ�േ�ാട ്SII �പതികരി�ു�ു. ഉപേയാ�ൃ വിശ�ാസവും ഓൺൈലനിൽ
സുര�യും ശ�ിെ�ടു�ു�തിന് ഞ�ൾ ബഹുമുഖ ശബ്ദ�െള ഒരുമി�്
െകാ�ുവരു�ു.

നി�െളേ�ാലു� ഇ�ർെന� ്ഉപേയാ�ാ�ൾ�് ഓൺൈലൻ േ�ഫാഡുകളിൽ
നി�ും സ് കാമുകളിൽ നി�ും നി�െള�െ� സംര�ി�ാൻ േവ�ിയാണ്
ഞ�ൾ ഈ ൈക��സ്തകം എഴുതിയത.്

സാധാരണ സ് കാമുകള�െടയും േ�ഫാഡ്കള�െടയും ഘടനെയ�ുറി�്
ഈ ൈക��സ്തകം വിശദമായി �പതിപാദി�ു�ു, കൂടാെത ഇ�ർെന�്
ഉപേയാ�ാ�ൾ ഇ�ർെന� ്ഉപേയാഗി�ു�തിനും ഡിജി�ൽ ബിസിനസുകള�മായി
സുര�ിതമായ രീതിയിൽ ഇടപഴകു�തിനും െചേ��തും  െച�രുതാ�തുമായ
കാര��ൾ ശുപാർശ െച���ു.  ഓൺൈലൻ ഇട�ൾ കൂടുതൽ
സുര�ിതമാ�ു�തിന്ബി സിനസുകള�ം നയരൂപീകരണ�ാരും സ�ീകരി�
നടപടികള�ം  ഇത്അം ഗീകരി�ു�ു.

വായി�തിന ്ന�ി.  

േസഫർ ഇ�ർെന�് ഇ��



ആമുഖം
ഡിജി�ൽ ഇട�ൾ ന�ുെട ജീവിത�ിെ� എ�ാ േമഖലകെളയും സ്പർശി�ു�ു.  ഇ��യിെല 90
േകാടിയിലധികം ഇ�ർെന�് ഉപേയാ�ാ�ൾ േജാലി െച���തിനും പഠി�ു�തിനും
വീ��പകരണ�ൾ മുതൽ ആഡംബര വസ്തു�ൾ, വിേനാദ സബ്സ്�കിപ്ഷനുകൾ, സാ��ിക
േസവന�ൾ എ�ിവ വെര എ�ാം വാ�ു�തിനും പതിവായി ഓൺൈലനിൽ േപാകു�ു.

എ�ിരു�ാലും, ഉപേയാ�ാ�ൾ ആരുമായി ഇടപഴകു�ു, ഓൺൈലനിൽ എ�് 
വാ�ു�ു എ�തിെന�ുറി�് �ശ�ാലുവായിരി�ണം. ഓൺൈലൻ േലാകം വളെര ന�തായി
േതാ�ു� ഓഫറുകള�ം ഡീലുകള�ം െകാ�് നിറ�ിരി�ു�ു, മി�േ�ാഴും അ�െനയാണ്. 2024-
െല ആദ� ഒ�ത് മാസ�ളിൽ ഓൺൈലൻ സ് കാമുകളിലൂെടഇ���ാർ�് ഏകേദശം 11,333 േകാടി
രൂപ നഷ്ടെ��തായി റിേ�ാർ�് െച�െ��ി���്!

സ്കാമുകാരും േ�ഫാഡ്കാരും വളെര വിരു�രും അവസരവാദികള�ം വഴ�മു�വരുമാണ്.
നിർഭാഗ�വശാൽ, അവർ കൂടുതൽ പരിഷ്കൃതരായിെ�ാ�ിരി�ുകയാണ്, അേതസമയം പല
പൗര�ാർ�ും  അടി�ാന ഡിജി�ൽ ൈനപുണ�ം ഇ�. ഇ��ാ ഗവൺെമ� ് (GoI) നട�ിയ  2022-23
സർേവസൂചി�ി�ു�ത് ഇ��യിെല ഇ�ർെന�് ഉപേയാ�ാ�ളിൽ പകുതിേയാളം േപർ�ും
ഇെമയിൽ എ�െന അയയ്�ണെമ�് അറിയി�ായിരു�ുെവ�ും 38 ശതമാനം ആള�കൾ�്
മാ�തേമ ഓൺൈലൻ ബാ�ിംഗ് ഇടപാട് നട�ാൻ കഴിയൂ എ�ുമാണ്. ഡിജി�ൽ ൈനപുണ��ിെ�
കാര��ിൽ �ഗാമീണ ഇ�� നഗര�ിലു� ആള�കള�മായു� അ�രം വലുതാണ്, കൂടാെത
വ�ത�സ്ത ലിംഗേഭദ�ൾ�ിടയിൽ കാര�മായ വ�ത�ാസ�ള�മു�്. േ�ഫാഡ്കൾ സമൂഹ�ിെ�
മുഴുവൻ െവ��വിളിയാണ് എ�താണ് സാരം.  പല ഇ���ാരും വ�ി�െ�ടാനു� സാധ�തയിൽ
തുടരു�ു, കൂടാെത  ഓൺൈലനിൽ സ�യം പരിര�ി�ു�തിന് ൈനപുണ�ംവും  അവേബാധവും
നൽകി അവെര ശാ�ീകരി�ണം.

ഓൺൈലൻ േ�ഫാഡ്കള�െട ഭീഷണിയിൽ നി�് ഇ��ൻ ഇ�ർെന�് ഉപേയാ�ാ�െള
സംര�ിേ��തിെ� ആവശ�കത GoI തിരി�റിയു�ു. ഇ��ൻ ൈസബർ ൈ�കം േകാർഡിേനഷൻ
െസ�ർ (I4C), ഇ��ൻ ക����ർ എമർജൻസി െറസ് േപാൺസ് ടീം (CERT-in) തുട�ിയ �പേത�ക
�ാപന�ൾെ�ാ�ം ആഭ��ര മ��ാലയവും (MHA) ഇലക്േ�ടാണിക് സ് ആൻഡ് ഇൻഫർേമഷൻ
െടക് േനാളജി മ��ാലയവും സ് കാമുകള�ം അേന�ഷി�ു�തിനും തടയു�തിനും അനുബ�
ഓൺൈലൻ സുര�ാ �പശ് ന�ൾ പരിഹരി�ു�തിനും 24 മണി�ൂറും �പവർ�ി�ു�ു. റിസർവ്
ബാ�് ഓഫ് ഇ�� (RBI), െടലിേകാം െറഗുേല�റി അേതാറി�ി ഓഫ് ഇ�� (TRAI) തുട�ിയ
െറഗുേല�ർമാർ ഇ���ാെര സംര�ി�ു�തിനായി സാേ�തികവിദ� �പേയാജനെ�ടു�ു�ു,
അത് ക��ണം െവള��ി�ലിന് ഉപേയാഗി�ു� മ��ൾ അ�ൗ�ുകൾ കെ��ു�തിനു� AI
(ആർ�ിഫിഷ�ൽ ഇ�ലിജൻസ്) സംവിധാന�േളാ സ്പാം/ശല�െ�ടു�ു� േകാള�കൾ
പരിമിതെ�ടു�ു�തിന് െടലിമാർ��ർമാരുെട ഡിസ്�ടിബ���ഡ് െലഡ്ജർ െടക് േനാളജി (DLT)
അടി�ാനമാ�ിയു� രജിസ്േ�ടഷേനാ ആകെ�, അവരുെട െഡാെമയ് നുകളിൽ പുതിയ
നിയ��ണ�ൾ അവതരി�ി�ു�ു. എ�ാൽ ഓൺൈലൻ സുര�യുെട �പശ് ന�ിെ� വ�ാപ്തി
കണ�ിെലടു�ുേ�ാൾ, എ�ാവരും ഒ�െ��ായി �പവർ�ിേ��തു�് - ഉപേയാ�ാ�െള
ഓൺൈലനിൽ സുര�ിതമായി നിലനിർ�ാൻ എ�ാവരും ഒരുമി�് �പവർ�ി�ണം.

എസ്ഐഐ ഉപേയാ�ൃ സുര�ാ ൈക��സ്തകം 06

            സംശയാസ്പദമായ േകാള�കേളാ സ്കാമുകേളാ ൈസബർ ൈ�കം െഹൽ�് ൈലൻ ന�റായ
1930 യിൽ അറിയി�ുക. അെ��ിൽ www.cybercrime.gov.in എ� െവബ് ൈസ�ിൽ അറിയി�ുക.



വ��ിഗത വിവര�ൾ

നി�െള�ുറി���, നി�ൾ ആരാെണ�് തിരി�റിയാൻ കഴിയു� ഏെതാരു
വിവരവും വ��ിഗത വിവര�ളാണ്. ഇതിൽ നി�ള�െട േപര്, വിലാസം, േഫാൺ
ന�ർ, ഇെമയിൽ, ജനന�ീയതി അെ��ിൽ ബാ�് വിശദാംശ�ൾ എ�ിവ
ഉൾെ�ടു�ു. നി�ളാെണ�് നടി�ു�തിേനാ നി�ള�െട അ�ൗ�ുകൾ ആക് സസ്
െച���തിേനാ േവ�ി സ് കാമുകാർ പലേ�ാഴും ഈ വിവര�ൾ േമാഷ്ടി�ാൻ
�ശമി�ാറു�്.
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ത���പധാനമായ വ��ിഗത വിവര�ൾ

െസൻസി�ീവ് ആയ വ��ിഗത വിവര�ൾ എ�ാൽ നി�െള�ുറി��� സ�കാര�
വിവര�ൾ ആണ്, അവയ്�് അധിക സംര�ണം ആവശ�മാണ്, കാരണം അവ
െത�ായ ൈകകളിൽ എ�ിയാൽ ദുരുപേയാഗം െച�െ�ടാം. ഇതിൽ നി�ള�െട
പാസ് േവഡുകൾ, ബാ�് അ�ൗ�് ന�റുകൾ, െ�കഡി�് കാർഡ് വിശദാംശ�ൾ,
െമഡി�ൽ േരഖകൾ, അെ��ിൽ സർ�ാർ ഐഡി ന�റുകൾ (ആധാർ അെ��ിൽ
പാൻ േപാലു�വ) ഉൾെ�ടു�ു. നി�ള�െട ഐഡ���ിയും സാ��ികവും
സുര�ിതമായി സൂ�ി�ു�തിന് ഈ വിവര�ൾ സംര�ിേ��ത് വളെര
�പധാനമാണ്. അ�രം വിവര�ൾ നി�ൾ ആരുമായി പ�ിടു�ു എ�തിെന�ുറി�്
വളെര �ശ�ാലുവായിരി�ുക.

അടി�ാനകാര��ൾ
ഓൺൈലനിൽ സുര�ിതരായിരി�ുക എ�ത് എ�ാലേ��ാള�ം
�പധാനമാണ്. ഈ വിഭാഗ�ിൽ, നി�ൾ�് ഡിജി�ൽ ഇട�ളിൽ മിക� രീതിയിൽ
സ�രി�ാൻ കഴിയു� തര�ിൽ ചില അടി�ാന പദ�ള�ം ആശയ�ള�ം
ഞ�ൾ നി�ൾ�് പരിചയെ�ടു�ു�ു.

നുണേയാ വ�നേയാ ഉപേയാഗി�് ആെര�ിലും ഇ�ർെന�് വഴി നിയമ വിരു�മായി
പണേമാ െസൻസി�ീവ് വിവര�േളാ ൈക�ലാ�ു�തിെനയാണ് ഓൺൈലൻ
േ�ഫാഡ്എ �് പറയു�ത്. അ�ൗ�ുകൾ ഹാ�് െച��ക, േപയ് െമ�  ്വിശദാംശ�ൾ
േമാഷ്ടി�ുക,  അെ��ിൽ ആള�കെള കബളി�ി�ാൻ വ�ാജ െവബ് ൈസ��കൾ
സൃഷ്ടി�ുക തുട�ിയ  കാര��ൾ ഇതിൽ ഉൾെ�ടു�ു.

േ�ഫാഡ്

            സംശയാസ്പദമായ േകാള�കേളാ സ്കാമുകേളാ ൈസബർ ൈ�കം െഹൽ�് ൈലൻ ന�റായ
1930 യിൽ അറിയി�ുക. അെ��ിൽ www.cybercrime.gov.in എ� െവബ് ൈസ�ിൽ അറിയി�ുക.

എസ്ഐഐ ഉപേയാ�ൃ സുര�ാ ൈക��സ്തകം



വിവര�ൾ േമാഷ്ടി�ാേനാ േകടുപാടുകൾ വരു�ാേനാ നിയ��ണം ഏെ�ടു�ാേനാ
അനുമതിയി�ാെത കംപ���റിേലേ�ാ അ�ൗ�ിേലേ�ാ െന�് വർ�ിേലേ�ാ
ആെര�ിലും കട�ുകയറു�തിെനയാണ് ഹാ�് എ�ു പറയു�ത്. ബലഹീനതകൾ
കെ��ു�തിനും ആക് സസ് േനടു�തിനും ഹാ�ർമാർ പലേ�ാഴും �പേത�ക
ഉപകരണ�േളാ ത���േളാ ഉപേയാഗി�ു�ു.

ഹാ�്
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സ് കാം

ഇ�ർെന�ിലൂെട ആെര�ിലും നി�െള കബളി�ി�് നി�ള�െട പണേമാ വ��ിഗത
വിവര�േളാ െസൻസി�ീവ് ഡാ�േയാ േമാഷ്ടി�ു�തിെനയാണ് ഓൺൈലൻ സ് കാം
എ�് പറയു�ത്. സ് കാമുകാർ പലേ�ാഴും വിശ�സനീയരാെണ�് നടി�ുകയും  വ�ാജ
ഡീലുകൾ വാഗ്ദാനം െച��കയും ഉേദ�ാഗ�രായി നടി�ുകയും നി�െള
കബളി�ി�ാൻ യഥാർ�െമ�് േതാ�ു� സേ�ശ�ൾ അയയ്�ുകയും െച���ു.

ഓൺൈലൻ സ് കാം എ�ത് ഒരു തരം ഓൺൈലൻ േ�ഫാഡാണ്, എ�ാൽ എ�ാ
േ�ഫാഡുകള�ം സ് കാമുകള�. പലേ�ാഴും ആള�കെള പണേമാ വിവര�േളാ സ�േമധയാ
നൽകാൻ േ�പരി�ി�ു�താണ് ഒരു സ് കാം (ഉദാ. വ�ാജ സ�ാന�േളാ േജാലി
വാഗ്ദാന�േളാ). മറുവശ�്, ഓൺൈലൻ സ്കാമിൽ ഐഡ���ി േമാഷണം
അെ��ിൽ ഹാ�ിംഗ് േപാലു� �പവർ�ന�ൾ ഉൾെ�ടാം, അവിെട ഇരയ്�്
ത�ൾ ഉടൻ തെ� ല��ം വ�ി��െ��് തിരി�റിയാൻ േപാലും കഴിയി�.

ചുരു��ിൽ, സ് കാമുകൾ ആള�കെള കബളി�ി�ു�തിെന ആ�ശയി�ിരി�ു�ു,
അേതസമയം �്കാമിൽ വിവര�ൾ േമാഷ്ടി�ുകേയാ ദുരുപേയാഗം െച��കേയാ
േപാലു� വിശാലമായ രീതികൾ ഉൾെ�ടു�ു. അതുെകാ�ാണ് ഉപേയാ�ാ�ൾ
ഓൺൈലനിൽ ആള�കള�മായി ഇടപഴകുേ�ാൾ മാ�തമ�, െവബ് ൈസ��കൾ
സ�ർശി�ുേ�ാേഴാ ആ��കൾ ഡൗൺേലാഡ് െച�ാൻ േനാ�ുേ�ാേഴാ ജാ�ഗത
പാലിേ��ത്.

ഫിഷിംഗ്

പാസ് േവഡുകൾ, ബാ�് വിശദാംശ�ൾ, െ�കഡി�് കാർഡ് ന�റുകൾ എ�ിവ
േപാലു� നി�ള�െട സ�കാര� വിവര�ൾ േമാഷ്ടി�ാൻ സ് കാമർമാർ
ഉപേയാഗി�ു� ഒരു ത��മാണ് ഫിഷിംഗ്. വ�ാജ ലി�ുകളിൽ �ി�് െച���തിേനാ
െസൻസി�ീവ് വിവര�ൾ പ�ിടു�തിേനാ നി�െള േ�പരി�ി�ു�തിനായി, നി�ള�െട
ബാ�്, ക�നി അെ��ിൽ സർ�ാർ ഏജൻസി േപാലു� നി�ൾ വിശ�സി�ു�
ഒരാളായി അവർ സാധാരണയായി നടി�ു�ു.

ഫിഷിംഗ് ആ�കമണ�ൾ ഒ�ിലധികം േമാഡുകളിലൂെട നട�ാം. എസ്എംഎസ് /
െമേസജിംഗ് ആ��കൾ വഴി നട�ു� ആ�കമണ�െള സ്മിഷിംഗ് ആ�കമണ�ൾ
എ�ും, േഫാൺ േകാള�കൾ വഴി നട�ു�വെയ വിഷിംഗ് (േവായ് സ്-ഫിഷിംഗ്)
ആ�കമണ�ൾ എ�ും വിളി�ു�ു.

            സംശയാസ്പദമായ േകാള�കേളാ സ്കാമുകേളാ ൈസബർ ൈ�കം െഹൽ�് ൈലൻ ന�റായ
1930 യിൽ അറിയി�ുക. അെ��ിൽ www.cybercrime.gov.in എ� െവബ് ൈസ�ിൽ അറിയി�ുക.

എസ്ഐഐ ഉപേയാ�ൃ സുര�ാ ൈക��സ്തകം
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മാൽെവയർ

നി�ള�െട അനുമതിയി�ാെത നി�ള�െട ക����ർ, േഫാൺ അെ��ിൽ മ�്
ഉപകരണ�ൾ േകടുവരു�ാേനാ േമാഷ്ടി�ാേനാ നിയ��ണം ഏെ�ടു�ാേനാ
രൂപകൽ�ന െചയ് തിരി�ു� േദാഷകരമായ േസാഫ്�് െവയറാണ് മാൽെവയർ. ഇത്
വ�ാജ ആ��കളിേലാ ഇെമയിൽ അ�ാ��െമ��കളിേലാ (ഇെമയിലുകൾെ�ാ�മു�
ഫയലുകൾ) െവബ് ൈസ��കളിേലാ മറ�ിരി�ാനും നി�ള�െട വിവര�ൾ
േമാഷ്ടി�ുകേയാ നി�ള�െട ഉപകരണം മ�ഗതിയിലാ�ുകേയാ േപാലു�
�പശ് ന�ൾ�് കാരണമാകാനും കഴിയും.

ഉദാഹരണം:

"Your bank account has been
locked. Click here to verify
your identity and unlock your
account."

നി�ള�െട ബാ�ിെ� ൈസ�് േപാെല േതാ�ി�ു� ഒരു വ�ാജ െവബ് ൈസ�ിേല�ാണ്
ലി�് നി�െള െകാ�ുേപാകു�ത്, എ�ാൽ നി�ൾ നൽകു� എ�ാ
വിശദാംശ�ള�ം സ് കാമർ ആക് സസ് െച���ു.

ഫിഷിംഗ് ഇെമയിലിെ� മെ�ാരു ഉദാഹരണം, ഒരു സ്കാമുകാരൻ ഒരു വ��ിയുെട
�ാപന�ിെല സഹ�പവർ�കനായി നടി�് പണം ആവശ�െ��് ഇെമയിൽ
അയയ്�ു�താണ്. അ�രം സ�ർഭ�ളിൽ, ദയവായി പണം ൈകമാറരുത്,
നി�ള�െട സഹ�പവർ�കെന (അത് നി�ള�െട േബാസാെണ�ിൽ േപാലും) വിളി�്
അവരുെട ഐഡ���ി പരിേശാധി�ണം. മെ�ാരു ടി�് ഇെമയിൽ �ിരീകരി�ുക
എ�താണ്. സാധാരണഗതിയിൽ, ഇെമയിൽ നി�ള�െട �ാപന�ിെ� േപരുമാേയാ
സഹ�പവർ�കെ� യഥാർ� വർ�് ഇെമയിലുമാേയാ െപാരു�െ�ടി�.

നി�ൾ�് ഒരു ഇെമയിൽ ലഭി�ും,
അതിൽ പറയു�ത്:

"നി�ള�െട ബാ�് അ�ൗ�് േലാ�്
െചയ് തിരി�ു�ു. നി�ള�െട ഐഡ���ി
പരിേശാധി��റ�ി�ാനും അ�ൗ�്
അൺേലാ�് െച�ാനും ഇവിെട �ി�് െച��ക."

ആർ�ിഫിഷ�ൽ ഇ�ലിജൻസ് (എ.ഐ.)

ഡാ� വിശകലനം െച�ാനും, മനുഷ�രുെട െപരുമാ�െ� അനുകരി�ാനും,
സേ�ശ�േളാ ശബ്ദ�േളാ േപാലു� യഥാർ� ഉ�ട�ം സൃഷ്ടി�ാനും കഴിയു�
ഒരു സാേ�തികവിദ�യാണ് എ.ഐ. യഥാർ�െമ�് േതാ�ു� വ�ാജ സേ�ശ�ൾ
സൃഷ്ടി�ുക, ആരുെടെയ�ിലും ശബ് ദം അനുകരി�ുക, അെ��ിൽ പണേമാ
വ��ിഗത വിവര�േളാ പ�ിടാൻ ആള�കെള കബളി�ി�ാൻ വ��ിഗതമാ�ിയ
ഇെമയിലുകൾ അയയ്�ുക തുട�ിയ ത���ൾ കൂടുതൽ േബാധ�െ�ടു�ാൻ
സ്കാമുകാർ�് എ.ഐ. ഉപേയാഗി�ാം. സ്കാമുകാെര ഇരകെള കൂടുതൽ
ഫല�പദമായി ല��ം വയ്�ാൻ എ.ഐ. സഹായി�ു�ു, കൂടാെത അവരുെട
സ്കാമുകൾ കെ��ു�ത് കൂടുതൽ ബു�ിമു�ാ�ു�ു.

            സംശയാസ്പദമായ േകാള�കേളാ സ്കാമുകേളാ ൈസബർ ൈ�കം െഹൽ�് ൈലൻ ന�റായ
1930 യിൽ അറിയി�ുക. അെ��ിൽ www.cybercrime.gov.in എ� െവബ് ൈസ�ിൽ അറിയി�ുക.

എസ്ഐഐ ഉപേയാ�ൃ സുര�ാ ൈക��സ്തകം
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സ്പാം

ഉദാഹരണം:

"അഭിന�ന�ൾ! നി�ൾ $1,000 സ�ാന കാർഡ് േനടി! ഇേ�ാൾ തെ�
നി�ള�െട സ�ാനം െ�യിം െച�ാൻ ഇവിെട �ി�് െച��ക.."

ഈ ഇെമയിൽ സാധാരണയായി വ�ാജമായിരി�ും, ലി�ിൽ �ി�് െച���ത് 
ഒരു സ്കാമിേല�് നയിേ��ാം അെ��ിൽ നി�ള�െട ഉപകരണ�ിൽ
േദാഷകരമായ േസാഫ്�് െവയർ ബാധിേ��ാം.

സ്പാം കൂടുതൽ സ�ീർ�മാവുകയാണ്, നി�ള�െട ബിസിന�്, െ�പാഫഷൻ,
എ�ിവയുമായി ബ�െ�� ആശയവിനിമയവുമായി സാമ�െ�ടു�ാൻ കഴിയും.

നി�ള�െട െതാഴിലിന് അനുേയാജ�മായ സ�ീർ�മായ സ്പാമിെ� ഒരു ഉദാഹരണം 
ഇതായിരി�ാം:

"Dear Sandeep,

We noticed your expertise in [your
field] and would like to invite you to
an exclusive webinar on the latest
industry trends. Register now to
secure your spot. Attached is a
brochure with more details."

ഇെമയിൽ െ�പാഫഷണലും നി�ള�െട
േജാലി�് �പസ�വുമായി േതാ�ു�ു,
പേ� ലി�് ഒരു ഫിഷിംഗ് ൈസ�ിേല�്
നയിേ��ാം, കൂടാെത അ�ാ��െമ��ൽ
മാൽെവയർ അട�ിയിരി�ാം.
നിയമാനുസൃതവും വ��ിപരവുമാെണ�്
കാണി��െകാ�് െ�പാഫഷണലുകെള
കബളി�ി�ു�തിനാണ് ഇ�ര�ിലു�
സ്പാം രൂപകൽ�ന െചയ്തിരി�ു�ത്.

സ് പാം എ�ത് അനാവശ�മായ അെ��ിൽ ജ�് ക���ണിേ�ഷൻ ആണ്,
സാധാരണയായി േഫാൺ േകാള�കൾ, ഇെമയിൽ, െടക് സ് �്, േസാഷ�ൽ മീഡിയ
എ�ിവയിലൂെടയാണ് ഇത് നിർ�ി�ു�ത്. ഇത് പലേ�ാഴും കാര��ൾ
പരസ�െ�ടു�ാൻ ഉപേയാഗി�ു�ു, പേ� ചിലേ�ാൾ ഇത് നി�ള�െട വിവര�േളാ
പണേമാ േമാഷ്ടി�ാനു� �ശമ�ിെ� ഭാഗവുമാണ്.

            സംശയാസ്പദമായ േകാള�കേളാ സ്കാമുകേളാ ൈസബർ ൈ�കം െഹൽ�് ൈലൻ ന�റായ
1930 യിൽ അറിയി�ുക. അെ��ിൽ www.cybercrime.gov.in എ� െവബ് ൈസ�ിൽ അറിയി�ുക.

എസ്ഐഐ ഉപേയാ�ൃ സുര�ാ ൈക��സ്തകം



സ് കാം # 1

സാധാരണ േ�ഫാഡുകള�ം
സ്കാമ  ുകള�ം

എഐ േവായ് സ് സ് കാം

അത് എ�ാണ്

ഒരു എ.ഐ. േവായ് സ് സ് കാം എ�ത്, കുടുംബാംഗ�ിെ�േയാ േമലധികാരിയുെടേയാ
േപാലു� ഒരാള�െട ശബ് ദം പകർ�ി നി�െള  കബളി�ി�ാൻ സ് കാമർമാർ എ.ഐ.
ഉപേയാഗി�ു�താണ്. അടിയ�ര സാഹചര�മാെണ�് നടി�് അവർ നി�െള വിളി�് പണം
ആവശ�െ�േ��ാം, അെ��ിൽ വിവര�ൾ േമാഷ്ടി�ാൻ വ�ാജ നിർേ�ശ�ൾ
നൽകിേയ�ാം. ശബ് ദം യഥാർ�മായി േതാ�ു�തിനാൽ, അത് വളെര
േബാധ�െ�ടു�ു�തും കെ��ാൻ �പയാസകരവുമാണ്.

അത് എ�െന �പവർ�ി�ു�ു

േസാഷ�ൽ മീഡിയയിൽ നിേ�ാ വീഡിേയാകളിൽ നിേ�ാ േവായ് സ് െമയിലുകളിൽ നിേ�ാ
ആരുെടെയ�ിലും ശബ്ദ�ിെ� െറേ�ാർഡിംഗുകൾ സ്കാമുകാർ കെ��ു�ു. എ.ഐ.
ഉപകരണ�ൾ ഉപേയാഗി�്, അവർ ആ വ��ിയുെട ശബ് ദം യഥാർ�വും
സ�ാഭാവികവുമാ�ാൻ പകർ�ു�ു.

വ�ാജ ശബ് ദം ഉപേയാഗി�് നി�െള വിളി�ു� സ്കാമുകാരൻ, സുഹൃ�്, കുടുംബാംഗം
അെ��ിൽ േബാസ് േപാലു� നി�ൾ�് പരിചയമു� ഒരാളായി നടി�ു�ു. അടിയ�ര
സാഹചര�മുെ��് അവകാശെ�ടു�തുേപാലു� അടിയ�ര സാഹചര��ൾ
സൃഷ്ടി�ുകയും പണേമാ സ�ാന കാർഡുകേളാ െസൻസി�ീവ് വിവര�േളാ
ആവശ�െ�ടുകയും െച���ു.

നി�ൾ അതിൽ വീണുേപായാൽ, നി�ൾ അവർ�് നൽകു�ത് ഉപേയാഗി�് നി�ള�െട
പണേമാ വ��ിഗത വിവര�േളാ അവർ േമാഷ്ടി�ും.

അടിയ�ര സാഹചര��െള�ുറി�് ജാ�ഗത പാലി�ുക:
സ്കാമുകാർ പലേ�ാഴും േവഗ�ിൽ �പവർ�ി�ാൻ നി�െള
സ�ർ��ിലാ�ു�ു. എെ��ിലും െച���തിന് മു�് ചി�ി�ാനും
പരിേശാധി�ാനും സമയെമടു�ുക.

വിളി�ു�യാെള �ിരീകരി�ുക: ആെര�ിലും പണേമാ െസൻസി�ീവ്
വ��ിഗത വിവര�േളാ ആവശ�െ��ാൽ, അത് അവർ തെ�യാെണ�്
�ിരീകരി�ാൻ അവരുെട പതിവ് ന�റിൽ തിരിെക വിളി�ുക.
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വ��ിപരമായ േചാദ��ൾ േചാദി�ുക: സ്കാമുകാരെന െപെ��്
പിടികൂടാൻ, യഥാർ� വ��ി�് മാ�തം അറിയാവു� എെ��ിലും
േചാദി�ുക.

സുര�ിതമായ ഒരു വാ�് ഉപേയാഗി�ുക: കുടുംബ�ിേലാ
േജാലി�ലേ�ാ വിശ�സനീയരായ ആള�കൾ�് മാ�തം അറിയാവു� ഒരു
"സുര�ിതമായ വാ�്" സ�മാ�ുക, ഉദാഹരണ�ിന് "�ദാവിദ് ദവാൾ"
അെ��ിൽ "റവ േദാശ". ബ�ുവാെണേ�ാ േബാസ് ആെണേ�ാ
അവകാശെ��് ആെര�ിലും പണം ആവശ�െ��ാൽ, മുേ�ാ�്
േപാകു�തിന് മു�് സുര�ിതമായ വാ�് േചാദി�ുക. ഒരു
സ്കാമുകാരന് അത് അറിയി�, അത് അവരുെട ഐഡ���ി
പരിേശാധി�ാൻ നി�െള സഹായി�ും.
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സ് കാം # 2 േഡ�ിംഗ് ആ�് സ് കാം

അത് എ�ാണ്

ഒരു േഡ�ിംഗ് ആ�ിൽ ഒരാള�മായി ആെര�ിലും പരിചയെ�ടുകയും സ്കാമിെ� ഭാഗമായ ഒരു
റേ�ാറ��േലാ കേഫയിേലാ കാണാൻ �ണി�ുകയും െച��േ�ാഴാണ് ഈ സ് കാം
നട�ു�ത്. സ്കാമുകാരൻ വിലകൂടിയ സാധന�ൾ, ചിലേ�ാൾ െമനുവിൽ േപാലും ഇ�ാ�
സാധന�ൾ േപാലും ഓർഡർ െച���ു, തുടർ�് േപാകാൻ ഒരു ഒഴികഴിവ് കെ��ു�ു.
ഇരയ്�് വലിെയാരു ബിൽ ബാ�ിയാകുകയും ജീവന�ാേരാ ബൗൺസർമാേരാ പണം
നൽകാൻ നിർബ�ിതനാകുകയും െച���ു.

അത് എ�െന �പവർ�ി�ു�ു

േഡ�് ആസൂ�തണം െച���ു: സ്കാമുകാരൻ തീയതി ആസൂ�തണം െച��കയും ഇരേയാട്
ഒരു �പേത�ക കേഫയിൽ കാണാൻ ആവശ�െ�ടുകയും െച���ു. ചിലേ�ാൾ സ്കാമുകാരൻ
ഒരു �ലം നിർേ�ശിേ��ാം, കൂടാെത അടു�ു� ഒരു കേഫ തിരെ�ടു�ാെമ�് പറ�്
ഒരു െമേ�ടാ േ�ഷനിൽ കാണാൻ ഇരേയാട് ആവശ�െ�േ��ാം.

കേഫയിൽ: അക�ു കട�ാൽ, സ്കാമുകാരൻ ഭ�ണേമാ പാനീയ�േളാ ഓർഡർ െച��ം,
ചിലേ�ാൾ െമനുവിൽ ഇ�ാ� സാധന�ൾ േപാലും. അടിയ�രാവ� വ�ാജമായി നിർ�ി�്
അവർ െപെ��് �ലം വിേ��ാം.

ഒരു അ�പതീ�ിത ബിൽ: ബിൽ വരുേ�ാൾ, അത് �പതീ�ി�തിലും വളെര കൂടുതലാണ് -
പലേ�ാഴും സാധാരണ വിലയുെട പലമട�്. ഇര �പതിേഷധി�ാൽ, കേഫ ജീവന�ാേരാ
ബൗൺസർമാേരാ അവെര ഭീഷണിെ�ടു�ി പണം നൽകാൻ നിർബ�ി�ു�ു.

സ് കാം �പവർ�നം: കേഫ ഉടമ, മാേനജർമാേരാ ബൗൺസർമാേരാ ഉൾെ�െടയു�
ജീവന�ാർ, േഡ�ിംഗ് ആ�ിൽ ഇരയുമായി െപാരു�െ�ടു� വ��ി എ�ിവരട�ു� ഒരു
�ഗൂ�ാണ് സ് കാം നട�ു�ത്. ഊതിെ�രു�ി� ബി��കളിൽ നി�് േശഖരി�ു� പണ�ിെ�
ഒരു പ�് ഓേരാ വ��ി�ും ലഭി�ും.

മി� ഇരകള�ം സ ്കാം റിേ�ാർ�് െച�ാ�ത്, അവർ�് നാണേ�ട ്ഭയേ�ാ
അെ��ിൽ അവർ ഒരു േഡ�ിംഗ് ആ� ്ഉപേയാഗി�ു�ുെ��് അവരുെട

കുടുംബേ�ാട ്െവളിെ�ടു�ുെമേ�ാ ഉ� ഭയം മൂലമാണ്. 
ഇത് നി�ൾ� ്സംഭവി�ാൽ, ദയവായി നി�ള�െട �പാേദശിക േപാലീസ്
േ�ഷനിേലാ www.cybercrime.gov.in എ� െവബ ്ൈസ�ിേലാ റിേ�ാർ�്

െച��ക.
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മീ�ിംഗ് �ലെ��ുറി�് ജാ�ഗത പാലി�ുക: നി�ൾ�് ആ
�പേദശെ��ുറി�് പരിചയമിെ��ിൽ മേ�യാൾ തിരെ�ടു�
�ല�ളിൽ മീ�ിംഗ് നട�ു�ത് ഒഴിവാ�ുക.

മെ�ാരാൾ നിർേ�ശി�ു� കേഫെയ�ുറി�് അേന�ഷി�ുക: അത്
നിയമാനുസൃതമായ �ലമാെണ�് ഉറ�ാ�ാൻ ഓൺൈലനിൽ കേഫ
േനാ�ി അവേലാകന�ൾ പരിേശാധി�ുക. അവേലാകന�ള�െട
ഒ�ിലധികം ഉറവിട�ളിൽ നി�് േ�കാസ്-െവരിൈഫ െച���ുെ��്
ഉറ�ാ�ുക.ഒരു �ലം നിയമാനുസൃതമാെണ�് വരു�ി�ീർ�ാൻ
സ്കാമുകാർ ചിലേ�ാൾ വ�ാജ അവേലാകന�ൾ േചർ�ു�ു.

നി�ള�െട സഹജവാസനകെള വിശ�സി�ുക: എെ��ിലും
അസ��ത േതാ�ിയാൽ - ആ വ��ി ഒരു �ല�് അമിതമായി
നിർബ�ം പിടി�ുകേയാ, നി�ൾ റേ�ാറ��ൽ ഇരു�ുകഴി�ാൽ
െപെ��് തണു�ുറ�് അക�ു നിൽ�ുകേയാ െചയ്താൽ - ജാ�ഗത
പാലി�ുക.

സംശയാസ്പദമായ െപരുമാ�ം റിേ�ാർ�് െച��ക: വ�ാജ�പചാരണം
നട�ു�തായി നി�ൾ സംശയി�ു�ുെവ�ിൽ, മ���വെര
വ�ി�ു�ത് തടയാൻ േപാലീസിെനയും േഡ�ിംഗ് ആ�ിെനയും
അറിയി�ു
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അത് എ�ാണ്

ക�ംസ് ഉേദ�ാഗ�െരേ�ാെല ഓൺൈലനാേയാ േഫാണിലൂെടേയാ േപാലീേസാ സർ�ാർ
ഉേദ�ാഗ�േരാ ആയി അഭിനയി�ു� സ്കാമു കാെരയാണ് ഡിജി�ൽ അറ�് സ് കാം എ�്
വിളി�ു�ത്. നി�ൾ നിയമപരമായ �പശ് ന�ിലാെണ�് അവർ അവകാശെ�ടുകയും
"അറ�് ഒഴിവാ�ാൻ" ഉടനടി പണം നൽകണെമ�് ആവശ�െ�ടുകയും െച���ു. ഇരകെള
േവഗ�ിൽ പണം നൽകാൻ സ�ർ��ിലാ�ാൻ അവർ പലേ�ാഴും ഭയവും
അടിയ�ിരാവ�യും ഉപേയാഗി�ു�ു.

അത് എ�െന �പവർ�ി�ു�ു

വ�ാജ േകാൾ അെ��ിൽ സേ�ശം: നിയമം ലംഘി��െവ�ും പിഴ അടയ്�ണെമ�ും
അെ��ിൽ അറ�് േനരിേട�ിവരുെമ�ും അവകാശെ�ടു� ഒരു േകാൾ, ഇെമയിൽ
അെ��ിൽ െടക്�് നി�ൾ�് ലഭി�ും. ഉദാഹരണ�ിന്, ഒരു പാഴ്സലിെ� െഷഡ��ൾ
െചയ്ത െഡലിവറി റ�ാ�ിയതായി അവകാശെ�ടു� ഒരു അ�ാരാഷ്�ട ന�റിൽ നി�് ഒരു
ഇരയ്�് ഒരു േകാൾ ലഭി�ു�ു.

ഭീഷണികള�ം സ�ർ�വും: ഉടനടി പണം നൽകിയിെ��ിൽ ജയിൽ ശി� േപാലു�
ഗുരുതരമായ �പത�ാഘാത�ൾ േനരിേട�ിവരുെമ�് സ്കാമുകാരൻ പറയു�ു. മുകളിൽ
സൂചി�ി� സാഹചര��ിൽ, വിളി�യാൾ ഇരേയാട് പി�ുണയ് �ായി "0" അമർ�ാൻ
ആവശ�െ���. അവർ ഇത് െചയ് തയുടെന, ക�മർ സേ�ാർ�് �പതിനിധിയായി േവഷംമാറിയ
ഒരാൾ േകാളിൽ എ�ി, അവരുെട േപരിലു� ഒരു പാേ�ജിൽ നിയമവിരു� വസ്തു�ൾ
അട�ിയി��െ��ും അത് ൈചനയിേല�് അയ�ി��െ��ും അവകാശെ���.
തനിെ�തിെര അറ�് വാറ�് പുറെ�ടുവി�ി��െ��ും �പതിനിധി അവകാശെ���. തുടർ�്
വ�ാജ േപാലീസ് ഉേദ�ാഗ�രും അേന�ഷകരും വീഡിേയാ േകാളിൽ േചർ�ു. സ്കാമുകാർ
യഥാർ� േപാലീസുകാരാെണ�് നി�െള േബാധ�െ�ടു�ാൻ ഏത�ം വെരയും േപാകും.
വ�ാജ െല�ർെഹഡുകള�ം ഐഡി കാർഡുകള�ം അവർ നി�ൾ�് കാണി��തരും. വ�ാജ
േപാലീസ് േ�ഷനുകൾ േപാലും അവർ സൃഷ്ടി�ുകയും വീഡിേയാ േകാളിംഗ് സമയ�്
േപാലീസുകാെരേ�ാെല േവഷം ധരി�ുകയും െച��ം.

ഐെസാേലഷനും അടിയ�രാവ�യും: സ്കാമുകാരൻ നി�െള ഒ�െ�ടു�ാൻ
േ�പരി�ി�ാൻ �ശമി�ും. ഒരു വിദൂര �ലേ��് യാ�ത െച�ാൻ അെ��ിൽ ഒരു മുറിയിൽ
പൂ�ിയി�് കർ�നുകൾ വലി�ാൻ അവർ നി�േളാട് പറയും. മ�് േകാള�കൾ എടു�ു�ത്
ഒഴിവാ�ാനും അവർ നി�േളാട് പറയും.

നിര�രമായ േപയ് െമ�  ്ആവശ��ൾ: അവർ പണ�ിനായി നിര�രമായ ആവശ��ൾ
ഉ�യി�ു�ു, സാധാരണയായി ഒ�ിലധികം അ�ൗ�ുകളിേല�് പണം ത���തിനാൽ
അത് കെ��ാൻ കഴിയി�.
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ഉദാഹരണം:
നി�ൾ�് ഒരു േകാൾ ലഭി�ു�ു: "ഇത് ൈസബർ ൈ�കം യൂണി�ിെല
ഓഫീസർ X ആണ്. നി�ള�െട അ�ൗ�ുമായി ബ�ി�ി�ിരി�ു�
നിയമവിരു� �പവർ�നം ഞ�ൾ കെ��ി. നി�ൾ പണം
നൽകണം. അറ�് ഒഴിവാ�ാൻ ഇേ�ാൾ ₹10,000. ഇത്
പാലി�ു�തിൽ പരാജയെ��ാൽ അറ�ിൽ കലാശി�ും."

ശാ�ത പാലി�ുക: ഇ��യിൽ ഒരു േഫാൺ േകാളിലൂെടേയാ
വീഡിേയാ േകാളിലൂെടേയാ േപാലീസിന് അറ�് െച�ാൻ കഴിയി�,
അറ�് െച��കയുമി�. നി�ള�െട വിലാസം, േപര് തുട�ിയ
വ��ിഗത വിവര�ൾ അറിയാെമ�് സ്കാമുകാരൻ
അവകാശെ��ാലും പരി�ഭാ�രാകരുത്. ഉടൻ തെ� േകാൾ
വിേ�ദി�് ഇടെപടു�ത് നിർ�ുക.

െ�യിം �ിരീകരി�ുക: േഫാൺ ക�് െചയ്ത് ഔേദ�ാഗിക
�ാപനെ� അവരുെട ഔേദ�ാഗിക േഫാൺ ന�േറാ
െവബ് ൈസേ�ാ ഉപേയാഗി�് േനരി�് ബ�െ�ടുക, അത് േപാലീേസാ
മ�് സർ�ാർ ഉേദ�ാഗ�േരാ അെ��ിൽ നി�െള വിളി�
ഉപേഭാ�ൃ േസവന �പതിനിധിയുെട �ാപനേമാ ആകെ�.

ഒ�െ�ടൽ നിരസി�ുക: നി�െള ഒ�െ�ടു�ാേനാ
സുഹൃ�ു�ളിൽ നിേ�ാ കുടുംബാംഗ�ളിൽ നിേ�ാ േകാള�കൾ
എടു�ു�ത് ഒഴിവാ�ാേനാ ആരും നി�െള നിർബ�ി�ാൻ
ഒരി�ലും അനുവദി�രുത്. നി�ൾ വിശ�സി�ു� ഒരാള�മായി
ഉടൻ തെ� േഫാൺ ക�് െചയ്ത് സംസാരി�ുക.

പണമടയ്�രുത്: യഥാർ� നിയമപാലകർ ഒരി�ലും
േഫാണിലൂെട പണം ആവശ�െ�ടി�. അ�രം എ�ാ ആവശ��ള�ം
നിരസി�ുക.

െറഡ് �ാഗുകൾ�ായി �ശ�ി�ുക: നി�ൾ�് തിരി�റിയാൻ
കഴിയാ� അ�ാരാഷ്�ട അെ��ിൽ ആഭ��ര ന�റുകളിൽ
നി�ു� േകാള�കൾ. നി�ള�െട േപര്, ബാ�് അ�ൗ�് അെ��ിൽ
ഐഡി േപാലു� വ��ിഗത വിവര�ൾ
"പരിേശാധി�ു�തിനു�" അഭ�ർ�നകൾ.

�ശ�ി�ുക: വിേദശ രാജ��ളിൽ നി�ു� േകാള�കൾ േപാെല
അ�ാതമായേതാ സംശയാസ്പദമായേതാ ആയ ന�റുകളിൽ
നി�ു� േഫാൺ േകാള�കൾ�് മറുപടി നൽകുേ�ാൾ ജാ�ഗത
പാലി�ുക.
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അത് എ�ാണ്

നിേ�പകെര കബളി�ി�ാൻ രൂപകൽ�ന െചയ് തിരി�ു� േ�ഫാഡായി��� േ�ടഡിംഗ്
ആ�ിേ�ഷനുകള�െട സൃഷ്ടിയും �പചാരണവും വ�ാജ േ�ടഡിംഗ് ആ�് സ്കാമിൽ
ഉൾെ�ടു�ു. ഈ ആ��കൾ പലേ�ാഴും ഉയർ� വരുമാനവും കുറ� അപകടസാധ�തകള�ം
വാഗ്ദാനം െച���ു, ഇത് നി�ള�െട പണം നിേ�പി�ാൻ നി�െള വശീകരി�ു�ു.
എ�ിരു�ാലും, നി�ൾ ഈ വ�ാജ ആ��കളിൽ ഫ�് നിേ�പി��കഴി�ാൽ, നി�ൾ�്
നിരവധി േ�ഫാഡായി��� രീതികൾ േനരിേട�ി വേ��ാം.

 അത് എ�െന �പവർ�ി�ു�ു

വ�ാജ നിേ�പ ആ��കൾ�ായു� പരസ��ള�ം �പേമാഷനും: അസാധാരണമായി
ഉയർ� സാ��ിക വരുമാനം വാഗ്ദാനം െചയ്ത് ഇരകെള ആകർഷി�ാൻ സ്കാമു കാർ
േ�ഫാഡായി��� പരസ��ൾ ഉപേയാഗി�ു�ു. പലേ�ാഴും, "ഐസിഐസിഐ ഐആർ ടീം"
േപാലു� നിയമാനുസൃതമായ േപരുകള�� സ്കാമു കാർ ഇരകെള വാ�് സ്ആ�്
�ഗൂ��കളിേല�് േചർ�ു�ു, ഇത് ഇരകെള ൈലസൻസു� ധനകാര� �ാപന�ള�മായി
ബ�മു�വരാെണ�് ചി�ി�ി�ു�ു. ഇരയുെട വിശ�ാസം േനടു�തിനായി വ�ാജ
വിജയഗാഥകൾ പ�ിടാൻ സ്കാമു കാർ സാധാരണയായി ഈ �ഗൂ��കെള ഉപേയാഗി�ു�ു.

വ�ാജ ആ��കൾ ഡൗൺേലാഡ് െച�ാനും നിേ�പി�ാനുമു� നിർേ�ശ�ൾ:
യഥാർ� നിേ�പ അവസര�ൾ വാഗ്ദാനം െച���തായി േതാ�ു� വ�ാജ ആ��കൾ
ഡൗൺേലാഡ് െച�ാൻ ഇരകേളാട് നിർേ�ശി�ു�ു.
‘IC ORGAN MAX’, ‘Techstars.shop’ േപാലു� ഈ ആ��കൾ, അറിയെ�ടു�
േ�ാ�ുകള�െടയും സാ��ിക ഉപകരണ�ള�െടയും േപരുകൾ �പദർശി�ി�ുകയും
ഉപേയാ�ാ�െള അവ നിയമാനുസൃതമാെണ�് വിശ�സി�ി�ുകയും െച���ു. വ�ാജ
ചാർ��കൾ, അ�ൗ�് ബാലൻസുകൾ, ലാഭ �പസ്താവനകൾ എ�ിവ ഉപേയാഗി�് നി�ള�െട
നിേ�പ�ൾ വളരു�തായി േതാ�ി�ി�ു� തര�ിൽ യഥാർ�മായി കാണെ�ടു�
തര�ിലാണ് ആ�് രൂപകൽ�ന െചയ്തിരി�ു�ത്.

ഉയർ� റിേ�ണുകള�െട കൃ�തിമ �പദർശനം: ഇരകൾ വ�ാജ ആ��കൾ ഇൻ�ാൾ െചയ്ത്
പണം നിേ�പി��കഴി�ാൽ, ഡാഷ് േബാർഡിൽ ന� റിേ�ണുകൾ �പദർശി�ി�ു�ത് അവർ
കാണും, ഇത് കൂടുതൽ നിേ�പി�ാൻ അവെര േ�പാ�ാഹി�ി�ു�ു. എ�ിരു�ാലും, ഈ
റിേ�ണുകൾ െക�ി�മ� സംഖ�കളാണ്. ഇരകൾ പണം പിൻവലി�ാൻ �ശമി�ുേ�ാൾ,
നിയമാനുസൃത നികുതികൾ അെ��ിൽ േ�ബാ�േറജ് ഫീസ് േപാലു� അധിക ചാർജുകൾ
അടയ്�ാൻ അവേരാട് ആവശ�െ�ടു�ു, അതുവഴി സ്കാമു കാർ�് അവരിൽ നി�്
കൂടുതൽ പണം ൈക�ലാ�ാൻ കഴിയും.
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സ് കാം # 4
വ�ാജ നിേ�പ/
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േ�ഫാഡായ �പവൃ�ികൾ

േലാ�് െചയ്ത ഫ�ുകൾ: നി�ള�െട പണം പിൻവലി�ാൻ കഴിയിെ��് നി�ൾ
കെ��ിേയ�ാം.

ഫീസ് ആവശ��ൾ: നി�ള�െട ഫ�ുകൾ ആക് സസ് െച���തിന് മു�് ആ�് അധിക
"ഫീസ്" അെ��ിൽ "നികുതി" ആവശ�െ�േ��ാം.
അ�പത��മാകു� നിയമം: സ്കാമു കാർ ആ�് പൂർ�മായും അട��പൂ�ി നി�ള�െട പണം
അവർെ�ാ�ം െകാ�ുേപായിരി�ാം.

വ�ാജ പി�ുണ: നി�ൾ സഹായ�ിനായി സമീപി�ാൽ, കൂടുതൽ ഫ�് നിേ�പി�ാൻ
നി�െള തടയുകേയാ സ�ർ�ം െചലു�ുകേയാ െച��� വ�ാജ ഉപേഭാ�ൃ പി�ുണ
നി�ൾ�് േനരിേട�ി വേ��ാം.

അ�പത��മാകു� സ്കാമുകാർ: സ് കാം തുറ�ുകാ�ിയാൽ, ആ�് നീ�ം
െച�െ�ടുകയും  സ്കാമുകാർ അ�പത��മാവുകയും െച���ു, ഇത് ഇരകൾ�് അവരുെട
പണം വീെ�ടു�ാൻ ഒരു മാർഗവുമി�ാെതയാ�ു�ു.

ഓൺൈലൻ നിേ�പ�ളിലൂെട േവഗ�ിലു� പണം വാഗ് ദാനം െച�ാൻ
നി�ൾ ആവശ�െ��ി�ി�ാ� അനാവശ�/അ�പതീ�ിതമായ
സേ�ശ�െള�ുറി�് ജാ�ഗത പാലി�ുക.

അസാധ�മായ വരുമാനം വാഗ്ദാനം െച��� നിേ�പ 
അവസര�ൾ ഒഴിവാ�ുക.

ഔേദ�ാഗിക െവബ് ൈസ��കളിലൂെടേയാ ആ��കളിലൂെടേയാ നിേ�പ
�ാ�് േഫാമുകള�െട നിയമസാധുത പരിേശാധി�ുക. ഉദാഹരണ�ിന്,
അവർ ഐ.സി.ഐ.സി.ഐ. േപാലു� ഒരു �പേത�ക ബാ�ുമായി
അഫിലിേയ�് െചയ്തി��െ��് നിർേ�ശി�ുകയാെണ�ിൽ, ഇത്
ശരിയാേണാ എ�് കാണാൻ ഐ.സി.ഐ.സി.ഐ.-യുെട ക�മർ
സേ�ാർ�ിെന വിളി�ുകേയാ അവരുെട ഔേദ�ാഗിക െവബ് ൈസ�്
പരിേശാധി�ുകേയാ െച��ക..

�പേത�കി�് െമേസജിംഗ് ആ��കളിൽ, േലാഗിൻ െ�കഡൻഷ�ലുകൾ,
വ��ിഗത അെ��ിൽ സാ��ിക വിവര�ൾ അപരിചിതരുമായി
പ�ിടരുത്.

പരിചയമി�ാ� േകാൺടാക്��കൾ ആവശ�െ��ാൽ അ�ാത
ആ��കേളാ ഫയലുകേളാ ഡൗൺേലാഡ് െച���ത് ഒഴിവാ�ുക.
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ആകർഷകമായ േജാലി േപാ�്: സ്കാമുകാർ െവബ് ൈസ��കളിലും േസാഷ�ൽ
മീഡിയയിലും വ�ാജ െതാഴിൽ പരസ��ൾ സൃഷ്ടി�ുകേയാ ഇെമയിലുകളിലൂെടേയാ
സേ�ശ�ളിലൂെടേയാ അയയ്�ുകേയാ െച���ു. ചിലേ�ാൾ, ഒരു �പശസ്ത ക�നിയിൽ
നി�ൾ�് േ�സ് െമ� ് ഉറ��നൽകു� കൺസൾ�ൻസികളായി സ് കാമർമാർ നടിേ��ാം.

�ദുത തിരെ�ടു�് �പ�കിയ: േജാലി�് നി�െള "തിരെ�ടു�ിരി�ു�ു" എ�് അവർ
നി�േളാട് പറയും, പലേ�ാഴും ഒരു അഭിമുഖേമാ ശരിയായ സ് �കീനിംേഗാ ഇ�ാെത.

േപയ് െമ� ് അെ��ിൽ വ��ിഗത വിവര�ൾ�ായു� അഭ�ർ�നകൾ:
പരിശീലനം, രജിസ്േ�ടഷൻ, േജാലി സാമ�ഗികൾ അെ��ിൽ വിസ േ�പാസ�ിംഗ് (അത് ഒരു
അ�ാരാഷ്�ട േജാലിയാെണ�ിൽ) േപാലു� കാര��ൾ�് ഫീസ് അടയ്�ാൻ നി�േളാട്
ആവശ�െ�ടും.

വ�ാജ േരഖകൾ അെ��ിൽ ലി�ുകൾ: അവർ വ�ാജ ഓഫർ െല�റുകൾ, കരാറുകൾ
അെ��ിൽ നിയമാനുസൃതമാെണ�് കാണി�ാൻ നി�െള േ�ഫാഡായി���
െവബ് ൈസ��കളിേല�് നയിേ��ാം.

വാനിഷിംഗ് ആക്�്: പണേമാ നി�ള�െട സ�കാര� വിവര�േളാ അവർ
േശഖരി��കഴി�ാൽ, സ്കാമുകാർ അ�പത��മാകും, േജാലി നിലവിലി�.

അത് എ�ാണ്

േജാലി വാഗ്ദാനം െച���തായി നടി�് പണേമാ വ��ിഗത വിവര�േളാ നൽകു�തിനായി
സ്കാമുകാർ നി�െള കബളി�ി�ു�താണ് വ�ാജ േജാലി ഓഫർ സ് കാം. ഉയർ� ശ�ളം,
എള��മു� േജാലി അെ��ിൽ ആനുകൂല��ൾ വാഗ്ദാനം െചയ്ത് േജാലി അേന�ഷി�ു�
ആള�കെളയാണ് ഈ സ്കാമുകൾ പലേ�ാഴും ല��മിടു�ത്.

ഇത് എ�െന �പവർ�ി�ു�ു

 വ�ാജ േജാലി  സ്കാമുകള�െട ഉദാഹരണ�ൾ

ഇതാ പലതരം വ�ാജ െതാഴിൽ  സ്കാമുകൾ.

വീ�ിലിരു�് േജാലി െച�ൽ സ് കാം േജാലി െ�യ് സ് െമ� ് േസവന  സ്കാമുകൾ

നാനി, െകയർഗിവർ, െവർച�ൽ േപഴ് സണൽ അസി�� ് േജാലി  സ്കാമുകൾ
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വീ�ിലിരു�് േജാലി
െച���തിനു� സ് കാം

നാനിമാർ, പരിചരണം നൽകു�വർ,
െവർച�ൽ അസി���മാർ
എ�ിവർ�ായി സ് കാമർമാർ േജാബ്
ൈസ��കളിൽ വ�ാജ േജാലി പരസ��ൾ
േപാ�് െച���ു. അെ��ിൽ നി�ള�െട
ക���ണി�ിയിെല ഒരാളിൽ നി�ാെണ�്
േതാ�ി�ി�ു� ഇെമയിലുകൾ അവർ
അയേ��ാം. നി�ള�െട േകാേളജ്
അെ��ിൽ യൂണിേവഴ് സി�ി േപാലു�
നി�ൾ�് അറിയാവു� ഒരു
�ാപന�ിെ� ഭാഗമായ ഒരാളിൽ
നി�ും സേ�ശം വരു�തായി
േതാ�ിേയ�ാം.

നി�ൾ അേപ�ി�ുകയാെണ�ിൽ,
നി�െള നിയമി�ു� വ��ി നി�ൾ�്
ഒരു െച�് അയേ��ാം. െച�്
നിേ�പി�ാനും, നി�ള�െട
േസവന�ൾ�ായി പണ�ിെ� ഒരു
ഭാഗം സൂ�ി�ാനും, ബാ�ി
മെ�ാരാൾ�് അയയ്�ാനും അവർ
നി�േളാട് പറയും.

ഇെതാരു സ് കാമാണ്. ഒരു
നിയമാനുസൃത െതാഴിലുടമ ഒരി�ലും
നി�േളാട് അ�െന െച�ാൻ
ആവശ�െ�ടി�. െച�് വ�ാജമാണ്, അത്
ബൗൺസ് െച��ം, വ�ാജ െച�ിെ�
മുഴുവൻ തുകയും നി�ൾ തിരിെക
നൽകണെമ�് ബാ�് ആവശ�െ�ടും,
അേതസമയം സ്കാമുകാരൻ നി�ൾ
അയ� യഥാർ� പണം സൂ�ി�ും.

നാനി, െകയർഗിവർ,
െവർച�ൽ േപഴ്സണൽ
അസി�� ് േജാബ് സ്കാം
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കുറ� സമയവും പരി�ശമവും
ഉപേയാഗി�് വീ�ിൽ നി�് േജാലി െചയ്ത്
�പതിമാസം ല��ണ�ിന് രൂപ
സ�ാദി�ാൻ കഴിയു� േജാലികൾ
വാഗ്ദാനം െച���ുെവ�്  സ്കാമുകാർ
അവകാശെ�ടു�ു.

വീ�ിൽ നി�് േജാലി െച��� സാധാരണ
സ്കാമുകളിൽ റീഷി�ിംഗ്  സ്കാമുകള�ം
ചര�് റീെസ�ിംഗ്  സ്കാമുകള�ം
ഉൾെ�ടു�ു.

റീഷി�ിംഗ് സ്കാമുകൾ: ഗുണനിലവാര
നിയ��ണ മാേനജർമാർ അെ��ിൽ
െവർച�ൽ അസി���കൾ േപാലു�
വ�ാജ േജാലികൾ സ്കാമുകാർ
പരസ�െ�ടു�ു�ു.
"നിയമി�െ���കഴി�ാൽ", നി�ള�െട
ചുമതല വിലേയറിയ ഇന�ൾ
സ�ീകരി�ുക, വീ�ും പായ്�് െച��ക,
വീ�ും ഷി�് െച��ക എ�ിവയാണ്,
പലേ�ാഴും േമാഷ്ടി� െ�കഡി�്
കാർഡുകൾ ഉപേയാഗി�് വാ�ു�ു.
ശ�ളം ഒരി�ലും ലഭി�ി�, ക�നി
അ�പത��മാകും, ഇത് നി�െള ഒരു
കു�കൃത��ിൽ ഉൾെ�ടു�ും.
"േപേറാളിന്" നി�ൾ വ��ിഗത
വിവര�ൾ നൽകിയാൽ, നി�ൾ�്
ഐഡ���ി േമാഷണവും
േനരിേട�ിവരും.

െമർ�ൻൈഡസ് റീെസ�ിംഗ്
സ്കാമുകൾ: ലാഭ�ിൽ ആഡംബര
ഉൽ���ൾ വീ�ും വിൽ�ു� േജാലി
സ്കാമുകാർ വാഗ്ദാനം െച���ു.
നി�ൾ ഇന�ൾ�് പണം നൽകിയ
േശഷം, പാേ�ജ് ഒരി�ലും
എ�ുകേയാ വിലെക� മാലിന��ൾ
അട�ിയിരി�ുകേയാ െച�ി�.
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ഒരു �ാപനേമാ/ക�നിേയാ ഒരി�ലും അവർ�ുേവ�ി �പവർ�ി�ാൻ
പണം ആവശ�െ�ടി�. സ്പാം / ജ�് ഇെമയിലുകൾ അെ��ിൽ
സേ�ശ�ൾ വഴി അയയ്�ു� േജാലി ഓഫറുകൾ അവഗണി�ുക.
  
ഒരു െച�് നിേ�പി�ുകയും പി�ീട് ഏെത�ിലും കാരണ�ാൽ കുറ�്
പണം ഉപേയാഗി�ുകയും െച��� ഒരു ഓഫർ നി�ൾ�്ല
ഭി�ുകയാെണ�ിൽ, അത് ഒരു സ് കാമാ ണ്. അക�ു േപാകുക.

േ�സ് െമ�  ്�ാപന�ൾ ഉേദ�ാഗാർ�ികൾ�് ഫീസ് ആവശ�െ�ടു�ി�.
േജാലികൾ�ായി ഉേദ�ാഗാർ�ികെള കെ��ാൻ ക�നികൾ അവർ�്
ഫീസ് നൽകു�ു. ഒരു െ�യ് സ് െമ�  ്�ാപനം നി�േളാട് ഒരു ഫീസ്
േചാദി�ാൽ - �പേത�കി�് നി�ൾ മുൻകൂ�ി അടയ് േ�� ഒ�് -
ഒഴി�ുമാറുക. നി�ൾ ഒരു സ് കാം േനരിടുകയായിരി�ാം.

ആെര�ിലും നി�ൾ�് ഒരു േജാലി വാഗ്ദാനം െച��കയും കുറ�
സമയ�ിനു�ിൽ നി�ൾ�് ധാരാളം പണം സ�ാദി�ാൻ കഴിയുെമ�്
അവകാശെ�ടുകയും െചയ്താൽ, അത് തീർ�യായും ഒരു സ് കാമാ ണ്.

ക�നിയുെട െവബ് ൈസ�്, അവേലാകന�ൾ, ഔേദ�ാഗിക േകാൺടാക്�്
വിശദാംശ�ൾ എ�ിവ പരിേശാധി�ുക.

ഓൺൈലൻ സാ�ിധ�മി�ാ�േതാ അവ��മായ വിശദാംശ�േളാ
ഇ�ാ� ക�നികളിൽ നി�ു� ഓഫറുകൾ ഒഴിവാ�ുക.

നി�ള�െട ബാ�് അ�ൗ�്, ആധാർ അെ��ിൽ പാൻ േപാലു�
െസൻസി�ീവ് വിശദാംശ�ൾ ക�നി പരിേശാധി�ാെത പ�ിടരുത്.
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ഒരു മിക� ക�നിയിൽ നി�െള നിയമി�ാൻ സഹായി�ു� ഒരു കൺസൾ�ൻസി എ�
വ�ാേജനയാണ്  സ്കാമുകാരൻ നി�െള സമീപി�ു�ത്. അവർ നി�െള ഒരു
അഭിമുഖ�ിനായി വിളി�ും. നി�ൾ എ�ുേ�ാൾ, �പേവശന കവാട�ിൽ വലിയ
ആള�കൾ നിൽ�ു�ു�ാകാം. സ്കാമുകാരൻ ഒരു കൺസൾ��ായി േവഷമി�് നി�ള�െട
േയാഗ�തകെള�ുറി�് ചില െപാതുവായ േചാദ��ൾ േചാദി�ും. മു�് �പധാന മൾ�ി-
നാഷണൽ ക�നികളിൽ േജാലി െചയ്തി��െ��് ആേരാപി�െ�ടു� ആള�കള�െട വ�ാജ
ചി�ത�ൾ േപാലും അവർ നി�െള കാണിേ��ാം. ഇതിനുേശഷം, അവർ നി�േളാട് പണം
േചാദി�ും, വലിയ ആള�കൾ പണം നൽകാൻ നിർബ�ിേ��ാം.

േജാബ് േ�സ് െമ�  ്സർവീസ്  സ്കാമുകൾ

            സംശയാസ്പദമായ േകാള�കേളാ സ്കാമുകേളാ ൈസബർ ൈ�കം െഹൽ�് ൈലൻ ന�റായ
1930 യിൽ അറിയി�ുക. അെ��ിൽ www.cybercrime.gov.in എ� െവബ് ൈസ�ിൽ അറിയി�ുക.

എസ്ഐഐ ഉപേയാ�ൃ സുര�ാ ൈക��സ്തകം



നി�ള�െട പാേ�ജ് െഡലിവറി
ൈവകിയതായി ഒരു െടക്�് സേ�ശം
പറയു�ു; ലി�് േപയ് െമ�  ്വിശദാംശ�ൾ
ആവശ�െ�ടു�ു.

സ്കാമുകാർ ബാ�ുകൾ േപാലു�
നിയമാനുസൃത �ാപന�ള�െട
ൈസ��കെള അനുകരി�ുകയും
നി�ള�െട KYC വിശദാംശ�ൾ അപ് േഡ�്
െച�ാൻ ആവശ�െ�ടുകയും െച���ു.

നി�ള�െട െ�കഡി�് കാർഡിേലാ UPI
പിൻകളിേലാ പൂരി�ി�ു�തിന് നി�െള
കബളി�ി�ാൻ സ്കാമുകാർ�് വ�ാജ
േപയ് െമ�  ്ലി�ുകേളാ ക��ആർ
േകാഡുകേളാ �പചരി�ി�ാൻ കഴിയും.

ഒരു േപാ�റിെല ഒരു ക��ആർ േകാഡ്
ഒരു കിഴിവ് വാഗ്ദാനം െച���ു, പേ�
അത് ഒരു ഫിഷിംഗ് ൈസ�ിേല�്
നയി�ു�ു

വ�ാജ ലി�ുകൾ: ആകർഷകമായ എെ��ിലും വാഗ്ദാനം െച��െമ�് അവകാശെ��്
സ്കാമുകാർ ഇെമയിലുകൾ, െടക്��കൾ അെ��ിൽ േസാഷ�ൽ മീഡിയ വഴി ലി�ുകൾ
അയയ്�ു�ു (ഉദാ. കിഴിവുകൾ, റിവാർഡുകൾ, അടിയ�ര അപ് േഡ��കൾ). ലി�ിൽ �ി�്
െച���ത് നി�െള നിയമാനുസൃതെമ�് േതാ�ുെമ�ിലും നി�ള�െട വിവര�ൾ
േമാഷ്ടി�ാൻ രൂപകൽ�ന െചയ് തിരി�ു� ഒരു വ�ാജ െവബ് ൈസ�ിേല�് നയി�ും.

േ�ഫാഡായി��� ക��ആർ േകാഡുകൾ: സ്കാമുകാർ ഫിഷിംഗ് െവബ് ൈസ��കളിേല�്
നയി�ു�േതാ േദാഷകരമായ �പവർ�ന�ൾ�് കാരണമാകു�േതാ ആയ ക��ആർ
േകാഡുകൾ സൃഷ്ടി�ു�ു (ഉദാ. മാൽെവയർ ഇൻ�ാൾ െച���ത്). ഈ േകാഡുകൾ
ഡിജി�ലായി അയയ്�ുകേയാ ഫിസി�ൽ േപാ�റുകളിേലാ പരസ��ളിേലാ
�ാപി�ുകേയാ െചയ് േത�ാം.

ചിലേ�ാൾ സ്കാമുകാർ ഒരു നിയമാനുസൃത പരസ�ം എടു�് ക��ആർ േകാഡിന് പകരം ഒരു
വ�ാജ പരസ�ം ഉ�ാ�ി, അത് ആള�കെള ത�ൾ നിയമാനുസൃതമാെണ�് െത�ി�രി�ി�ും.

അത് എ�ാണ്

വ�ാജ ലി�്/ക��ആർ േകാഡ് സ് കാം വഴി നി�െള ഒരു
�ു�ദ ലി�ിൽ �ി�് െച���തിേനാ േ�ഫാഡായി���
ക��ആർ േകാഡ് സ്കാൻ െച���തിേനാ കഴിയും.
വ��ിഗത വിവര�ൾ, േപയ് െമ�  ്വിശദാംശ�ൾ
എ�ിവ േമാഷ്ടി�ു�തിേനാ നി�ള�െട
ഉപകരണ�ിൽ േദാഷകരമായ േസാഫ്�് െവയർ
ഇൻ�ാൾ െച���തിേനാ േവ�ിയാണ് ഈ സ്കാമു
കൾ രൂപകൽ�ന െചയ്തിരി�ു�ത്.

ഇത് എ�െന �പവർ�ി�ു�ു

വ�ാജ ലി�് / ക��ആർ േകാഡ് സ്കാമിെ� ഉദാഹരണ�ൾ
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സ് കാം # 6
വ�ാജ ലി�് / ക��ആർ
േകാഡ് സ് കാം

            സംശയാസ്പദമായ േകാള�കേളാ സ്കാമുകേളാ ൈസബർ ൈ�കം െഹൽ�് ൈലൻ ന�റായ
1930 യിൽ അറിയി�ുക. അെ��ിൽ www.cybercrime.gov.in എ� െവബ് ൈസ�ിൽ അറിയി�ുക.

എസ്ഐഐ ഉപേയാ�ൃ സുര�ാ ൈക��സ്തകം



അ�പതീ�ിതമായ ഒരു �ല�് നി�ൾ ഒരു QR േകാഡ് ക�ാൽ,
അത് തുറ�ു�തിന് മു�് URL പരിേശാധി�ുക. നി�ൾ�്
തിരി�റിയാൻ കഴിയു� ഒരു URL േപാെല േതാ�ുകയാെണ�ിൽ,
അത് വ�ാജമെ��് ഉറ�ാ�ുക - അ�രെ���കൾ ഉേ�ാ
അെ��ിൽ മാ�ിയ അ�രേമാ ഉേ�ാ എ�് േനാ�ുക.

നി�ൾ �പതീ�ി�ാ� ഒരു ഇെമയിലിേലാ െടക്�്സ
േ�ശ�ിേലാ ഉ� QR േകാഡ് സ്കാൻ െച�രുത് - �പേത�കി�് അത്
ഉടനടി നടപടിെയടു�ാൻ നി�െള േ�പരി�ി�ു�ുെ��ിൽ.
സേ�ശം നിയമാനുസൃതമാെണ�് നി�ൾ കരുതു�ുെവ�ിൽ,
ക�നിയുമായി ബ�െ�ടാൻ നി�ൾ�് യഥാർ�മാെണ�്
അറിയാവു� ഒരു േഫാൺ ന�േറാ െവബ് ൈസേ�ാ
ഉപേയാഗി�ുക.

അ�ാത ഉറവിട�ളിൽ നി�ു� േപയ് െമ�  ്ലി�ുകളിൽ �ി�്
െച�രുത്.

QR േകാഡ് േപയ് െമ��കൾ നട�ുേ�ാൾ എ�ായ്േ�ാഴും
ഉേ�ശി�ു� സ�ീകർ�ാവിെ� േപര് പരിേശാധി�ുക.

നി�ള�െട KYC ആവശ�െ�ടുേ�ാൾ, KYC യുെട ഉേ�ശ�വും അ�രം
വിവര�ൾ അഭ�ർ�ി�ു� വ��ിയുെട ഐഡ���ിയും
പരിേശാധി�ുക
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            സംശയാസ്പദമായ േകാള�കേളാ സ്കാമുകേളാ ൈസബർ ൈ�കം െഹൽ�് ൈലൻ ന�റായ
1930 യിൽ അറിയി�ുക. അെ��ിൽ www.cybercrime.gov.in എ� െവബ് ൈസ�ിൽ അറിയി�ുക.

എസ്ഐഐ ഉപേയാ�ൃ സുര�ാ ൈക��സ്തകം



ഉപ�ദവം: നി�ൾ പണമടയ്�ു�തിൽ പരാജയെ��ാൽ, 
സ്കാമുകാർ േമാഷ്ടി� ഡാ� ഉപേയാഗി�് നി�െളേയാ 
നി�ള�െട കുടുംബെ�േയാ േകാൺടാക്��കെളേയാ 
ഭീഷണിെ�ടു�ുകേയാ െപാതു അപമാനം വരു�ുകേയാ
െച��ം. ഉദാഹരണ�ിന്, വീഡിേയാ-െകൈവസി നട�ുക
എ� വ�ാേജന അവർ നി�ള�െട േഫാേ�ാകൾ ആക് സസ്
െച��കയും അവർ കെ��ു�തിെ� അടി�ാന�ിൽ
നി�െള �ാ�് െമയിൽ െച��കയും െചയ്േത�ാം.

വായ്പ വിതരണം െചയ്തി�ി�: പലേ�ാഴും, ഫീസ്അ
ട�തിനുേശഷവും വായ്പ നൽകി�, ആ�്അ
�പത��മാകുകേയാ �പതികരി�ു�ത്  നിർ�ുകേയാ െച��ം.

അത് എ�ാണ്

കുറ� േരഖകൾ ഉപേയാഗി�് േവഗ�ിലും എള���ിലും വായ്പകൾ വാഗ്ദാനം െച���
േ�ഫാഡായി��� ആ��കൾ സൃഷ്ടി�ു�താണ് വ�ാജ േലാൺ ആ�് സ് കാം. പണം
അത�ാവശ�മു� വ��ികെള ഈ ആ��കൾ പലേ�ാഴും ല��ം വയ്�ു�ു, അവെര
കബളി�ി�് ഫീസ് അടയ്�ുകേയാ വ��ിഗത വിവര�ൾ പ�ിടുകേയാ െച���ു.
പലേ�ാഴും അവയ്�് മറ�ിരി�ു� നിര�ുകള�ം വളെര ഉയർ� പലിശ നിര�ുകള�ം
ഉ�്.

ഇത് എ�െന �പവർ�ി�ു�ു

ആകർഷകമായ ഓഫറുകൾ: െ�കഡി�് പരിേശാധനകേളാ തൽ�ണ അംഗീകാരേമാ
വളെര കുറ� പലിശ നിര�ുകേളാ ഇ�ാെത വായ്പകൾ പരസ�െ�ടു�ു�തിലൂെട, ആ�്
നി�െള അവരുെട േസവന�ൾ ഉപേയാഗി�ാൻ േ�പരി�ി�ു�ു. സ്കാമു കാർ പലേ�ാഴും
ബാ�ുകൾ േപാലു� �പശസ്ത ധനകാര� �ാപന�ള�െട േപരുകൾ�് സമാനമായ
േപരുകൾ തിരെ�ടു�ു�ു, അവ നിയമാനുസൃതമാെണ�് നി�െള കബളി�ി�ാൻ.

മുൻകൂർ ഫീസ്: നി�ൾ അേപ�ി��കഴി�ാൽ, വായ്പ വിതരണം െച���തിന് മു�്
ആ�് േ�പാസ�ിംഗ് ഫീസ്, േസവന നിര�ുകൾ അെ��ിൽ മ�് േപയ് െമ��കൾ
ആവശ�െ�ടു�ു.

ഡാ� േമാഷണവും മാൽെവയർ ആ�കമണ�ള�ം: നി�ള�െട ബാ�് അ�ൗ�് ന�ർ,
ഐഡി �പൂഫ്, േഫാൺ േകാൺടാക്��കൾ എ�ിവ േപാലു� െസൻസി�ീവ് വ��ിഗത
വിവര�ൾ ആ�് േശഖരി�ു�ു. ചിലേ�ാൾ ഈ ആ��കളിൽ മാൽെവയർ ഇൻ�ാൾ
െചയ്തി���ാകും, അത് നി�ൾ ആ�് ഡൗൺേലാഡ് െചയ് തതിന് േശഷം നി�ള�െട
േഫാണിേല�് േലാഡ് െച�െ�ടും.
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ഉറവിടം പരിേശാധി�ുക: േലാൺ ആ��കൾ ഒരി�ലും സ�യം
വായ്പകൾ നൽകി�; പകരം അവർ ആർ.ബി.ഐ. നിയ��ിത
ബാ�ുകള�മാേയാ ബാ�് ഇതര ധനകാര� ക�നികള�മാേയാ (NBFC)
പ�ാളി�ം വഹി�ു�ു.

അ�രെമാരു പ�ാളി�ം അവകാശെ�ടു� േലാൺ ആ��മായി അവർ
യഥാർ��ിൽ പ�ാളി�ം വഹി�ി��േ�ാ എ�് കാണാൻ
ബാ�ുകള�െടയും എൻ.ബി.എഫ്.സി.-കള�െടയും െവബ് ൈസ��കൾ
പരിേശാധി�ുക. െവബ് ൈസ�ിൽ നി�ൾ�് ഒ�ും കെ��ാൻ
കഴിയു�ിെ��ിൽ, കൂടുതൽ പരിേശാധി�ാൻ ബാ�ിെ�/
എൻ.ബി.എഫ്.സി.-യുെട ഉപേഭാ�ൃ േസവന ന�റിൽ വിളി�ുക.

അനുമതികളിൽ ജാ�ഗത പാലി�ുക: േകാൺടാക്��കളിേലേ�ാ
േഫാേ�ാകളിേലേ�ാ സേ�ശ�ളിേലേ�ാ അനാവശ�മായ ആക് സസ്
ആവശ�െ�ടു� ആ��കൾ ഒഴിവാ�ുക.

വിശ�സനീയ ഉറവിട�ൾ ഉപേയാഗി�ുക: ആ�് ഉപേയാഗി�ു�തിന്
മു�് അതിെ� നിയമസാധുതയും അവേലാകന�ള�ം പരിേശാധി�ുക.
ഒ�ിലധികം ഉറവിട�ളിൽ നി�ു� അവേലാകന�ൾ
പരിേശാധി�ു�ത് ഉറ�ാ�ുക. േനരെ� സൂചി�ി�തുേപാെല,
സ്കാമുകാർ പലേ�ാഴും നിയമാനുസൃതമാെണ�് േതാ�ി�ി�ാൻ വ�ാജ
അവേലാകന�ൾ പുറെ�ടുവി�ു�ു.

മുൻകൂർ ഫീസ്: നിയമാനുസൃത വായ്പാദാതാ�ൾ സാധാരണയായി
മുൻകൂർ ഫീസ് ആവശ�െ�ടാറി�. വായ്പ നൽകു�തിന് മു�് േപയ് െമ� ്
ആവശ�െ�ടു� വായ്പാദാതാ�െള ഒഴിവാ�ുക.

െറഡ് �ാഗ് സ്: തൽ�ണ വായ്പാ ഓഫറുകെള�ുറി�് ജാ�ഗത
പാലി�ുക, �പേത�കി�് െ�കഡി�് പരിേശാധനകളി�ാെത ഉറ���
അംഗീകാരം വാഗ്ദാനം െച���വർ.

പലിശ നിര�ുകൾ: പലിശ നിര�ുകള�ം നിബ�നകള�ം �ശ�ാപൂർ�ം
പരിേശാധി�ുക. അവ വളെര ന�തായി േതാ�ു�ുെ��ിൽ, അവ
ഒരുപേ� അ�െനയായിരി�ാം.

ബ�െ�ടാനു� വിവര�ൾ: വായ്പ നൽകു�യാള�െട
ബ�െ�ടാനു� വിവര�ള�ം ഭൗതിക വിലാസവും �ിരീകരി�ുക.
സ്കാമുകാർ പലേ�ാഴും വ�ാജ വിവര�ൾ ഉപേയാഗി�ു�ു.

സംശയി�െ�ടു� സ് കാം റിേ�ാർ�് െച��ക: നി�ൾ ഒരു ൈസബർ
വായ്പാ ദാതാവിെന ക�ുമു��കേയാ നി�ൾ വ�ി�െ���െവ�്
വിശ�സി�ുകേയാ െചയ്താൽ, ഉചിതമായ അധികാരികെള ഉടൻ
അറിയി�ുക.
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വിശ�സനീയ �ാ�് േഫാമുകൾ ഉപേയാഗി�ുക: നി�ള�െട െമാൈബൽ
ദാതാവിെ� ആ�് വഴിേയാ അെ��ിൽ നി�ള�െട യു.പി.ഐ.-യുമായി
ലി�് െചയ് തിരി�ു� ആ�് വഴിേയാ മാ�തം റീചാർജ് െച��ക..

അ�പാേയാഗികമായ ഓഫറുകൾ സൂ�ി�ുക: വ�ി� കിഴിവുകൾ
അെ��ിൽ സൗജന� റീചാർജുകൾ േപാലു� സത�മാെണ�് േതാ�ു�
ഡീലുകൾ അവഗണി�ുക..

െവബ് ൈസ��കള�ം ആ��കള�ം പരിേശാധി�ുക: വ�ാജമായേതാ
അ�രെ����േതാ ആയ േപരുകൾ�ായി യു.ആർ.എൽ.
പരിേശാധി�ുക, ഔേദ�ാഗിക ആ�് േ�ാറുകളിൽ നി�് മാ�തം ആ��കൾ
ഡൗൺേലാഡ് െച��ക.

�ിരീകരി�ാ� ലി�ുകളിൽ �ി�് െച�രുത്: അ�ാത
ഉറവിട�ളിൽ നി�് എസ്.എം.എസ്., വാ�് സ്ആ�് അെ��ിൽ ഇെമയിൽ
വഴി അയയ്�ു� റീചാർജ് ലി�ുകളിൽ �ി�് െച���ത് ഒഴിവാ�ുക.

വ�ാജ ഓഫറുകൾ: സേ�ശ�ൾ,
േസാഷ�ൽ മീഡിയ, അെ��ിൽ വ�ാജ
ആ��കൾ എ�ിവയിലൂെട വ�ൻ
കിഴിവുകൾ അെ��ിൽ "സൗജന�
റീചാർജുകൾ" േപാലു� അയഥാർ�
ഡീലുകൾ സ്കാമുകാർ പരസ�െ�ടു�ു�ു.
ചിലേ�ാൾ സ്കാമുകാർ �ടായ്-യിൽ
നി�ു� ഉേദ�ാഗ�രായി നടി�ുകയും
നി�െള വിശ�സി�ി�ുകയും െച���ു..

റീചാർജിനായി പണമടയ്�ൽ: വ�ാജ
�ാ�് േഫാം വഴിയാണ് ഇര റീചാർജിനായി
പണം നൽകു�ത്, പേ� യഥാർ��ിൽ
ഒരു റീചാർജും നട�ു�ി�..

അത് എ�ാണ്

വ�ാജ െമാൈബൽ റീചാർജ് സ്കാമിലൂെട നി�െള വ�ാജ േഫാൺ റീചാർജുകൾേ�ാ   
ഓഫറുകൾേ�ാ   പണം നൽേക�ിവരു�ു. ഡിസ്കൗ�ുകൾ, ക�ാഷ്ബാ�് അെ��ിൽ
സൗജന� റീചാർജുകൾ എ�ിവ നൽകുെമ�് അവകാശെ�ടു� വ�ാജ െവബ് ൈസ��കൾ,
ആ��കൾ അെ��ിൽ സേ�ശ�ൾ ഉപേയാഗി�ാണ് സ്കാമുകാർ സ് കാം നട�ു�ത്..

ഇത് എ�െന �പവർ�ി�ു�ു

വിവര�ൾ േമാഷ്ടി�ൽ: വ�ാജ റീചാർജ്
�ാ�് േഫാമുകൾ പലേ�ാഴും വ��ിഗത
വിശദാംശ�ൾ, േപയ് െമ�  ്വിവര�ൾ,
അെ��ിൽ ബാ�് വിശദാംശ�ൾ/െ�കഡി�്
കാർഡ് വിവര�ൾ എ�ിവ േ�പാസ�ിനിെട
േശഖരി�ു�ു.

ഫിഷിംഗ് ലി�ുകൾ: സ്കാമുകാർ
എസ്എംഎസ് അെ��ിൽ ഇെമയിൽ വഴി
ലി�ുകൾ അയയ്�ു�ു,
നിയമാനുസൃതമായ െടലിേകാം റീചാർജ്
േസവന�െള അനുകരി�ു� വ�ാജ
െവബ് ൈസ��കളിേല�് നി�െള
റീഡയറക് ട് െച���ു
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സുര�ിത േപയ് െമ�  ്വിശദാംശ�ൾ: പരിേശാധി��റ�ി�ാ�
േതർഡ് പാർ�ി �ാ�് േഫാമുകള�മായി നി�ള�െട േപയ് െമ� ് വിവര�ൾ
ഒരി�ലും പ�ിടരുത്..

സംശയാസ് പദമായ �പവർ�നം റിേ�ാർ�് െച��ക: ഒരു സ് കാം
േനരിടുകയാെണ�ിൽ നി�ള�െട െടലിേകാം ദാതാവിെനേയാ �പാേദശിക
ൈസബർ ൈ�കം െഹൽ�് ൈലനിെനേയാ അറിയി�ുക..
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വ�ാജ അറിയി��കൾ: വിലാസ വിവര�ൾ അപൂർ�മായതിനാേലാ കുടി�ിക
അട�തിനാേലാ നി�ൾ�് ഒരു പാേ�ജ് എ�ിേ�ർ�ി��െ��ിലും അത് െഡലിവറി
െച�ാൻ കഴിയു�ിെ��് അവകാശെ�ടു� ഒരു െടക്�്, ഇെമയിൽ അെ��ിൽ േകാൾ
നി�ൾ�് ലഭി�ും. ഇത് െഫെഡക്സ്, ഡി.എച്.എൽ, ഇ�� േപാ�് േപാലു� ഒരു
വിശ�സനീയ െകാറിയർ ക�നിയിൽ നി�ു�താെണ�് േതാ�ാം.

ഫിഷിംഗ് ലി�ുകൾ: നി�ള�െട വിലാസം അപ്േഡ�് െച���തിനു� ഒരു ലി�്
സേ�ശ�ിൽ ഉൾെ�ടു�ു, സാധാരണയായി സമയബ�ിതമായി, 12
മണി�ൂറിനു�ിൽ. സേ�ശ�ിൽ "െഡലിവറി �ിരീകരി�ുക" അെ��ിൽ ഫീസ്
അടയ്�ു�തിനു� ഒരു ലി�ും ഉൾെ�ടു�ാം. ലി�ിൽ �ി�ുെച���ത് നി�െള ഒരു
വ�ാജ െവബ് ൈസ�ിേല�് െകാ�ുേപാകു�ു, അവിെട സ്കാമുകാർ നി�ള�െട
േപയ് െമേ�ാ വ��ിഗത വിശദാംശ�േളാ േമാഷ്ടി�ു�ു.

േഫാേളാ അ�് േകാൾ: സാധാരണയായി, െകാറിയർ ക�നിയുെട �പതിനിധിയായി
േവഷമിടു� ഒരാളിൽ നി�ു� ഒരു േഫാൺ േകാളിെനാ�ം ഒരു എസ്.എം.എസ്.
അെ��ിൽ ഇെമയിൽ ലഭി�ും. നി�ള�െട വിലാസം അപൂർ�മായതിനാേലാ
എെ��ിലും പണമടയ്�ൽ അവസാനി�തിനാേലാ നി�ള�െട പാഴ് സൽ െഡലിവറി
െച�ാൻ കഴിയിെ��് അവർ ആവർ�ി�ുകയും നൽകിയിരി�ു� ലി�ിെല
ഔപചാരികതകൾ പൂർ�ിയാ�ാൻ നി�െള േ�പരി�ി�ുകയും െച��ം.

അത് എ�ാണ്

ഒരു പാഴ് സൽ െഡലിവറി സ് കാം നി�െള ഒരു പാേ�ജ് െഡലിവറി�ായി
കാ�ിരി�ു�ുെ��് െത�ി�രി�ി�ു�ു. പാേ�ജ് പുറ�ിറ�ു�തിന് പണമടയ്�ൽ
അെ��ിൽ വ��ിഗത വിവര�ൾ ആവശ�െ��് സ്കാമു കാർ വ�ാജ സേ�ശ�േളാ
ഇെമയിലുകേളാ അയയ്�ു�ു..

ഇത് എ�െന �പവർ�ി�ു�ു

അടിയ�രാവ�യും സ�ർ�വും: വിലാസം അപ് േഡ�് 
െചയ്തിെ��ിേലാ പണമട�ിെ��ിേലാ ഓർഡർ റ�ാ�ുകേയാ പാഴ് സൽ
നശി�ി�ുകേയാ െച��െമ�് ഭീഷണിെ�ടു�ി വിളി�ു�യാൾ
ഇരയുെട േമൽ സ�ർ�ം  െചലു�ു�ു.

േപയ് െമ� ് �ടാ�്: റീ-െഡലിവറി�് നി�േളാട് ഒരു െചറിയ ഫീസ് 
അടയ്�ാൻ ആവശ�െ�ടു�ു. േപജ് െഡബി�് അെ��ിൽ െ�കഡി�് 
കാർഡ് േപയ് െമ��കൾ മാ�തേമ സ�ീകരി�ു�ു��, യു.പി.ഐ. 
അെ��ിൽ ക�ാഷ് ഓൺ െഡലിവറി എ�ിവയ് �ു�
ഓപ്ഷനുകെളാ�ുമി�.

െഡലിവറി ഇ�: നി�ൾ പണമട��കഴി�ാൽ അെ��ിൽ
വിശദാംശ�ൾ നൽകി�ഴി�ാൽ, സ് കാമർമാർ�് അ�പത��മാകും,
നി�ൾ�് പാേ�ജും േമാഷ്ടി�െ�� വിവര�ള�ം ലഭി�ി�.
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നി�ൾ ഒരു ഓർഡർ നൽകിയി��േ�ാ എ�് ഓർ�ുക: നി�ള�െട
ൈകവശം ഒരു പാേ�ജ് വ�ി��േ�ാ അേതാ നി�ൾ ഓർഡർ െചയ്തി�്
അത് ഇതുവെര െഡലിവറി െചയ്തി�ിേ� എ�് ഓർ�ി�ാൻ �ശമി�ുക.

സേ�ശം പരിേശാധി�ുക: െഡലിവറി �ിരീകരി�ു�തിന് െകാറിയർ
ക�നിെയ അവരുെട ഔേദ�ാഗിക െവബ് ൈസ�് അെ��ിൽ േഫാൺ ന�ർ
വഴി േനരി�് ബ�െ�ടുക.

അ�ാത ലി�ുകളിൽ �ി�ുെച���ത് ഒഴിവാ�ുക: ഒരു
പാഴ് സലിെന�ുറി�ാെണ�് അവകാശെ�ടു� സേ�ശ�ളിെല
ലി�ുകളിൽ �ി�ുെച�രുത്, �പേത�കി�് അ�ാതരായ അയ�വരിൽ
നി�്.

െറഡ് �ാഗ് കൾ�ായി തിരയുക: േമാശം വ�ാകരണം, െപാതുവായ
ആശംസകൾ അെ��ിൽ സംശയാസ്പദമായ ഇെമയിൽ വിലാസ�ൾ
എ�ിവെയ�ുറി�് ജാ�ഗത പാലി�ുക.

നി�ള�െട വിവര�ൾ സുര�ിതമാ�ുക: ഉറവിടം
നിയമാനുസൃതമാെണ�് നി�ൾ�് ഉറ�ിെ��ിൽ വ��ിഗത അെ��ിൽ
േപയ് െമ�  ്വിവര�ൾ ഒരി�ലും പ�ിടരുത്.
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സംശയാസ്പദമായ ലി�ുകൾ ഒഴിവാ�ുക: അവിശ�സനീയമായ
ഡീലുകൾ, സൗജന� േസാഫ്�് െവയർ അെ��ിൽ അടിയ�ര
മു�റിയി��കൾ എ�ിവ വാഗ്ദാനം െച��� ലി�ുകളിൽ �ി�് െച�രുത്.

േസാഫ്�് െവയർ അപ് േഡ�് െചയ് ത് സൂ�ി�ുക: �ു�ദകരമായ
പരസ��ൾ തടയു�തിന് നി�ള�െട �ബൗസറും സുര�ാ
േസാഫ്�് െവയറും കാലികമാെണ�് ഉറ�ാ�ുക.

സുര�ാ സവിേശഷതകൾ �പവർ�ന�മമാ�ുക: ഭീഷണികൾ
കെ��ി തടയു�തിന് ആ��ൈവറസ് േസാഫ്�് െവയറും �ബൗസർ
സുര�ാ �കമീകരണ�ള�ം ഉപേയാഗി�ുക. ചില ആ��ൈവറസ്
േസാഫ്�് െവയറുകൾ മാൽെവയർ പരിര�േയാെടയാണ് വരു�ത്, നി�ൾ
അ�ശ�മായി ഒരു േറാഗ് െവബ് ൈസ�ിേല�് േപായാൽ ഭീഷണികെള
തടയു�ു. അ�രം സവിേശഷതകള�� ഒരു ആ��ൈവറസ്
േസാഫ്�് െവയർ നി�ൾ�് ലഭി�ു�ുെ��് ഉറ�ാ�ുക. കൂടാെത,
നി�ള�െട �ബൗസറിെല റിസ്ക് േമാണി�റിംഗ് �കമീകരണ�ൾ
ഓണാ�ിയി��െ��് ഉറ�ാ�ുക.

െവബ് ൈസ��കളിെല േ�സ് െമ� ്: െവബ് ൈസ��കളിെല പരസ��ൾ േപാലു� വിവിധ
മാർഗ�ളിലൂെടയാണ് സ്കാമുകാർ ഈ ലി�ുകൾ �ാപി�ു�ത്.

�ി�് െചയ്ത് മാൽെവയർ വരു�ുക: ലി�ിൽ �ി�് 
െച��േ�ാൾ, ഇത് സംഭവി�ാം:
നി�ള�െട ഉപകരണ�ിൽ മാൽെവയർ ഇൻ�ാൾ െച��ക,
ഫിഷിംഗ് െവബ് ൈസ��കളിേല�് നി�െള 
റീഡയറക് ട് െച��ക, അെ��ിൽ
വ�ാജ േസാഫ്�് െവയേറാ അപ് േഡ��കേളാ ഡൗൺേലാഡ് 
െച�ാൻ നി�െള കബളി�ി�ുക.

ഇടെപടൽ ആവശ�മി�: ചില േദാഷകരമായ ലി�ുകൾ�് ഒരു �ി�് േപാലും ആവശ�മി� -
ചില െവബ് ൈസ��കളിൽ (�ു�ദ േകാഡ് വഴി) �പദർശി�ി�ു�തിലൂെട അവ നി�ള�െട
ഉപകരണെ� ബാധിേ��ാം.

അത് എ�ാണ് 

മാൽെവയർ �പചരി�ി�ു�തിേനാ വ��ിഗത വിവര�ൾ േമാഷ്ടി�ു�തിേനാ
രൂപകൽ�ന െചയ് തിരി�ു� ഒരു േദാഷകരമായ ലി�ിൽ �ി�ുെച�ാൻ ഒരു കൃ�തിമ
മാൽെവയർ സ് കാം നി�െള േ�പരി�ി�ു�ു. ഈ ലി�ുകൾ പലേ�ാഴും നിയമാനുസൃതമായി
കാണെ�ടും, പേ� അവയിൽ �ി�ുെച���ത് നി�ള�െട ഉപകരണെ� ബാധി�ുകേയാ
േദാഷകരമായ ൈസ��കളിേല�് നി�െള നയി�ുകേയാ െച��ം.

ഇത് എ�െന �പവർ�ി�ു�ു

30

സ് കാം # 10 കൃ�തിമ മാൽെവയർ സ് കാം

            സംശയാസ്പദമായ േകാള�കേളാ സ്കാമുകേളാ ൈസബർ ൈ�കം െഹൽ�് ൈലൻ ന�റായ
1930 യിൽ അറിയി�ുക. അെ��ിൽ www.cybercrime.gov.in എ� െവബ് ൈസ�ിൽ അറിയി�ുക.

എസ്ഐഐ ഉപേയാ�ൃ സുര�ാ ൈക��സ്തകം



വിശ�സനീയ െവബ് ൈസ��കളിൽ ഉറ��നിൽ�ുക:
സംശയാസ്പദമായേതാ �ിരീകരി�ാ�േതാ ആയ െവബ് ൈസ��കൾ
സ�ർശി�ു�േതാ അവയുമായി ഇടപഴകു�േതാ ഒഴിവാ�ുക.
േദാഷകരമായ ഉ�ട�ം, മാൽെവയർ അെ��ിൽ സുര�ാ
സർ�ിഫി���കൾ ഇ�ാ� െവബ് ൈസ��കൾ തുറ�ു�തിന് മു�്
നി�ൾ�് മു�റിയി�് നൽകു� വിശ�സനീയവും അറിയെ�ടു�തുമായ
െവബ് �ബൗസറുകൾ ഉപേയാഗി�ുക.
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അത് എ�ാണ്

നി�ള�െട ക����റിേലാ ഉപകരണ�ിേലാ ഒരു �പശ്നമുെ��് വിശ�സി�ി�ാൻ ഒരു െടക്
സേ�ാർ�് സ്കാം നി�െള കബളി�ി�ു�ു. സ്കാമർമാർ ൈമേ�കാേസാഫ്�്, ആ�ിൾ
േപാലു� നിയമാനുസൃത ക�നികളിൽ നി�ു�വരായി നടി�്, നിലവിലി�ാ� �പശ്ന�ൾ
പരിഹരി�ു�തിന് വ�ാജ "പി�ുണ" വാഗ്ദാനം െച���ു, പലേ�ാഴും പണേമാ വ��ിഗത
വിവര�േളാ േമാഷ്ടി�ു�ു.

ഇത് എ�െന �പവർ�ി�ു�ു

വ�ാജ മു�റിയി�് സേ�ശ�ൾ: നി�ള�െട ക����റിേലാ േഫാണിേലാ ൈവറസ്
ബാധി�ി��െ�േ�ാ ഗുരുതരമായ പിശകുെ�േ�ാ അവകാശെ�ടു� ഒരു േപാ�്-അ�്
നി�ൾ കാണു�ു. അതിൽ പലേ�ാഴും ഒരു വ�ാജ ഉപേഭാ�ൃ പി�ുണ ന�ർ ഉൾെ�ടു�ു.

സ്പാം േകാള�കൾ: നി�ള�െട ഉപകരണ�ിൽ �പശ്ന�ൾ കെ��ിെയ�്
അവകാശെ��്, സാേ�തിക പി�ുണയായി നടി�് സ്കാമുകാർ വിളി�ു�ു.

സ്�കീൻ മിററിംഗ് േസാഫ്�് െവയർ: നി�ള�െട ക����റിെല ഒരു പിശക് പരിഹരി�ാെന�
വ�ാേജന റിേമാ�് െഡസ് ക് േടാ�് േസാഫ്�് െവയേറാ സ് �കീൻ-െഷയറിംഗ് ആ��കേളാ
ഡൗൺേലാഡ് െച�ാൻ സ്കാമുകാർ നി�േളാട് ആവശ�െ�ടു�ു. ഏത് �ല�ുനി�ും
നി�ള�െട ഉപകരണം ആക് സസ് െച�ാൻ അവെര �പാപ്തരാ�ു� ഒരു പിൻ പ�ിടാൻ
അവർ നി�േളാട് ആവശ�െ�ടും. തുടർ�് സ്കാമുകാർ�് നി�ള�െട ഫയലുകൾ കാണാനും
അതിൽ മാ��ൾ വരു�ാനും, ഡാ� ൈകമാറാനും, ൈവറസുകൾ ഇൻ�ാൾ െച�ാനും,
നി�ള�െട ഉപകരണ�ിെ� നിയ��ണം ഏെ�ടു�ാനും കഴിയും.

േപയ് െമ� ് ആവശ��ൾ: �പശ് നം പരിഹരി�ുെമ�് അവർ അവകാശെ�ടുകയും വ�ാജ
േസവന�ൾ�് പണം ആവശ�െ�ടുകയും െച���ു, പലേ�ാഴും െ�കഡി�് കാർഡുകൾ
അെ��ിൽ ഗിഫ്�് കാർഡുകൾ വഴി.

ഡാ� േമാഷണം: നി�ള�െട ഉപകരണം ആക് സസ് െച��േ�ാൾ, പാസ് േവഡുകൾ
അെ��ിൽ ബാ�ിംഗ് വിശദാംശ�ൾ േപാലു� െസൻസി�ീവ് വിവര�ൾ അവർ
േമാഷ്ടിേ��ാം.
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അനാവശ� േകാള�കെള വിശ�സി�രുത്: നി�ൾ റിേ�ാർ�് െച�ാ�
�പശ് ന�െള�ുറി�് നിയമാനുസൃത ക�നികൾ നി�െള വിളി�ി�.

േപാ�്-അ��കൾ അവഗണി�ുക: സംശയാസ്പദമായ േപാ�്-
അ��കൾ അടയ്�ുക, �പദർശി�ി�ിരി�ു� ന�റുകളിേല�്
വിളി�രുത്. പകരം നി�ള�െട ഉപകരണം സ്കാൻ െച�ാൻ
ആ��ൈവറസ് േസാഫ്�് െവയർ ഉപേയാഗി�ുക.

ഒരി�ലും റിേമാ�് ആക് സസ് നൽകരുത്: വിശ�സനീയവും
�ിരീകരി�തുമായ ഒരു പി�ുണാ േസവനവുമായി ബ�െ�ടു�ിെ��ിൽ
ആെരയും നി�ള�െട ഉപകരണം റിേമാ�് ആയി നിയ��ി�ാൻ
അനുവദി�രുത്.

പി�ുണ െ�യിമുകൾ പരിേശാധി�ുക: സ് കാമർമാർ നൽകു�വയ�,
മറി�് അവരുെട െവബ് ൈസ�ിൽ നി�ു� ഔേദ�ാഗിക േകാൺടാക്�്
വിശദാംശ�ൾ ഉപേയാഗി�് ക�നിെയ േനരി�് ബ�െ�ടുക.

ആ��ൈവറസ് േസാഫ്�് െവയർ ഉപേയാഗി�ുക: വിശ�സനീയമായ
ആ��ൈവറസ് േസാഫ്�് െവയർ ഉപേയാഗി�് നി�ള�െട ഉപകരണ�ൾ
അപ് േഡ�് െച��കയും പരിര�ി�ുകയും െച��ക.

സ് കാം റിേ�ാർ�് െച��ക: നി�ൾ ഒരു െടക് സേ�ാർ�് സ് കാം
േനരിടു�ുെ��ിൽ, അത് �പാേദശിക അധികാരികേളാ ആൾമാറാ�ം
നട�ു� ക�നിേയാേടാ റിേ�ാർ�് െച��ക.
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പണേമാ വ��ിഗത വിവര�േളാ
േമാഷ്ടി�ൽ: ബാ�ിംഗ്
വിശദാംശ�ൾ അെ��ിൽ
വ��ിഗത വിവര�ൾ േപാലു�
െസൻസി�ീവ് വിവര�ൾ ആക് സസ്
െച���തിന് സ്കാമുകാർ ഓ.ടി.പി-
കൾ ഉപേയാഗി�ു�ു, അതുവഴി
ഐഡ���ി േമാഷണം
സാധ�മാകു�ു..

ആൾമാറാ�ം: േകാള�കൾ അെ��ിൽ ഇെമയിലുകൾ വഴി ബാ�ുകൾ, ഇ-െകാേമഴ് സ്
െവബ് ൈസ��കൾ, പാഴ് സൽ െഡലിവറി േസവന�ൾ അെ��ിൽ മ�് േസവന ദാതാ�ൾ
േപാലു� നിയമാനുസൃത േസവന�ളായി സ്കാമുകാർ ആൾമാറാ�ം നട�ു�ു.

െത�ായ അടിയ�രേബാധം: സ്കാമുകാർ ഒരു െത�ായ അടിയ�രേബാധം
സൃഷ്ടി�ുകയും, നി�ള�െട വിധിന�ായ�ിൽ മ�േലൽ�ി�ുകയും, സ�ീകർ�ാവ്
ആരാെണ�് പരിേശാധി�ാെത ഓ.ടി.പി പ�ിടാൻ നി�െള സ�ർ��ിലാ�ുകയും
െച���ു.

അത് എ�ാണ്

വൺ ൈടം പാസ് േവഡ് (ഓ.ടി.പി) സ്കാമി ലൂെട നി�ള�െട ഓ.ടി.പി -കൾ സ്കാമുകാർ�്
െവളിെ�ടു�ാൻ കഴിയും. ഓൺൈലൻ ഇടപാടുകൾേ�ാ   െവബ് ൈസ��കളിൽ േലാഗിൻ
െച���തിേനാ നി�ള�െട ഐഡ���ി അെ��ിൽ അംഗീകാരം പരിേശാധി�ു�തിനാണ്
ഓ.ടി.പി -കൾ സാധാരണയായി ഉപേയാഗി�ു�ത്. ഈ േകാഡുകൾ സാധാരണയായി
എസ്.എം.എസ്. അെ��ിൽ ഇെമയിൽ വഴി അയയ്�ു�ു, ഒരി�ൽ മാ�തം ഉപേയാഗി�ാൻ
ഉേ�ശി���താണ്.

ഇത് എ�െന �പവർ�ി�ു�ു

Dear
Customer, 

xxxxxx is the
OTP for your
transaction
of INR XXXX
at XXXXX. Do
not share it
with anyone. 
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ശാ�ത പാലി�ുക: സൃഷ്ടി�െ�ടു� അടിയ�ിരാവ�യിൽ
മുഴുകരുത്, ശാ�ത പാലി�ുക, നി�ള�െട ഇടപാട് ചരി�തം �ടാ�്
െച��ക, അയ�യാള�െട ഐഡ���ി പരിേശാധി�ുക, ഉചിതമായ ജാ�ഗത
പാലി�ുക.

അ�ാത േകാള�കെളയും ഇെമയിലുകെളയും കുറി�് ജാ�ഗത
പാലി�ുക: അ�പതീ�ിതമായി നി�െള ബ�െ�ടു� ഒരാള�മായി
വ��ിഗത വിവര�േളാ ഓ.ടി.പി-കേളാ ഒരി�ലും പ�ിടരുത്.
സാധാരണയായി, െസൻസി�ീവ് വിവര�ൾ ആവശ�മായി വേ��ാവു�
ബാ�ുകെളേയാ മ�് േസവന�െളേയാ ബ�െ�ടുേ�ാൾ മാ�തേമ അവർ
സി.വി.വി -കള�ം മ�് െസൻസി�ീവ് വ��ിഗത അെ��ിൽ സാ��ിക
വിവര�ള�ം ആവശ�െ�ടുകയു��.

അയ�യാള�െട ഐഡ���ി പരിേശാധി�ുക: ഇെമയിലുകളിേലാ
ലി�ുകളിേലാ �ി�ുെച���തിന് മു�്, അയ�യാള�െട ഐഡ���ി
പരിേശാധി�ുക.

ജാ�ഗത പാലി�ുക: നി�ൾ ഓ.ടി.പി യുെട കൃത�മായ
ഉേ�ശ�െ��ുറി��� വിവര�ൾ വിളി�ു�യാളിൽ നി�്
ആവശ�െ�ടുക, നി�ൾ അ�രം എെ��ിലും ഇടപാടുകൾ
നട�ിയി��െ��ിൽ, േഫാണിലൂെടേയാ ലി�ിലൂെടേയാ ഓ.ടി.പി പ�ിടാൻ
അവർ നി�േളാട് ആവശ�െ�ടു�ുേ�ാ എ�ും നി�ള�െട സ�കാര�
േരഖകൾ ഉപേയാഗി�് േ�കാസ്-െച�് െച��ക.
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റിവാർഡ് ആശയവിനിമയം പ�ിടൽ: വൻ തുകകൾ േനടിയതിന് അഭിന�ന�ൾ
അറിയി��െകാ�് സ്കാമു കാർ ഇെമയിലുകേളാ എസ്എംഎസുകേളാ അയയ്�ും. ഒരു
െവബ് ൈസ�ിേലേ�ാ േ�ഫാഡായി��� ആ�ിേലാ ഉ� ലി�ിൽ �ി�് െച�ാൻ ഇത്
നി�െള നിർേ�ശി�ും.

ഇത് ഇതുേപാെല േതാ�ാം: “�പിയ മൂല�മു� ഉപേഭാ�ാ�േള, നി�ള�െട എസ് ബി ഐ
െന�്ബാ�ിംഗ് റിവാർഡ് േപായി��കൾ (9980 രൂപ) ഇ�് കാലഹരണെ�ടും! ഇേ�ാൾ
എസ് ബി ഐ റിവാർഡ് ആ�് വഴി റിഡീം െച��ക നി�ള�െട അ�ൗ�ിൽ പണം നിേ�പി�്
നി�ള�െട റിവാർഡ് ഇൻ�ാൾ െചയ്ത് െ�യിം െച��ക”.

വ�ാജ െവബ് ൈസ��കൾ: െവബ് ൈസ�് നിയമാനുസൃതമായി േതാ�ുകയും നി�ള�െട
സ�കാര� അെ��ിൽ ബാ�ിംഗ് വിവര�ൾ നൽകാൻ ആവശ�െ�ടുകയും െചയ് േത�ാം.
എ�ിരു�ാലും, ഡാ� സ് കാമർമാർ ആക് സസ് െച���ു.

വ�ാജ ആ��കൾ: സ�ാന�ൾ ആക് സസ് െച���തിന് 'എസ് ബി ഐ റിവാർഡ് സ്'
േപാലു� നിയമാനുസൃതെമ�് േതാ�ു� ആ��കൾ ഡൗൺേലാഡ് െച�ാൻ സ് കാമർമാർ
നി�െള നിർേ�ശി�ും. എ�ിരു�ാലും, ഇത് ഒരു �ു�ദകരമായ ആ�ാണ്, കൂടാെത ക�ാമറ,
ൈമേ�കാേഫാൺ, േകാൺടാക്�് ലി�്, േഫാേ�ാകൾ, സേ�ശ�ൾ എ�ിവയും
അതിേലെറയും േപാലു� െസൻസി�ീവ് ആ��കളിേല�് ആക് സസ് െച�ാൻ കഴിയും.

�ു�ദകരമായ റിവാർഡുകൾ: പകരമായി, നി�ൾ ഒരു പുതിയ േഫാൺ, ടാബ് െല�്
അെ��ിൽ ലാപ് േടാ�് േനടിെയ�് സ് കാമർമാർ�് �പസ്താവി�ാനും കഴിയും.
എ�ിരു�ാലും, ബാ�ിംഗ് ഡാ� ഉൾെ�െടയു� നി�ള�െട െസൻസി�ീവ് വ��ിഗത
വിവര�ൾ േമാഷ്ടി�ാൻ കഴിയു� �ു�ദകരമായ ആ��കേളാ ൈവറസുകേളാ ഈ
ഉപകരണ�ളിൽ മുൻകൂ�ി ഇൻ�ാൾ െചയ്തി���്.

അത് എ�ാണ്

റിവാർഡ് സ്കാമുകൾ നി�െള കബളി�ി�് ഒരു റിവാർഡിെ� മറവിൽ ത���പധാനമായ
വിവര�ൾ പ�ിടാൻ േ�പരി�ി�ു�ു.

ഇത് എ�െന �പവർ�ി�ു�ു
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ജാ�ഗത പാലി�ുക: റിവാർഡുകള�ം സ�ാന�ള�ം െ�യിം െച���തിന്
ലി�ുകളിൽ �ി�് െച���തിന് മു�് സേ�ശ�ിെ� ഉ�ട�ം
�ശ�ാപൂർ�ം വായി�ുക.

പരിേശാധി�ുക: അ�രെമാരു റിവാർഡ് േ�പാ�ഗാം ത�മയമാേണാ
എ�് ബാ�ുകള�മാേയാ മ�് േസവന�ള�മാേയാ പരിേശാധി�ുക.
ഉദാഹരണ�ിന്, റിവാർഡ് േ�പാ�ഗാമുകൾ നട�ു� വലിയ ക�നികൾ
അവരുെട ഔേദ�ാഗിക െവബ് ൈസ��കളിൽ അത് പരസ�െ�ടു�ും.

ഫാക്ടറി റീെസ�്: വ��ിഗത വിവര�ൾ നൽകു�തിന് മു�് നി�ൾ�്
സ�ാനമാേയാ റിവാർഡാേയാ ലഭി�ു� ഏെതാരു ഉപകരണവും ഫാക്ടറി
റീെസ�് െച��ക. നി�ൾ വാ�ു� ഏെതാരു റീ-െസയിൽ
ഉപകരണ�ൾ�ും ഇത് ഒരു ന� രീതിയാണ്.
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എസ്ഐഐ ഉപേയാ�ൃ സുര�ാ ൈക��സ്തകം



െടലിേകാം ദാതാവിെന േപാർ�് ന�റിേല�് േബാധ�െ�ടു�ൽ: ഫിഷിംഗ്
ഇെമയിലുകൾ, മാൽെവയർ ആ�കമണ�ൾ അെ��ിൽ ഡാ� േചാർ�കൾ എ�ിവ
ഉപേയാഗി�് സ്കാമുകാർ വ��ിഗത വിവര�ൾ േശഖരി�ു�ു. തുടർ�് അവർ
നി�ളാെണ�് നടി�് നി�ള�െട െമാൈബൽ െന�് വർ�് ദാതാവിെന ബ�െ�ടുകയും
വ�ാജ ഐഡി �പൂഫ് നൽകുകയും പഴയത് നഷ്ടെ���െവേ�ാ േകടായതാെയേ�ാ
അവകാശെ��് പുതിയ സിം കാർഡ് അഭ�ർ�ി�ുകയും െച���ു.

സിം സ�ാ�ിനായി നി�െള േബാധ�െ�ടു�ു�ു: ചിലേ�ാൾ സ് കാമർമാർ നി�െള ഒരു
സിം സ�ാ�് സജീവമാ�ാൻ നിർബ�ി�ാൻ �ശമി�ു�ു. ഈ സമീപന�ിൽ, നി�ള�െട
െടലിേകാം ദാതാവിെ� എക് സിക���ീവാെണ�് നടി�് സ് കാമർ നി�ൾ�് ഒരു വ�ാജ േകാൾ
െച���ു. സ് കാമർ മിക� െമാൈബൽ സബ് സ് �കിപ് ഷൻ പാേ�ജ് വാഗ്ദാനം െച��കയും
നി�ള�െട 20 അ� സിം ന�ർ പ�ിടാനും ഓഫർ സജീവമാ�ാൻ "1" അമർ�ാനും
നി�െള േബാധ�െ�ടു�ുകയും െച���ു. എ�ിരു�ാലും, നി�ൾ "1" അമർ�ുേ�ാൾ,
നി�ള�െട ന�റിെല സിം സ�ാ�് �പാമാണീകരി�ുകയും സ് കാമർമാർ�് നിയ��ണം
നൽകുകയും െച���ു.

നിയ��ണം േനടു�ു: ദാതാവ് ഒരു പുതിയ സിം നൽകി�ഴി�ാൽ അെ��ിൽ സിം സ�ാ�്
പൂർ�ിയാ�ിയാൽ, നി�ള�െട യഥാർ� സിം നിർ�ീവമാ�െ�ടും. നി�ള�െട
േകാള�കൾ, സേ�ശ�ൾ, ഒടിപികൾ എ�ിവയിേല�് സ് കാമർ ആക് സസ് േനടു�ു.

സാ��ിക സ്കാമും ഐഡ���ി േമാഷണവും: ഫ�് �ടാൻസ്ഫർ െച�ാനും
പാസ് േവഡുകൾ പുനഃസ�മാ�ാനും നി�ള�െട സാ��ിക, േസാഷ�ൽ മീഡിയ
അ�ൗ�ുകൾ ൈകയട�ാനും സ്കാമുകാർ ഓ.ടി.പി-കൾ ഉപേയാഗി�ു�ു.

അത് എ�ാണ്

സിം  സ�ാ�ിംഗ്, സിം േ�ാണിംഗ് എ�ും അറിയെ�ടു�ു, സ്കാമു കാർ നി�ള�െട േഫാൺ
ന�ർ നിയ��ി�ാൻ നി�ള�െട സിം കാർഡ് ഡ���ിേ��് െച���തിെനയാണ് ഇത്
സൂചി�ി�ു�ത്. അവർ�് ആക് സസ് ലഭി��കഴി�ാൽ, അവർ�് OTP
അടി�ാനമാ�ിയു� സുര�ാ പരിേശാധനകൾ മറികട�് നി�ള�െട ബാ�് അ�ൗ�ിൽ
നി�് പണം േമാഷ്ടി�ാൻ കഴിയും.

ഇത് എ�െന �പവർ�ി�ു�ു
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സിം േ�ാണിംഗ് സ് കാം
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സിം േലാ�് �പവർ�ന�മമാ�ുക: നി�ള�െട ഉപകരണ�ിെല
�കമീകരണ�ളിേല�് േപായി സിം േലാ�് െച���തിന് ഒരു സിം പിൻ
സ�മാ�ുക. സിം പിൻ ഇ�ാെത സ്കാമുകാർ�് നി�ള�െട സിം സ�ാ�്
െച�ാേനാ നിർ�ീവമാ�ാേനാ കഴിയി�.

െന�് വർ�് �പശ് ന�െള�ുറി�് ജാ�ഗത പാലി�ുക: മ���വയ്�്
സി�ൽ ഉ�േ�ാൾ നി�ള�െട േഫാണിൽ െപെ��് െന�് വർ�്
നഷ്ടെ��ാൽ, ഉടൻ തെ� നി�ള�െട ദാതാവിെന ബ�െ�ടുക.

നി�ള�െട ഡിജി�ൽ ഫൂ�്�പി��െന കുറി�് ജാ�ഗത പാലി�ുക:
ഗൂഗിൾ, െമ� േപാലു� ജന�പിയ േസവന�ളിെല നി�ള�െട സ�കാര�താ
�കമീകരണ�ൾ അവേലാകനം െച�ാൻ സമയം െചലവഴി�ുക.
നി�ള�െട സ�കാര� ഡാ� എ�തേ�ാളം മൂ�ാം ക�ികള�മായി
പ�ിടു�ുെ��് നി�ൾ�് അറിയാൻ കഴിയും..
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  സ്കാമു കാർ ഒരാള�െട േസാഷ�ൽ മീഡിയ അ�ൗ�ിൽ കയറി അടിയ�ര സാഹചര�ം 
 അവകാശെ��് അവരുെട േകാൺടാക്��കൾ�് സേ�ശം അയയ്�ു�ു.
 
സേ�ശ�ൾ ഇ�െനയായിരി�ാം: “ഹായ്, ഞാൻ ഡൽഹിയിൽ കുടു�ി�ിട�ുകയാണ്,
അവിെട ഞാൻ അവധി�ാല�ായിരു�ു, െകാ�യടി�െ���. എനി�് അടിയ�ിരമായി
5000 രൂപ ആവശ�മാണ്, പേ� നി�ൾ എനി�് നൽകു� ഏത് സഹായവും വളെര
ന�ിയു�തായിരി�ും, ഞാൻ തിരിെ��ിയാലുടൻ ഞാൻ നി�ൾ�് പണം തിരിെക
നൽകും. ദയവായി സഹായി�ുക”.

ചിലേ�ാൾ സ്കാമു കാർ നി�ള�െട സഹ�പവർ�കെ�േയാ േബാസിെ�േയാ ഇെമയിൽ
ഐഡിേയാട് സാമ�മു� ഒരു ഇെമയിൽ സൃഷ്ടി�ു�ു. ഒരു �പധാന േജാലി
പൂർ�ിയാ�ാൻ അടിയ�ിരമായി പണം അയയ്�ാൻ ആവശ�െ��് അവർ ഔേദ�ാഗിക
സ�ര�ിൽ നി�ൾ�് എഴുതു�ു.

ഹാ�് െച�െ�� അ�ൗ�ിെല / വ�ാജ ഇെമയിലിെല സ്കാമു കാരന് നി�ൾ മറുപടി
നൽകി�ഴി�ാൽ, ഒരു �പേത�ക അ�ൗ�ിേലേ�ാ യുപിഐ ഹാൻഡിലിേലേ�ാ ഫ�്
�ടാൻസ്ഫർ െച�ാൻ അവർ നി�േളാട് ആവശ�െ�ടു�ു. പണം അയ�തിനുേശഷം സ്കാമു
കാർ അ�പത��മാവുകയും ഇരെയ േ�ാ�് െച��കയും െച��ം.

അത് എ�ാണ്

നി�ള�െട സുഹൃ�്, ബ�ു അെ��ിൽ സഹ�പവർ�കൻ എ�് ആൾമാറാ�ം
നട�ു�തിന് ഹാ�ിംഗ്, േമാഷ്ടി� പാസ് േവഡുകൾ, ഫിഷിംഗ് െടക്നി�ുകൾ എ�ിവ
ഉപേയാഗി�് സ്കാമുകാർ പണം അയയ്�ു�ു. അറിയെ�ടു� ഒരാളിൽ നി�ാണ്
സേ�ശ�ൾ വരു�െത�് േതാ�ു�തിനാൽ, ഇരകൾ പലേ�ാഴും സ്കാമിന് ഇരയാകു�ു.

ഇത് എ�െന �പവർ�ി�ു�ു
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അടിയ�ര സേ�ശ�ൾ സൂ�ി�ുക: േവഗ�ിൽ �പവർ�ി�ാൻ
േവ�ി സ്കാമുകാർ പരി�ഭാ�ി സൃഷ്ടി�ു�ു. െമേസജിംഗ് ആ��കൾ,
േസാഷ�ൽ മീഡിയ അെ��ിൽ ഇെമയിൽ വഴി ലഭി�ു� പണ�ിനായു�
െപെ��ു� അടിയ�ര അഭ�ർ�നകൾ അട�ിയ സേ�ശ�െള�ുറി�്
ജാ�ഗത പാലി�ുക.

അഭ�ർ�നകൾ പരിേശാധി�ുക: പണ�ിനായു� അടിയ�ര
അഭ�ർ�നകളിൽ നടപടിെയടു�ു�തിന് മു�് ആ വ��ിെയ േനരി�്
വിളി�ുകേയാ ഒരു െപാതു സുഹൃ�ിേനാേടാ ബ�ുവിേനാേടാ
സംസാരി�ുകേയാ െച��ക.

െറഡ് �ാഗുകൾ�ായി പരിേശാധി�ുക: അയയ്�ു�യാൾ
സാധാരണയായി ആശയവിനിമയം നട�ു� രീതിയിലാേണാ സേ�ശം
വായി�ു�ത്? അസാധാരണമായ അഭ�ർ�നകൾ, വിചി�തമായ
വ�ാകരണം, േഫാർമാ�ിംഗ്, പുതിയ/അ�ാത ബാ�്
അ�ൗ�ുകളിേല�് പണം ൈകമാറാനു� അഭ�ർ�നകൾ
എ�ിവയ്�ായി �ശ�ി�ുക.
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എടിഎം പരിേശാധി�ുക: എടിഎ�ുകളിൽ അയ� കാർഡ്
േ�ാ��കൾ, ഇളകു� കീപാഡുകൾ അെ��ിൽ അധിക ക�ാമറകൾ
എ�ിവ പരിേശാധി�ുക.

�ശ�ി�ുക: എേ�ാഴും നി�ള�െട മു�ിൽ കാർഡ് ൈസ��് െമഷീൻ
ഉപേയാഗി�ാൻ ആവശ�െ�ടുക, സംശയാസ്പദമായ �ല�ളിേലാ
െമഷീനുകളിേലാ കാർഡ് ൈസ��് െച���തിൽ �ശ�ാലുവായിരി�ുക..

ബാ�് േ��് െമ��കൾ നിരീ�ി�ുക: അനധികൃത െഡബി�്
ഇടപാടുകൾ�ായി നി�ള�െട ബാ�് േ��് െമ��കള�ം എസ്എംഎസും
പതിവായി പരിേശാധി�ുക..

അനധികൃത ഇടപാടുകൾ ഉടൻ ബാ�ിൽ റിേ�ാർ�് െച��ക. എ�തയും
േവഗം നി�ള�െട ബാ�ിെന അറിയി�ാൽ നഷ്ടം പരിമിതെ�ടു�ാൻ
നി�ൾ�് കഴിേ��ും..

ഒരു സ്കി�ർ �ാപി�ൽ:  സ്കാമു കാർ എടിഎ�ിെ�േയാ ൈസ��് െമഷീനിെ�േയാ
കാർഡ് റീഡറിന് മുകളിൽ ഒരു ഉപകരണം ഘടി�ി�ു�ു.

കാർഡ് ഡാ� പിടിെ�ടു�ൽ: നി�ൾ നി�ള�െട കാർഡ് േചർ�ുേ�ാൾ, സ്കി�ർ
നി�ള�െട കാർഡ് വിശദാംശ�ൾ വായി�ു�ു.

പിൻ ന�റുകൾ െറേ�ാർഡുെച�ൽ: ഒരു െചറിയ ക�ാമറ അെ��ിൽ വ�ാജ കീപാഡ്
എടിഎ�ിൽ നി�ള�െട പിൻ ന�ർ േരഖെ�ടു�ു�ു.

േ�ാണിംഗും േ�ഫാഡായി��� ഇടപാടുകള�ം:  സ്കാമു കാർ േമാഷ്ടി� വിശദാംശ�ൾ
ഉപേയാഗി�് ഡ���ിേ��് കാർഡുകൾ സൃഷ്ടി�് പണം പിൻവലി�ു�ു.

അത് എ�ാണ്

നി�ള�െട കാർഡ് ന�ർ, കാലാവധി തീയതി, പിൻവശ�ു� മൂ�� കാർഡ്
െവരിഫിേ�ഷൻ വാല�� (സി.വി.വി) തുട�ിയ �പധാനെ�� കാർഡ് വിശദാംശ�ൾ
േമാഷ്ടി�ു�തിനായി സ്കാമർമാർ എടിഎ�ുകളിേലാ ഹാൻഡ് െഹൽഡ് കാർഡ് 
േപയ് െമ�  ്െമഷീനുകളിേലാ ഒരു മറ�ിരി�ു� ഉപകരണം ഇൻ�ാൾ െച��േ�ാൾ
സ്കി�ിംഗ് സംഭവി�ു�ു.

ഈ ഉപകരണ�ൾ പലേ�ാഴും െമഷീനിെ� ഒരു സാധാരണ ഭാഗം േപാെല േതാ�ി�ി�ാൻ
േവഷംമാറി ഉപേയാഗി�െ�ടു�ു. കാർഡ് വിശദാംശ�ൾ പിടിെ�ടു�ുകഴി�ാൽ,
സ്കാമർമാർ ഡ���ിേ��് കാർഡുകൾ സൃഷ്ടി�് നി�ള�െട അ�ൗ�ിൽ നി�് ഇടപാടുകൾ
നട�ു�ു.

ഇത് എ�െന �പവർ�ി�ു�ു
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സ് കാം # 16 സ്കി�ിംഗ് െമഷീൻ സ് കാം
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1930 യിൽ അറിയി�ുക. അെ��ിൽ www.cybercrime.gov.in എ� െവബ് ൈസ�ിൽ അറിയി�ുക.
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സൗജന��െള�ുറി�് ജാ�ഗത പാലി�ുക: നി�ള�െട വ��ിപരവും
സാ��ികവുമായ വിവര�ൾ പ�ിടാൻ നി�െള വശീകരി�ാൻ
സ്കാമുകാർ പലേ�ാഴും സൗജന��ൾ, നികുതി ഇളവുകൾ അെ��ിൽ മ�്
ആനുകൂല��ൾ വാഗ്ദാനം െച���ു.

സർ�ാർ െവബ് ൈസ��കൾ പരിേശാധി�ുക: േ�മ
പ�തികൾ�ായി ഔേദ�ാഗിക േപാർ�ലുകൾ ഉപേയാഗി�ുക. സർ�ാർ
െവബ് ൈസ��കള�െട അവസാനം സാധാരണയായി “.gov.in” അെ��ിൽ
“.nic.in” എ� എക്�ൻഷൻ ഉ�ാകും.

സ്കീം വിശദാംശ�ൾ പരിേശാധി�ുക: നി�ള�െട
�ഗാമപ�ായ�ിൽ നിേ�ാ നി�ള�െട ജി�യിെല തഹസിൽദാർ
ഓഫീസിൽ നിേ�ാ ഏെത�ിലും സർ�ാർ പ�തികള�െട വിശദാംശ�ൾ
പരിേശാധി�ുക.

ജാ�ഗത പാലി�ുക: OTP അട�ിയ സേ�ശം വായി�ുക. അത്
നിയമാനുസൃതമാേണാ അേതാ മെ�െ��ിലും ആവശ��ിനാേണാ എ�്
പരിേശാധി�ുക. േപജ് 38-െല ഞ�ള�െട േ�പാ-ടി��കൾ കാണുക..

ഒരു സാമൂഹിക േ�മ പ�തി �പകാരം ഫ�് ലഭി�ാൻ നി�ൾ�് അർഹതയുെ��്
പറ�് സ്കാമുകാർ നി�െള വിളി�ു�ു, എ�ാൽ തുക നി�ൾ�് അയയ്�ു�തിന്
മു�് നി�ൾ ആദ�ം നി�ള�െട ബാ�് വിശദാംശ�ൾ 'പരിേശാധി�ുക' അെ��ിൽ
'അപ്േഡ�്' െചേ��തു�്.

'പരിേശാധി��റ�ി�ൽ' �പ�കിയ പൂർ�ിയാ�ാൻ നി�ള�െട ബാ�് അ�ൗ�ിെ�യും
െഡബി�് കാർഡ് വിശദാംശ�ള�െടയും വിശദാംശ�ൾ പ�ിടാൻ സ്കാമുകാർ നി�േളാട്
ആവശ�െ�ടു�ു. �ിരീകരണം പൂർ�ിയാ�ാൻ അവർ ഒടുവിൽ നി�േളാട് ഒരു OTP
ആവശ�െ�ടു�ു.

എ�ാൽ നി�ള�െട അ�ൗ�ിൽ ഒരു േപയ് െമ�  ്സ�ീകരി�ാൻ സ് കാമർമാർ
യഥാർ��ിൽ നി�ള�െട ബാ�്, െഡബി�് കാർഡ് വിശദാംശ�ൾ ഉപേയാഗി�ു�ു,
കൂടാെത െഡബി�് ഇടപാടിന് അംഗീകാരം നൽകാൻ OTP ഉപേയാഗി�ു�ു. ഇരകൾ OTP
പ�ി��കഴി�ാൽ, സ്കാമുകാർ അവരുെട അ�ൗ�ുകളിൽ നി�് പണം പിൻവലി�തായി
അവർ മന�ിലാ�ു�ു.

അത് എ�ാണ്

പിഎം കിസാൻ േയാജന, പിഎം ആവാസ് േയാജന തുട�ിയ സാധാരണ പ�തികള�െട
െവബ് ൈസ��കൾ േപാെല േതാ�ി�ു� വ�ാജ േപാർ�ലുകൾ സ്കാമുകാർ സൃഷ്ടി�ു�ു.
ബാ�് അ�ൗ�്, െമാൈബൽ ന�ർ, ആധാർ വിവര�ൾ എ�ിവ  സ്കാമുകാർ�്
െവളിെ�ടു�ാൻ ഇരകെള �പേലാഭി�ി�ു�ു.

ഇത് എ�െന �പവർ�ി�ു�ു
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സ് കാം # 17 വ�ാജ േ�മ പ�തി സ് കാം
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1930 യിൽ അറിയി�ുക. അെ��ിൽ www.cybercrime.gov.in എ� െവബ് ൈസ�ിൽ അറിയി�ുക.

എസ്ഐഐ ഉപേയാ�ൃ സുര�ാ ൈക��സ്തകം



നി�െള�ുറി�് ഓൺൈലനിൽ പ�ിടു�
വിവര�ൾ പരിമിതെ�ടു�ു�തിന്,
നി�ള�െട �ബൗസറിെലയും
ആ��കളിെലയും സേ�ശമയയ്�ൽ,
േസാഷ�ൽ മീഡിയ, മാ��കൾ
എ�ിവയ് �ായു� സ�കാര�താ
�കമീകരണ�ൾ ഇടയ്�ിെട അവേലാകനം
െച��ക.

േഫാേ�ാകൾ, ഫയലുകൾ, ഉപകരണ
െലാേ�ഷൻ എ�ിവ േപാലു� നി�ള�െട
ഉപകരണ�ിെല ഡാ�യിേല�് മൂ�ാം
ക�ി, േസാഷ�ൽ മീഡിയ ആ��കൾ�്
പരിമിതമായ ആക് സസ് ഉെ��്
ഉറ�ാ�ുക.

പാസ് േവഡുകൾ ഓർ�ി�ുക അെ��ിൽ
അവയുെട ഒരു ഭൗതിക െറേ�ാർഡ്
എവിെടെയ�ിലും സുര�ിതമായി
സൂ�ി�ുക. നി�ള�െട പാസ് േവഡുകൾ
പതിവായി മാ���തും വ�ത�സ്ത
െവബ് ൈസ��കളിലും ആ��കളിലും
പാസ് േവഡുകൾ ആവർ�ി�ു�ത്
ഒഴിവാ�ു�തും ഉറ�ാ�ുക.

നി�ള�െട ബാ�് അെ��ിൽ കാർഡ്
വിശദാംശ�ൾ അപഹരി�െ�� ഒരു
ഫിഷിംഗ് സ്കാമി ന് നി�ൾ ഇരയായാൽ,
നി�ള�െട ബാ�ുമായി ബ�െ�ടുകയും
അത് ഉടൻ റിേ�ാർ�് െച��കയും െച��ക.

ആവശ�മിെ��ിൽ നി�ള�െട
ഉപകരണ�ിൽ െലാേ�ഷൻ
േസവന�ൾ ഓഫാ�ി വയ്�ുക.

നിേ�പ പ�തി/േജാലി ആെണ�ിൽ
ഓഫർ ശരിയാകാൻ വളെര ന�തായി
േതാ�ു�ു - അത് അ�െനയാകാൻ
സാധ�തയു�്

 സുര�ിത സർഫിംഗ്
നുറു�ുകൾ

എസ്എംഎസ് / ഇെമയിൽ അെ��ിൽ
െമേസജിംഗ് ആ��കളിെല അ�ാത
ഉറവിട�ളിൽ നി�ു� ലി�ുകളിൽ
�ശ�ാപൂർ�ം വായി�ാെത �ി�്
െച�രുത്.

േകാള�കൾ, എസ്എംഎസ്, ഓൺൈലൻ
േഫാമുകൾ, ഇെമയിലുകൾ എ�ിവയിൽ
ഒടിപി, എടിഎം അെ��ിൽ യുപിഐ പിൻ,
പാസ് േവഡുകൾ എ�ിവ പ�ിടരുത്.

അ�ാത ന�റുകളിൽ നി�ു�
ഫയലുകൾ (വിവാഹ �ണ��ുകൾ
േപാലു�വ) െമേസജിംഗ് ആ��കളിൽ
ഡൗൺേലാഡ് െച�രുത്.

േസാഷ�ൽ മീഡിയയിൽ അപരിചിതരിൽ
നി�ു� സൗഹൃദ അഭ�ർ�നകള�ം
സേ�ശ അഭ�ർ�നകള�ം സ�ീകരി�രുത്.

േസാഫ്�് െവയറിെ�യും മീഡിയയുെടയും
വ�ാജ പകർ��കൾ ഡൗൺേലാഡ് െചയ്ത്
ഇൻ�ാൾ െച�രുത്; അവയിൽ
മാൽെവയർ അട�ിയിരി�ാം.

സുര�ിതമ�ാ� െവബ് ൈസ��കളിൽ
ഇടപാട് നട�ു�തിൽ �ശ�ി�ുക (െവബ്
വിലാസം “https://” ൽ
ആരംഭി�ു�ുെവ�ും “http://” ൽ
ആരംഭി�ു�ിെ��ും �ിരീകരി�ുക).

ഓൺൈലൻ ഇടപാടുകൾ�ായി
സിവിവികൾ നൽകു�തിൽ �ശ�ി�ുക.s.

പൂർ�മായി
േവേ� -േവ�
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െചേ��തും
െച�രുതാ�തുമായ കാര��ൾ

            സംശയാസ്പദമായ േകാള�കേളാ സ്കാമുകേളാ ൈസബർ ൈ�കം െഹൽ�് ൈലൻ ന�റായ
1930 യിൽ അറിയി�ുക. അെ��ിൽ www.cybercrime.gov.in എ� െവബ് ൈസ�ിൽ അറിയി�ുക.
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# 1 പാസ് േവഡ് ശുചിത�ം

വലിയ�രം, െചറിയ�രം,
അ��ൾ, ചി��ൾ
എ�ിവയുെട മി�ശിതമു�
കുറ�ത് 16അ�ര�ൾ
ഉപേയാഗി�ുക.

�പവചി�ാവു� പാേ�ണുകൾ,
വ��ിഗത വിവര�ൾ അെ��ിൽ
തുടർ�യായ �പതീക�ൾ എ�ിവ
ഒഴിവാ�ുക.

സാധ�മാകു�ിടെ��ാം
പാസ് കീകൾ
�പവർ�ന�മമാ�ുക. 

പര�രാഗത പാസ് േവഡുകൾ�്
പകരം വിരലടയാളം, മുഖം
തിരി�റിയൽ അെ��ിൽ േവായ് സ്
തിരി�റിയൽ േപാലു�
ബേയാെമ�ടിക് സാണ് പാസ് കീകൾ
ഉപേയാഗി�ു�ത്.

 
അധികസുര�യ്�ായി
ലഭ�മാകുേ�ാെഴ�ാം മൾ�ി ഫാക്ടർ
�പാമാണീകരണം സ�മാ�ുക.

Use free resources

Weak passwords

Simple: Aditi1995 (name + birth year)
Sequential: abcdxyz123 Predictable:
SalmanBhaiFan

Strong passwords

Personal: Maachbhaat&Dal92 

Random words & multiple characters:
C@rr0tcake&MnMs!

# 2 SMS േകാഡുകൾ മന�ിലാ�ൽ

യഥാർ� എസ്എംഎസ് സേ�ശ�ൾ അനുകരി�ു�തിനാണ് വ�ാജ എസ്എംഎസ്
സേ�ശ�ൾ രൂപകൽ�ന െചയ്തിരി�ു�ത്, പലേ�ാഴും െപെ��് നടപടിെയടു�ാൻ
േ�പരി�ി�ു�ു. ഇ�രം സ്കാമുകളിൽ നി�് സ�യം തിരി�റിയാനും സംര�ി�ാനും
എ�െനെയ�് ഇതാ:

വ��ിഗത െമാൈബൽ ന�റുകളിൽ നിേ�ാ 567678 അെ��ിൽ 909090 േപാലു�
െപാതുവായ സംഖ�ാ ഐഡികളിൽ നിേ�ാ പലേ�ാഴും വ�ാജ സേ�ശ�ൾ
അയയ്�ാറു�്. 

യഥാർ� എസ്എംഎസുകൾ�് [XY-ABCDEF] എ� േഫാർമാ�് ഉ�് X എ�ത്
അയയ്�ു�യാള�െട െടലിേകാം േസവന ദാതാവിെ� േപരാണ് (ഉദാ. J എ�ത്
ജിേയായ്�ും, A എ�ത് എയർെട�ിനും, V എ�ത് േവാഡേഫാണിനും). Y എ�ത്
േസവന േമഖലയുെട േപരാണ് (ഉദാ. D എ�ത് ഡൽഹി�ും, M എ�ത് മുംൈബയ്�ും,
X എ�ത് കർണാടകയ്�ും). ABCDEF എ�ത് അയ�യാൾ�് നൽകിയി���
േകാഡിെന സൂചി�ി�ു�ു (ഉദാ. SPICEJ എ�ത് സ്ൈപസ് െജ�ിെന സൂചി�ി�ു�ു).
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WHAT IT IS

.. തുടരു�ു

ചി�തീകരണ�ൾ:
‘AD-SHPRKT’ എ� എസ്എംഎസ് േകാഡ് അയ�യാൾ ഷി�് േറാ��്
എ�ും അയ�യാള�െട കാരിയർ എയർെടൽ എ�ും സേ�ശം
ഡൽഹിയിൽ നി�് അയ�താെണ�ും അർ�മാ�ു�ു..

'VM-SBIUPI' എ� എസ്എംഎസ് േകാഡ് അയയ്�ു�യാൾ േ��്
ബാ�് ഓഫ് ഇ��യാെണ�ും അയയ്�ു�യാള�െട കാരിയർ
േവാഡേഫാണാെണ�ും സേ�ശം മുംൈബയിൽ നി�ാണ്
അയ�ിരി�ു�െത�ും അർ�മാ�ു�ു..

േസവന ദാതാവിെ� േകാഡുകള�െട വിശദമായ പ�ിക TRAI സൂ�ി�ു�ു,
െടലിേകാം േസവന ഏരിയ േകാഡുകള�ം ബിസിനസുകൾ�ു� നിയു�
തലെ���കള�ം. േപയ് െമ��നായി ഏെത�ിലും ലി�ിൽ �ി�ുെച���തിന്
മു�്, �പേത�കി�് SMS-െ� ആധികാരികത പരിേശാധി�ു�ത് ഉറ�ാ�ുക..

#3 സ്കാമുകാേരാടും േ�ഫാഡുകേളാടും �പതികരി�ു�ു

േകാൾ ക�് െചയ്ത് ന�ർ േ�ാ�് െച��ക: അ�ാത േകാളർമാർ
സ�ീകരി�ു� അടിയ�ര സാഹചര��േളാ ഭയെ�ടു�ൽ ത���േളാ
സ�ീകരി�രുത്, അവർ ബാ�് �പതിനിധികേളാ സർ�ാർ �പതിനിധികേളാ
ആെണ�് നി�േളാട് പറ�ാലും.

റിേ�ാർ�്: ‘സ�ാർ സാ�ി’ േപാർ�ലിൽ (www.sancharsaathi.gov.in) ‘ച�ു’
എ� വിലാസ�ിൽ റിേ�ാർ�് െചയ്തുെകാ�് സ്കാമുകാരെ� ന�ർ
�പവർ�നരഹിതമാ�ുക.

 നി�ള�െട പണം ഇതിനകം നഷ്ടെ��ി��െ��ിൽ: ഉടൻ തെ� നി�ള�െട
ബാ�ിൽ വിളി�് ഇടപാട് റിേ�ാർ�് െച��ക. േദശീയ ൈസബർ കു�കൃത�
റിേ�ാർ�ിംഗ് േപാർ�ലിലും സംഭവം റിേ�ാർ�് െച��ക (1930 എ� ന�റിൽ
ഡയൽ െച��ക അെ��ിൽ www.cybercrime.gov.in സ�ർശി�ുക).

സ്പാം ഫിൽ�ർ െച��ക: 1909 ഡയൽ െചയ്ത് TRAI നിർേ�ശ�പകാരം
നി�ള�െട െടലിേകാം ദാതാവ് വാഗ്ദാനം െച��� സ്പാം േ�ാ�ിംഗ്
സൗകര��ിനായി രജി�ർ െച��ക.

നിര�രമായ ജാ�ഗത: ഏ�വും പുതിയ വിവര�ൾ അറിയാൻ േസാഷ�ൽ
മീഡിയയിൽ I4C പി�ുടരുക: (Twitter-ൽ @CyberDost; Facebook-ൽ
CyberDostI4C അെ��ിൽ Instagram-ൽ @cyberdosti4c എ�ിവ കാണുക)..

നി�ള�െട കാൽ�ാടുകൾ പരിേശാധി�ുക: നി�ള�െട ഡിജി�ൽ
കാൽ�ാടുകള�െട വലു�െ��ുറി�് �ശ�ാലുവായിരി�ുക. നി�ള�െട ഡാ�
എ�ത ക�നികൾ�് നൽകിയി��െ��് അവേലാകനം െച��ക.
ആവശ�െമ�ിൽ നി�ള�െട ഡാ� ഇ�ാതാ�ാൻ അവേരാട് ആവശ�െ�ടുക.
കൂടാെത, നി�ള�െട ഡാ� ഏെത�ിലും ഡാ�ാ ലംഘന�ിെ� ഭാഗമാേണാ എ�്
കെ��ാൻ ‘www.haveibeenpwned.com’ േപാലു� സൗജന� ഉപകരണ�ൾ
ഉപേയാഗി�ുക..
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ഉപേയാ�  ൃസുര�യ്�ു�
വ�വസായ�ിെല മിക�
രീതികൾ
ഉപേയാ�ൃ സുര� ഉറ�ാ�ു�ത് തുടർ�യായ ഒരു �പവർ�നമാണ്. ഡിജി�ൽ ഇട�ൾ
കൂടുതൽ കൂടുതൽ ആഴ�ിലു�തായി�ീരുേ�ാൾ, ഉപേയാ�ാ�െള അറിയി�ു�തിനും
ശാ�ീകരി�ു�തിനും സംര�ി�ു�തിനുമു� രീതികൾ ബിസിനസുകൾ
വികസി�ിേ��തു�്.

ഉപേയാ�ൃ സുര�യ്�ു� നാല് അടി�ാന തത��ൾ ഇവയാണ്:

🤖 

ഉപേയാ�ാ�െള
സംര�ി�ു�തി

നും
ശാ�ീകരി�ു�
തിനും AI

ഉപകരണ�ൾ
ഉപേയാഗി�ു�ു

🔐

 രൂപകൽ�ന
�പകാരം

സുര�ിതമായ
ഉൽ���ൾ
നിർ�ി�ു�ു

🤝

േവഗ�ിലു�തും
ഫല�പദവുമായ
പരാതി പരിഹാരം
ഉറ�ാ�ൽ

💪

ഓൺൈലൻ
ഇടെപടലുകൾ
നിയ��ി�ാൻ
ഇ�ർെന�്

ഉപേയാ�ാ�െള
�പാപ്തരാ�ൽ.
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🤖 ഉപേയാ�ാ�െള സംര�ി�ു�തിനും
ശാ�ീകരി�ു�തിനും AI യുെട ഉപേയാഗം.

AI (ആർ�ിഫിഷ�ൽ ഇ�ലിജൻസ്) എ�ത് ഒരു അൽേഗാരിതം അടി�ാനമാ�ിയു�
തീരുമാനെമടു�ൽ സംവിധാനെ�യാണ് സൂചി�ി�ു�ത്, ഇത് സാധാരണയായി മനുഷ�ബു�ി
ആവശ�മു� േജാലികൾ െച�ാൻ കഴിയും. ഉദാഹരണ�ിന്, സ�ാഭാവിക ഭാഷാധിഷ്ഠിത
േ�പാസ�ിംഗ് അൽേഗാരിത�ൾ െടക്�്, ഇേമജ്, വീഡിേയാ ഉ�ട�ം എ�ിവ വിശകലനം െചയ്ത്
കൃ�തിമം കാണി� ഉ�ട�ം കെ��ുകയും അസാധാരണമായ �പവർ�ന�േളാ ഇടപാടുകേളാ
�ാഗ് െച��കയും െച���ു.

ഇ��ൻ അധികാരികൾ പറയു�ത്

സ്പാം ഫിൽ�റിംഗ്: എ�ാ െടലിേകാം ദാതാ�ള�ം (എയർെടൽ,
േവാഡേഫാൺ േപാലു�വ) സ്പാം/അേലാസരെ�ടു�ു� േകാള�കൾ
ഫിൽ�ർ െച���തിന് AI ഉപേയാഗി�ണെമ�് TRAI ആവശ�െ�ടു�ു.

മ��ൾ അ�ൗ�് നിരീ�ണം: സ്കാമുകാരും ക��ണം െവള��ി�ു�വരും
ഉപേയാഗി�ു� മ��ൾ അ�ൗ�ുകൾ കെ��ാൻ ബാ�ുകെളയും ധനകാര�
�ാപന�െളയും സഹായി�ു�, അനുബ� �ാപനമായ ആർ ബി ഐ
ഇെ�ാേവഷൻ ഹബ് (ആർ ബി ഐ എ�്) നിർ�ി� ഒരു എ ഐ േമാഡലുമായി
സഹകരി�ാൻ ആർ ബി ഐ ബാ�ുകേളാട് ആവശ�െ�ടു�ു..
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.. തുടരു�ു

അ�ാരാഷ്�ട ഇൻകമിംഗ് സ്പൂഫ്ഡ് േകാള�കൾ തടയൽ സംവിധാനം:
ഇ��യിൽ നി�് വരു�തായി േതാ�ു� അ�ാരാഷ്�ട സ്പാം േകാള�കൾ
കെ��ി തടയു�തിനു� ഒരു സംവിധാനം ഡിഒടി നട�ിലാ�ി. തൽഫലമായി,
“(+91 XXXXX XXXXX)” എ� ഇ��ൻ ന�റുകൾ �പദർശി�ി�ു�തിനായി േകാളർ
വിശദാംശ�ൾ കൃ�തിമം കാണി�ു� അ�ാരാഷ്�ട സ് കാമർമാർ യാ��ികമായി
തിരി�റിയെ�ടുകയും തടയെ�ടുകയും െച���ു.

🤖 AI പരിഹാര�ൾ �പവർ�ന�ിൽ

AI അസി�� ്
�ടൂേകാളർ AI അസി��  ്േവായ് സ്-ടു-
െടക് �് സാേ�തികവിദ� ഉപേയാഗി�്
േകാള�കൾ സ് �കീൻ െച���ു,

വിളി�ു�യാള�െട ഉേ�ശ�െ��ുറി�്
അേന�ഷി�ു�ു, സ്പാം േകാള�കൾ

തിരി�റിയാനും ഏെതാെ� േകാള�കൾ�്
മറുപടി നൽകണെമ�് തീരുമാനി�ാനും

നി�െള സഹായി�ു�ു.

സ�ർഭം തിരയുക
േഫാൺ ന�റുകള�െട പതിവ് േപര് മാ��ൾ

േപാലു� സംശയാസ്പദമായ
�പവർ�ന�ൾ ത�മയം തിരയൽ
സ�ർഭം �ാഗ് െച���ു, ഇത് േ�ഫാഡായ
േകാളർമാെര തിരി�റിയാൻ നി�െള

�പാപ്തമാ�ു�ു..

 �ടൂേകാളർ

സ്പാം ഫിൽ�റിംഗ്
 ഉപേയാഗ രീതികൾ, എസ്എംഎസ്
�ഫീക�ൻസി, േകാൾ ൈദർഘ�ം തുട�ിയ
വിവര�ൾ േ�പാസ�് െചയ്ത് സ്പാം
േകാള�കള�ം സേ�ശ�ള�ം ത�മയം
തിരി�റിയാൻ എയർെട�ിെ� AI പവർഡ്
സ്പാം ഡി��ൻ ടൂൾ സഹായി�ു�ു.

 േദാഷകരമായ സേ�ശ�ൾ �ാഗ്
െച��ക

സേ�ശം സംശയാസ്പദമാെണ�ിൽ
വിളി�ു�തിനായി, പ�ി� ലി�് �ാ�് ലി�്
െചയ് തി��േ�ാ ഇ�േയാ എ�തുേപാലു�
വിവിധ വശ�ൾ എയർെട�ിെ� AI
ഉപകരണ�ൾ പരിേശാധി�ു�ു.

എയർെടൽ
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🔐 രൂപകൽ�ന അനുസരി��� സുര�

‘നി�ള�െട ഉപകരണം, ഡാ�, െന�് വർ�് അടി�ാന സൗകര��ൾ എ�ിവ സുര�ിതമാ�ാൻ
അധിക നടപടികൾ സ�ീകരിേ��തിെ��് ഉറ�ാ�ു� തര�ിൽ സാേ�തിക ഉൽ���ൾ
നിർ�ി�ു�ത് 'ഡിൈസൻ ൈബ െസക��രി�ി' എ�തിൽ ഉൾെ�ടു�ു. ഉൽ���ൾ ഡിൈസൻ വഴി
സുര�ിതമാ�ു�തിന് രഹസ�ാ�കത, സമ�ഗത, ലഭ�ത എ�ിവയിൽ �ശ�
േക��ീകരിേ��തു�്..

      രഹസ�സ�ഭാവം

രഹസ�വാ�ുകൾ േപാലു�
െസൻസി�ീവ് വ��ിഗത
ഡാ� സ�കാര�മായി

സൂ�ി�ാൻ എൻ�കിപ്ഷൻ
ഉപകരണ�ള�െട
ഉപേയാഗം. 

സമ�ഗത

ഡാ�ാ ലംഘന�ള�ം
അനധികൃത ആക് സ��ം
തടയു�തിനു�

സാേ�തിക നടപടികള�െട
ഉപേയാഗം

ലഭ�ത

ഡാ� ബാ���കള�െട
ലഭ�തയും സമ�ഗമായ
േപാ�്-�ബീ�് ഡാ�
വീെ�ടു�ൽ �ാനും
ഉറ�ാ�ു�ു.
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സ�കാര�ത െമ�െ�ടു�ു� സാേ�തികവിദ�കൾ (PET-കൾ) നി�ള�െട ഡാ�െയ അനധികൃത
ആക് സ�ിൽ നി�് സംര�ി�ു� �പധാന സുര�ാ ഉപകരണ�ളാണ്. എൻ�കിപ്ഷൻ,
അ�ാതമാ�ൽ, സുര�ിത ക���േ�ഷനുകൾ തുട�ിയ സാേ�തിക വിദ�കൾ സാധാരണയായി
PET-യിൽ ഉപേയാഗി�ു�ു.

ഡാ� ഉപേയാഗ�ിെ� ആവശ�കതയും സ�കാര�തയുെട ആവശ�കതയും സ�ുലിതമാ�ാൻ ഇവ
സഹായി�ു�ു.

ഇ��ൻ അധികാരികൾ പറയു�ത്

�ൗഡ് േസവന�ൾ: ഡാ�യുെട ഘടന (െ�കഡി�് കാർഡ് ന�ർ േപാലു�വ)
നിലനിർ�ിെ�ാ�് വിവര�ൾ സംര�ി�ു�തിന് 'ഫുൾ ഡിസ്ക്
എൻ�കിപ്ഷൻ', 'േഫാർമാ�് �പിസർവിംഗ് എൻ�കിപ്ഷൻ' തുട�ിയ സുര�ാ
നടപടികൾ നട�ിലാ�ാൻ MeitY ബിസിനസുകെള ശുപാർശ െച���ു.

സാ��ിക േസവന�ൾ: ബാ�ുകള�ം ധനകാര� ക�നികള�ം ഇനി�റയു�വ
െച�ണെമ�് ആർ ബി ഐ ആവശ�െ�ടു�ു:

മാസ്ക് ഡാ�: ഒരു കാർഡിെ� അവസാന നാല് അ��ൾ മാ�തം
കാണി�ു�ത് േപാെല, വിവര�ള�െട െസൻസി�ീവ് ഭാഗ�ൾ മറയ്�ുക..
ഓൺൈലൻ കാർഡ് േപയ് െമ��കൾ�് CVV + OTP േപാലു� ഒരു അധിക
സുര�ാ പാളി േചർ�ാൻ മൾ�ി-ഫാക്ടർ ഓത��േ�ഷൻ ഉപേയാഗി�ുക..
ശ�മായ എൻ�കിപ്ഷൻ സ�ീകരി�ുക: ഹാ�ർമാർ�് ഡാ�
വായി�ു�ത് െവ��വിളിയാ�ു� ഉപകരണ�ൾ ഉപേയാഗി�ുക..

            സംശയാസ്പദമായ േകാള�കേളാ സ്കാമുകേളാ ൈസബർ ൈ�കം െഹൽ�് ൈലൻ ന�റായ
1930 യിൽ അറിയി�ുക. അെ��ിൽ www.cybercrime.gov.in എ� െവബ് ൈസ�ിൽ അറിയി�ുക.

എസ്ഐഐ ഉപേയാ�ൃ സുര�ാ ൈക��സ്തകം
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സീേറാ-�ട�് േമാഡൽ
ൈമേ�കാേസാഫ്�ിെ� സീേറാ �ട�് േമാഡൽ
ഓേരാ ഡാ� ആക് സസ് അഭ�ർ�നയും
സുര�ിതമ�ാ� ഒരു തുറ�

െന�് വർ�ിൽ നി�് ഉ�വി�ു�തായി
പരിേശാധി��റ�ി�ുകയും

�പാമാണീകരി�ുകയും എൻ�കിപ്�്
െച��കയും െച���ു..

െസക��ർ ഫ���ർ 
ഇനിേഷ��ീവ്

ൈമേ�കാേസാഫ്�് ഉൽ���ളിെല
സുര�ാ പരിര�കൾ സ�തേവ

�പാപ്തമാ�ുകയും നട�ിലാ�ുകയും
െച���ു, അധിക പരി�ശമം ആവശ�മി�,

കൂടാെത ഓപ്ഷണൽ അ�..

ൈമേ�കാേസാഫ്�്

🔐 �പവർ�ന�ിലു� ഡിൈസൻ പരിഹാര�ൾ വഴിയു� സുര�

േഫസ് മാ�്
ഐഡ���ി േമാഷണം അെ��ിൽ

േ�ഫാഡി�ിലൂെട ഭീഷണി കെ��ിയാൽ,
െസൽഫി അടി�ാനമാ�ിയു� മുഖം
തിരി�റിയൽ പരിേശാധന സജീവമാ�ു�
സുര�ാ അൽേഗാരിത�ൾ എയർെടൽ
േപയ് െമ�സ്് ബാ�് ഉപേയാഗി�ു�ു.

രാജ��ിന് പുറ�ുനി�ു� എ�ാ
േകാള�കൾ�ും "ഇ�ർനാഷണൽ േകാൾ"
�പദർശി�ി�ു� ഒരു സാേ�തിക പരിഹാരം

എയർെടൽ നട�ിലാ�ു�ു.

ഇത് അ�ാരാഷ്�ട േകാള�കൾ
എള���ിൽ തിരി�റിയാൻ നി�െള
�പാപ്തമാ�ുകയും �പതീ�ി�ു�
േകാള�കള�ം സാധ�തയു� േകാള�കള�ം
ത�ിൽ േവർതിരി�റിയാൻ നി�െള
സഹായി�ുകയും െച���ു..

എയർെടൽ

            സംശയാസ്പദമായ േകാള�കേളാ സ്കാമുകേളാ ൈസബർ ൈ�കം െഹൽ�് ൈലൻ ന�റായ
1930 യിൽ അറിയി�ുക. അെ��ിൽ www.cybercrime.gov.in എ� െവബ് ൈസ�ിൽ അറിയി�ുക.

എസ്ഐഐ ഉപേയാ�ൃ സുര�ാ ൈക��സ്തകം



🤝 ഉപേയാ�ാ�ൾ�ു� പരാതി പരിഹാര ചാനലുകൾ

വ��വും ലളിതവുമായ പരാതി പരിഹാര സംവിധാന�ൾ, ഡിജി�ൽ ബിസിനസുകള�മായി
ഇടപഴകുേ�ാൾ നി�ൾ അഭിമുഖീകരിേ��ാവു� �പശ്ന�ൾ�് സമയബ�ിതമായ പരിഹാരം
ലഭി�ാൻ നി�െളേ�ാലു� ഡിജി�ൽ േസവന�ള�െട ഉപേയാ�ാ�െള അനുവദി�ു�ു.
നി�ള�െട ഇ-െകാേമഴ് സ് വാ�ലിെ� െഡലിവറിയിെല കാലതാമസം, അെ��ിൽ പരാതി പരിഹാര
ചാനലുകൾ വഴി ഒരു ക�ാബ് യാ�തയ്�് പണം നൽകു�തിെല �പശ്ന�ൾ എ�ിവ ബിസിനസുകൾ
പരിഹരി�ു�ു.

പരാതി പരിഹാര�ിനു� സംവിധാന�ൾ

സ�ാര് സാഥി: െടലിക���ണിേ�ഷൻസ് വകു�് (DoT) െടലിേകാം സ്കാമു
കെള െചറു�ാൻ നി�െള സഹായി�ു�തിന് വിവിധ സംരംഭ�ൾ വാഗ്ദാനം
െച���ു. സ�ാര സാഥി സംരംഭം നി�െള അനുവദി�ു�ു:

ച�ുവിെല സംശയാസ്പദമായ സ് കാം ആശയവിനിമയ�ൾ റിേ�ാർ�്
െച��ക (www.sancharsaathi.gov.in/sfc/ സ�ർശി�ുക);
നി�ള�െട േപരിൽ നൽകിയി��� എ�ാ െമാൈബൽ കണ�നുകള�ം
തിരി�റിയുകയും ൈകകാര�ം െച��കയും െച��ക;
നഷ്ടെ��/േമാഷ്ടി�െ�� െമാൈബൽ ഹാൻഡ് െസ�് റിേ�ാർ�് െച��ക,
അതുവഴി അവ േ�ാ�് െച�ാനും കെ��ാനും വീെ�ടു�ാനും
കഴിയും..

ധനകാര� േമഖല നിരീ�ണ േക��ം: ആർ ബി ഐയുെട സംേയാജിത
ഓംബുഡ് സ്മാൻ പ�തി ഒരു േക��ീകൃത പരാതി പരിഹാര സംവിധാനം
സൃഷ്ടി�ു�ു, ഇത് ബാ�ുകൾ, േപയ് െമ�  ്േസവന ദാതാ�ൾ, െ�കഡി�്
ബ��േറാകൾ, മ�് ധനകാര� �ാപന�ൾ എ�ിവയ് െ�തിെര ആർ ബി ഐയിൽ
പരാതിെ�ടാൻ നി�െള അനുവദി�ു�ു..
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എൻഡ്-ടു-എൻഡ് എൻ�കിപ്ഷൻ
അയയ്�ു�യാൾ�ും സ�ീകർ�ാവിനും മാ�തേമ സേ�ശ�ൾ, േകാള�കൾ, േഫാേ�ാകൾ,
വീഡിേയാകൾ എ�ിവ ആക് സസ് െച�ാൻ കഴിയൂ എ�് WhatsApp ഉറ�ാ�ു�ു.

പരിമിതമായ ഡാ� േശഖരണം
േഫാൺ ന�റുകൾ േപാലു� അവശ� ഡാ� മാ�തേമ WhatsApp സംഭരി�ു�ു�� കൂടാെത
സേ�ശ ഉ�ട�േമാ െലാേ�ഷൻ ഡാ�േയാ �ിര�ിതിയായി സംഭരി�ു�ത് ഒഴിവാ�ു�ു.

െമ�

            സംശയാസ്പദമായ േകാള�കേളാ സ്കാമുകേളാ ൈസബർ ൈ�കം െഹൽ�് ൈലൻ ന�റായ
1930 യിൽ അറിയി�ുക. അെ��ിൽ www.cybercrime.gov.in എ� െവബ് ൈസ�ിൽ അറിയി�ുക.

എസ്ഐഐ ഉപേയാ�ൃ സുര�ാ ൈക��സ്തകം



സ്െപഷ�ൈലസ്ഡ് െഹൽ�്ൈലനുകൾ
െമാൈബൽ ന�ർ േപാർ�ബിലി�ി, ഡാ�
ആക്ടിേവഷൻ തുട�ിയ നി�ള�െട
വ�ത�സ്ത ആവശ�കതകെള

അടി�ാനമാ�ി സ്െപഷ�ൈലസ്ഡ്
െഹൽ�്ൈലനുകൾ Vi വാഗ്ദാനം െച���ു.

ൈമ VI ആ�്
         വിവിധ ഉൽ��, സുര�ാ

ഓപ്ഷനുകൾ ആക്സസ് െച�ാൻ MyVi
ആ�് നി�െള അനുവദി�ു�ു. നി�ൾ�്
ശല�െ�ടു�രുത് (DND) സൗകര�ം

തിരെ�ടു�ാനും
െടലിമാർ��ർമാർെ�തിെര
പരാതിെ�ടാനും ക�മർ െകയർ
എക്സിക���ീവുകൾ�് േസവന

അഭ�ർ�നകള�ം പരാതികള�ം നൽകാനും
കഴിയും..  

എയർെടൽ താ�്സ് ആ�്
അനാവശ� ന�റുകൾ ൈകകാര�ം
െച�ാനും / തടയാനും, �ു�ദകരമായ
�പവർ�ന�ൾ റിേ�ാർ�് െച�ാനും,
മാർ��ിംഗ് സേ�ശ�ൾ ഒഴിവാ�ാൻ
ശല�െ�ടു�രുത് (DND) േസവനം

തിരെ�ടു�ാനും എയർെടൽ താ�്സ്
ആ�് നി�െള അനുവദി�ു�ു.

പരാതികൾ�ായു� ദ�ിതല അ�േല�്
അേതാറി�ി

പരിഹാര�ിൽ നി�ൾ
അതൃപ്തനാെണ�ിൽ, 30

ദിവസ�ിനു�ിൽ േസവന േമഖല
അടി�ാനമാ�ിയു� അ�േല�്

അേതാറി�ി�് മു�ാെക അ�ീൽ നൽകാം..

എയർെടൽ

🤝 പരാതി പരിഹാര മാർഗ�ൾ �പവർ�ന�ിലു�ത്
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.. തുടരു�ു

ഉപേഭാ�ൃ െഹൽ�് ൈലൻ: ബിസിനസുകൾ�ും േസവന
ദാതാ�ൾ�ുെമതിരായ പരാതികൾ പരിഹരി�ു�തിന് ഉപേഭാ�ൃ കാര�
വകു�് (DoCA) നി�ൾ�് ഒ�ിലധികം ചാനലുകൾ വാഗ്ദാനം െച���ു:
വാ�് സ്ആ�്-സംേയാജിത െഹൽ�് ൈലൻ ന�ർ (8800001915), നാഷണൽ
കൺസ��മർ െഹൽ�് ൈലൻ െവബ് േപാർ�ൽ (www.consumerhelpline.gov.in),
UMANG ആ�് എ�ിവ ഇതിൽ ഉൾെ�ടു�ു.

ഇടനില മാർ�നിർേ�ശ�ൾ: േസാഷ�ൽ മീഡിയ, െഗയിമിംഗ് ക�നികൾ
േപാലു� ഡിജി�ൽ �ാ�് േഫാമുകൾ പരാതി പരിഹാര സംവിധാന�ൾ
�ാപി�ുകയും ഉപേഭാ�ൃ പരാതികൾ സമയബ�ിതമായി പരിഹരി�ുകയും
െച�ണെമ�് MeitY ആവശ�െ�ടു�ു. ക�നിയുെട പരാതി പരിഹാര
�പ�കിയയിൽ നി�ൾ തൃപ്തനെ��ിൽ, സർ�ാർ നിയമി� പരാതി അ�േല�്
ക�ി�ി�് (GAC) നി�ൾ�് ഒരു ഇ-പരാതി ഫയൽ െച�ാം..

േവാഡേഫാൺ
ഐഡിയ (VI)

            സംശയാസ്പദമായ േകാള�കേളാ സ്കാമുകേളാ ൈസബർ ൈ�കം െഹൽ�് ൈലൻ ന�റായ
1930 യിൽ അറിയി�ുക. അെ��ിൽ www.cybercrime.gov.in എ� െവബ് ൈസ�ിൽ അറിയി�ുക.
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💪 ഇ�ർെന�് ഉപേയാ�ാ�െള ശാ�ീകരി�ു�തിനു�
അേലർ��കള�ം ഉപകരണ�ള�ം

ബിസിനസുകൾ അവരുെട ആ��കളിലും ഡിജി�ൽ േസവന�ളിലും ഡിൈസൻ സവിേശഷതകൾ
സംേയാജി�ി�ു�ു, ഇത് നി�ള�െട ഡാ�യിൽ �ശ� പുലർ�ാനും സ�കാര�ത, സുര�ാ
�കമീകരണ�ൾ �കമീകരി�ാനും മുൻകരുതേലാെട ഇരി�ാനും നി�െള സഹായി�ു�ു.

മൂ�ാം ക�ികള�മായി നി�ള�െട വിവര�ൾ എ�െന പ�ിടു�ുെവ�് പരിേശാധി�ാനും
നിയ��ി�ാനും, ഏെതാെ� വിവര�ൾ പ�ിടണെമ�ും എെ�ാെ� സ�കാര�മായി
സൂ�ി�ണെമ�ും തീരുമാനി�ാനും, ആെര�ിലും നി�ള�െട അ�ൗ�് ആക് സസ് െച�ാൻ
�ശമി�ു�ത് േപാലു� സംശയാസ് പദമായ �പവർ�ന�െള�ുറി�് അറിയി�് േനടാനും ഇത്
നി�െള സഹായി�ു�ു.

ഇ��ൻ അധികാരികൾ പറയു�ത്

ആവർ�ി��� േപയ് െമ��കൾ�ു� ഇടപാട് അറിയി��കൾ:
സബ് സ് �കിപ് ഷനുകൾ അെ��ിൽ സി�മാ�ിക് നിേ�പ പ�തികൾ േപാലു�
ആവർ�ി��� േപയ് െമ��കൾ േ�പാസ�് െച���തിന് കുറ�ത് 24
മണി�ൂർ മുെ��ിലും അറിയി��കൾ നൽകാൻ ബാ�ുകൾ�് RBI നിർേ�ശം
നൽകു�ു.

ഇനം തിരി��� സ�കാര�താ അറിയി��കൾ: നി�ളിൽ നി�് അവർ ഏത്
തര�ിലു� വ��ിഗത ഡാ�യാണ് േശഖരി�ു�െത�ും േശഖരണ�ിെ�
ഉേ�ശ�െ��ുറി��ം ബിസിനസുകൾ വ��വും വ��വുമായിരി�ണെമ�്
ഇലക്േ�ടാണിക് സ് ആൻഡ് ഇൻഫർേമഷൻ െടക് േനാളജി മ��ാലയം (MeitY)
ആവശ�െ�ടു�ു.

സ്പാം/ശല�െ�ടു�ു� േകാള�കൾ തടയു�തിന് TRAI നിയമ�ൾ:
ആ��കളിേല�ും െവബ് ൈസ��കളിേല�ും ലി�ുകൾ അട�ിയ ബൾ�്
െടക് സ് ��കൾ അയയ് �ു� ക�നികൾ െടലിേകാം ദാതാ�ളിൽ അവരുെട
ഉ�ട�ം രജി�ർ െച�ണെമ�് TRAI നിർേ�ശി�ു�ു. പരിേശാധി��റ�ി�തും
ൈവ�് ലി�് െചയ് തതുമായ ലി�ുകള�ം അ�ാ�് െമ��കള�ം മാ�തേമ
െ�പാേമാഷണൽ സേ�ശ�ളിൽ െപാതുജന�ൾ�് �പചരി�ി�ു�ു�� എ�്
ഇത് ഉറ�ാ�ു�ു.

ഇരു� പാേ�ണുകളിൽ നി�ു� സംര�ണം: ബിസിനസുകൾ
ഉപേയാഗി�ു� േ�ഫാഡായ ഡിൈസൻ പാേ�ണുകൾ അന�ായമായ വ�ാപാര
രീതിയായി കാണാെമ�് ഉപേഭാ�ൃ കാര� വകു�് (DoCA) പറയു�ു.

േ�ഫാഡായ ഡിൈസനുകള�െട ഉദാഹരണ�ളിൽ ആവർ�ി���
ഇടപാട്റ�ാ�ു�ത് ബു�ിമു�ാ�ു� സ�ീർ�മായ ഉപേയാ�ൃ
ഇ�ർേഫസുകൾ (UI) ഉ� ആ��കൾ, െച�്ഔ�ിന് െതാ��മു�്
മറ�ിരി�ു� ചാർജുകള�ം അധിക ഫീസുകള�ം േചർ�ു� ആ��കൾ
എ�ിവ ഉൾെ�ടു�ു.

അ�രം േ�ഫാഡായ ഡിൈസനുകൾ �പവർ�ന�ിൽ
കാണുകയാെണ�ിൽ, 1915 ഡയൽ െച��കേയാ INGRAM േപാർ�ൽ
(www.consumerhelpline.gov.in/user/) സ�ർശി�ുകേയാ െചയ്തുെകാ�്
നി�ൾ�് DoCA-യിൽ പരാതിെ�ടാം.

            സംശയാസ്പദമായ േകാള�കേളാ സ്കാമുകേളാ ൈസബർ ൈ�കം െഹൽ�് ൈലൻ ന�റായ
1930 യിൽ അറിയി�ുക. അെ��ിൽ www.cybercrime.gov.in എ� െവബ് ൈസ�ിൽ അറിയി�ുക.
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💪 ഇ�ർെന�് ഉപേയാ�ാ�െള �പവർ�ന�ിൽ
ശാ�ീകരി�ു�തിനു� ഉപകരണ�ൾ

േകാളർ ഐഡി
�ടൂേകാളറിെ� േകാളർ ഐഡി േപരുകൾ കാണി�ു�തിന��റം േപാകു�ു—ഇത്
വിളി�ു�യാള�െട �ാനം, ക���ണി�ി േറ�ിംഗുകൾ, േ�ഫാഡ് അേലർ��കൾ എ�ിവ
നൽകു�ു സംശയാസ്പദമായ േകാള�കൾ “സ്പാം” അെ��ിൽ” േ�ഫാഡ് അേലർ�്”
േപാലു� േലബലുകൾ ഉപേയാഗി�് �ാഗ് െച���ു, ഇത് നി�െള വിവരമു�

തീരുമാന�ൾ എടു�ാൻ സഹായി�ു�ു.

പരിേശാധി��റ�ി� ബിസിനസ് ഐഡികൾ
�ടൂേകാളർ ബിസിനസ് േകാള�കളിൽ ഒരു കൃ�തിമം കാണി�ാ� േപര്, പ� ബാഡ്ജ്, േലാേഗാ
എ�ിവ േചർ�ു�ു, ഇത് ആൾമാറാ� സ്കാമുകൾ തടയുകയും യഥാർ� േകാളർമാെര
േ�ഫാഡായവരിൽ നി�് േവർതിരി�റിയാൻ നി�െള സഹായി�ുകയും െച���ു.

�ടൂേകാളർ

േകാൈപല�് നിയ��ണ�ൾ
േകാൈപല�ിൽ നി�ൾ�് മുൻഗണനകൾ
സ�മാ�ാനും ഡാ� കാണാനും എഡി�്
െച�ാനും ഇ�ാതാ�ാനും സംഭാഷണ
ചരി�ത�ൾ ൈകകാര�ം െച�ാനും

കഴിയും.
 

സ്ൈക�ിൽ സ�കാര�തയും
റിേ�ാർ�ിംഗും

 നി�ൾ�് സ്ൈക�ിൽ േദാഷകരമായ
സേ�ശ�ൾ റിേ�ാർ�് െച�ാനും
സംശയാസ്പദമായ സേ�ശ�ൾ

തടയാനും റിേ�ാർ�് െച�ാനും കഴിയും..

ൈമേ�കാേസാഫ്�്

സ�കാര�താ േക��ം
േഫസ്ബു�്, ഇൻ�ാ�ഗാം, െമസ�ർ, മ�്
െമ�ാ ഉൽ���ൾ എ�ിവയിൽ
നി�ള�െട സ�കാര�ത ൈകകാര�ം

െച���തിനും നിയ��ി�ു�തിനുമായി
നി�ൾ�് �കമീകരണ�ൾ
�കമീകരി�ാൻ കഴിയും.

വാ�് സ്ആ�് സ�കാര�താ
നിയ��ണ�ൾ 

നി�ള�െട െ�പാൈഫൽ േഫാേ�ാ,
അവസാനം ക� വിശദാംശ�ൾ എ�ിവ
ആെരാെ� കാണണെമ�് നി�ൾ�്
ഇഷ്ടാനുസൃതമാ�ാനും വാ�് സ്ആ�ിൽ
ചാ��കൾ േലാ�് െച�ാനും കഴിയും.

െമ�

            സംശയാസ്പദമായ േകാള�കേളാ സ്കാമുകേളാ ൈസബർ ൈ�കം െഹൽ�് ൈലൻ ന�റായ
1930 യിൽ അറിയി�ുക. അെ��ിൽ www.cybercrime.gov.in എ� െവബ് ൈസ�ിൽ അറിയി�ുക.
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