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��य वाचक

सेफर इंटरनेट इं�डया (SII) ही भारतात वेगाने वाढणा�या �ड�जटल अथ��व�े�या �व�वध �वभागांम�ये
पसरले�या �े�ांतील समान �वचारधारे�या कंप�यांची एक संघटना आहे.

ऑनलाइन �कॅ�स, सायबर धोके आ�ण डेटा चोरी�या वाढ�या घटनांचा सामना कर�यासाठ� SII तातडी�या
सामा�जक गरजेला ��तसाद देते. आ�ही �व�वध �े�ातील त�ांना एक� आणतो एक��त येऊन वापरक�या�चा
�व�ास आ�ण सुर��तता मजबूत कर�यासाठ� �य�न करतो.

तुम�यासार�या इंटरनेट युजस�ना ऑनलाइन �ॉड आ�ण �कॅमपासून �वत:चे र�ण करता यावे यासाठ� आ�ही
ही माग�द�श�का �ल�हली आहे.

या माग�द�श�केत सामा�य �ॉड आ�ण �कॅमची रचना स�व�तर �दली आहे, तसेच
इंटरनेट वापरक�या�ना इंटरनेट स�फ�ग कर�यासाठ� आ�ण सुर��त आ�ण सुर��त मागा�ने �ड�जटल
�वसायांशी संल�न हो�यासाठ� काय करावे आ�ण काय क� नये याची �शफारस करते. ऑनलाइन जागा
सुर��त कर�यासाठ� �वसाय आ�ण धोरणक�या�नी उचलले�या पावलांनाही मा�यता दे�यात आली आहे.

सेफर इंटरनेट इं�डया वाच�याब�ल ध�यवाद



प�रचय
�ड�जटल �ेस आप�या आयु�या�या ��येक पैलूला �श� करते. भारतातील 90 कोट�पे�ा जा�त इंटरनेट वापरकत� �नय�मतपणे घरगुती
जीवनाव�यक व�तंूपासून ते ल�झरी व�तू, करमणूक स�स���शन आ�ण अगद� �व�ीय सेवांपय�त सव� काही काम, �शक�यासाठ� आ�ण
खरेद� कर�यासाठ� ऑनलाइन जातात.

तथा�प, वापरक�या�नी ते ऑनलाइन कोणाशी संवाद साधतात आ�ण ते ऑनलाइन काय खरेद� करतात याब�ल सावध�गरी बाळगणे
आव�यक आहे. ऑनलाईन जगात अनेक ऑफस� आ�ण डी�स असतात �या खूप आकष�क वाटतात, पण ब�तांश वेळा �या खर्या नसतात.
2024 �या प�ह�या नऊ म�ह�यांत ऑनलाइन �कॅ�समुळे भारतीयांचे सुमारे 11,333 कोट� �पयांचे नुकसान झाले आहे!

�ॉड�टर आ�ण �कॅमर अ�यंत चलाख, संधीसाधू आ�ण प�र��तीनुसार बदलणारे असतात. �द�वाने, हे लोक अ�धका�धक चतुर होत चालले
आहेत, तर अनेक नाग�रकांकडे मूलभूत �ड�जटल कौश�यांचा अभाव आहे. भारत सरकार�या (GoI) 2022-23 �या सव��णानुसार
भारतातील जवळपास �न��या इंटरनेट वापरक�या�ना ईमेल कसे पाठवायचे हे मा�हत न�हते आ�ण केवळ 38 ट�के लोक ऑनलाइन बँ�क�ग
�वहार क� शकले. �ड�जटल कौश�यां�या बाबतीत �ामीण भारताची ��ती शहरी भारतापे�ा वाईट आहे आ�ण वेगवेग�या �ल�गांम�ये
मो�ा असमानता आहेत. सारांश असा क�, �कॅ�स हा संपूण� समाजासमोरील एक मोठे आ�हान आहे. भारतातील अनेक लोक
फसवणुक��या धो�यात आहेत, �यामुळे �यांना ऑनलाइन सुर��त राह�यासाठ� कौश�ये आ�ण जाग�कता �मळणे आव�यक आहे.

ऑनलाइन �कॅमपासून भारतीय इंटरनेट वापरक�या�चे संर�ण कर�याची गरज भारत सरकारने ओळखली आहे. गृह मं�ालय (MHA) आ�ण
इले��ॉ�न�स व मा�हती तं��ान मं�ालय, तसेच इं�डयन सायबर �ाईम कोऑ�ड�नेशन स�टर (I4C) आ�ण इं�डयन कॉ�युटर इमज��सी
�र�ॉ�स ट�म (CERT-in) यांसार�या �वशेष सं�ांसोबत �मळून, �ॉड आ�ण �कॅमची चौकशी क�न ती थांबव�यासाठ� आ�ण ऑनलाइन
सुर��ततेशी संबं�धत सम�या सोडव�यासाठ� सतत काय�रत आहेत. �रझ�ह� बँक ऑफ इं�डया (आरबीआय) आ�ण टे�लकॉम रे�युलेटरी
अथॉ�रट� ऑफ इं�डया (TRAI) सारखे �नयामक देखील भारतीयां�या संर�णासाठ� तं��ानाचा वापर करत आहेत, मग ते मनी लॉ���गम�ये
वापर�या जाणाया� ख�र खा�यांचा शोध घे�यासाठ� AI (Artificial Intelligence) �णाली असो �क�वा फसवणूक / पे�क�
कॉलमया��दत कर�यासाठ� टे�लमाक� टस�ची �वत�रत लेजर टे�नॉलॉजी (DLT) आधा�रत न�दणी असो, तसेच �यां�या डोमेनम�ये नवीन �नयम
लागू केले जातील.

परंतु ऑनलाइन सुर��तते�या सम�येचा �ापक �माणावर �वचार करता, आप�याला सवा�चा सहभाग आव�यक आहे - वापरक�या�ना
ऑनलाइन सुर��त ठेव�यासाठ� सवा�नी एक� काम केले पा�हजे.
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वैय��क मा�हती

वैय��क मा�हती �हणज ेतुम�याब�लची कोणतीही मा�हती जी तुमची ओळख पटवू शकते.
याम�ये तुमचे नाव, प�ा, फोन नंबर, ईमेल, ज�मतारीख �क�वा बँक तपशील यांसारखी मा�हती समा�व� आहे.
�कॅमर अनेकदा ही मा�हती चो�न तुम�या नावान ेबनावट ओळख तयार कर�याचा �क�वा तुम�या खा�यांम�ये
�वेश �मळव�याचा �य�न करतात.
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संवेदनशील वैय��क मा�हती

संवेदनशील वैय��क मा�हती ही आप�याब�लची खाजगी मा�हती आह े�यास अ�त�र� संर�णाची
आव�यकता आह ेकारण जर ती चुक��या हातात पडली तर �यांचा गैरवापर केला जाऊ शकतो. याम�ये तुमचे
पासवड�, बँक खात े�मांक, �े�डट काड� अशा गो��चा समावेश आह ेतपशील, वै�क�य न�द� �क�वा सरकारी
आयडी �मांक (जस ेक� आधार �क�वा PAN). आपली ओळख �टकवून ठेव�यासाठ� या मा�हतीच ेसंर�ण
करणे खूप मह�वाचे आह ेआ�ण आ�थ�क ��ती सुर��त आह.े अशी मा�हती कोणासोबत शेअर करत आहात
याबाबत खूप काळजी �या.

मूलभूत गो�ी
ऑनलाइन सुर��त राहणे पूव�पे�ा जा�त मह�वाचे आहे. या �वभागात आ�ही आप�याला काही मूलभूत
अट� आ�ण संक�पनांशी प�र�चत करतो, जेणेक�न आपण �ड�जटल �ेसने��हगेट क� शकता चांगले.

ऑनलाइन �ॉड �हणजे कोणी तरी खोटे बोलून �क�वा फसवणूक क�न बेकायदेशीर�र�या पैसा घेण.े
�क�वा इंटरनेट�या मा�यमातून संवेदनशील मा�हती. याम�य ेअकाऊंट हॅक करणे, पेम�ट�डटे�स चोरण े�क�वा
लोकांना फसव�यासाठ� बनावट वेबसाइट तयार करणे यासार�या गो��चा समावेश आह.े

�ॉड
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हॅक �हणजे जे�हा एखाद� ��� मा�हती चोर�याची, नुकसान कर�याची �क�वा �नयं�ण घे�याची परवानगी न
घेता संगणक, खात े�क�वा नेटवक� म�य े�वेश करत.े हॅकस� अनेकदा कमतरता शोध�यासाठ� आ�ण अन�धकृत
�वेश �मळव�यासाठ� �वशेष साधन े�क�वा यु��या वापरतात.

हॅक
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�कॅम

ऑनलाइन �कॅम �हणजे जे�हा कोणी इंटरनेटवर पैसे, वैय��क मा�हती �क�वा संवेदनशील डेटा 
चोरी कर�यासाठ� आप�याला फसवते. �कॅमर अनेकदा �व�ासाह� अस�याचे भासवतात, बनावट सौदे देतात,
अ�धकारी अस�याच ेभासवतात �क�वा संदेश पाठवतात क� खर ेवाटतील अशा प�तीने तयार केलेल ेअसतात.

ऑनलाइन �कॅम हा ऑनलाइन �ॉडचा एक �कार आह,े परंत ुसव� �ॉड हे �कॅम नसतात. �कॅमम�ये अनेकदा
लोकांना पैसे �क�वा मा�हती �वे�ेन ेदे�यासाठ� फसव�याचा �य�न केला जातो (उदा. बनावट ब��से �क�वा
नोकरी�या ऑफर). �सरीकडे, ऑनलाइन �ॉडम�य ेयाचा समावेश होऊ शकतो ओळख चोरी �क�वा
हॅ�क�गसार�या कृती, �जथ ेपी�डत���ला लगेच ल�य केल ेगेले आह ेयाची जाणीवदेखील नसत.े

थोड�यात, �कॅम लोकांना फसव�यावर अवलंबून असतात, तर �ॉडम�ये मा�हती चोरणे �क�वा गैरवापर करणे
यासार�या �ापक प�त�चा समावेश असतो. �हणूनच वापरक�या�नी केवळ ऑनलाइन लोकांशी संवाद
साधतानाच न�हे तर वेबसाइटवर जाताना �क�वा अॅ�स डाउनलोड कर�याचा �य�न करताना देखील सतक�  राहणे
आव�यक आह.े

�फ�श�ग

�फ�श�ग ही एक यु�� आह ेजी �कॅमस��ार ेपासवड�, बँक तपशील �क�वा �े�डट काड� नंबर सार�या आपली
वैय��क मा�हती चोर�यासाठ� वापरली जात.े ते सहसा आपली बँक, कंपनी �क�वा सरकारी एज�सी सार�या
आप�या �व�ासाची ��� अस�याच ेभासवतात जेणेक�न आप�याकडून बनावट �ल�कवर ��लक केल ेजाईल
�क�वा संवेदनशील मा�हती शेअर केली जाईल.

�फ�श�ग अटॅक अनेक मा�यमातून होऊ शकतात. SMS/मेसे�ज�ग अॅ�स�या मा�यमातून होणा�या ह��यांना
��म�श�ग अटॅक �हणतात, तर फोन कॉल�ार ेहोणा�या ह��यांना ��ह�श�ग (�हॉईस-�फ�श�ग) अटॅक �हणतात.
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मालवेअर

मालवेअर ह ेहा�नकारक सॉ�टवेअर आह,े जे आप�या परवानगी�शवाय आपला संगणक, फोन �क�वा इतर
उपकरणेला नुकसान कर�यासाठ�, मा�हती चोर�यासाठ� �क�वा �नयं�ण �मळव�यासाठ� तयार केल ेजात.े हे
बनावट अॅ�स, ईमेल अटॅचम�ट (ईमेलसह असले�या फाइ�स) �क�वा वेबसाइट्सम�ये लपवू शकत ेआ�ण आपली
मा�हती चोरण े�क�वा आपली गती कमी करणे यासार�या सम�या उ�व ूशकते. 

उदाहरण:
"तुमचे बँक खात ेलॉक झाल ेआह.े
तुमची ओळख पडताळून पाह�यासाठ�
आ�ण अकाऊंट अनलॉक कर�यासाठ�
येथे ��लक करा."

ही �ल�क तु�हाला बनावट वेबसाइटवर घेऊन जात,े जी तुम�या बँके�या साइटसारखी �दसते, पण तु�ही टाकलेली
कोणतीही मा�हती थेट �कॅमरकडे जात.े

�फ�श�ग ईमेलचे आणखी एक उदाहरण �हणजे जे�हा �कॅमर एखा�ा ����या सं�ेत सहकारी अस�याचे
भासवतो आ�ण �यांना ईमेल पाठवून पैसे �वचारतो. अशा वेळ� कृपया कोणतेही पैसे �ा�सफर क� नका आ�ण
आप�या सहका�याला (जरी तो तुमचा बॉस असला तरी) फोन क�न �यांची ओळख पटवून �ा. आणखी एक
ट�प �हणजे ईमेलची पडताळणी करा. थोड�यात, ईमेल आप�या सं�े�या नावाशी �क�वा आप�या
सहका�या�या ��य� कामा�या ईमेलशी जुळत नसेल.

आप�याला एक ईमेल येतो जो �हणतो:

"तुमचे बँक खाते लॉक झाले आह.े तुमची ओळख पडताळून
पाह�यासाठ� आ�ण अकाऊंट अनलॉक कर�यासाठ� येथे ��लक
करा."

आ�ट��फ�शयल इंटे�लज�स

AI हे तं��ान आहे जे डेटाच े�व�ेषण क� शकते, मानवी वत�नाची न�कल क� शकते आ�ण तयार क�
शकते ख�यासारखा कंट�ट, जसं मेसेजेस �क�वा आवाज. �कॅमस� AIचा वापर �यां�या यु��या अ�धक खा�ीशीर
बन�व�यासाठ� क� शकतात, जसे क� वा�त�वक वाटणारे बनावट संदेश तयार करणे, एखा�ा�या आवाजाची
न�कल करणे �क�वा पैस े�क�वा वैय��क मा�हती शेअर कर�यासाठ� लोकांना फसव�यासाठ� वैय��कृत ईमेल
पाठ�वणे. AI �कॅमस�ला पी�डतांना अ�धक �भावीपण ेल�य कर�यात मदत करते आ�ण �यांचे �कॅ�स शोधणे
कठ�ण करत.े
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�ॅम

उदाहरण:

"अ�भनंदन! आपण $1,000 �ग�ट काड� �ज�कल ेआह!े आ�ाच ब�ीस �मळव�यासाठ� येथे ��लक
करा."

हा ईमेल सहसा बनावट असतो आ�ण ��ावर ��लक के�यान े�कॅम होऊ शकते �क�वा हा�नकारक
सॉ�टवेअरसह आप�या �ड�हाइसला सं��मत केल ेजाऊ शकते.

�ॅम आता अ�धक �माट� होत आहे आ�ण तो तुम�या �वसाय, �ोफेशन �क�वा कामाशी संबं�धत असले�या
संवादासारखा �दसेल अशा �कार ेतयार केला जाऊ शकतो.

तुम�या �ोफेशनसाठ� खास तयार केले�या �माट� �ॅमच ेएक उदाहरण असे असू शकत:े

"��य संद�प, 

आ�हाला तुम�या [तुम�या �े�ातील] कौश�याची
दखल घेतली आहे आ�ण आ�ही तु�हाला
नवीनतम उ�ोग ��ड्सवरील ए�स�लु�झ�ह
वे�बनारसाठ� आमं��त क� इ��तो. आपली
जागा सुर��त कर�यासाठ� आ�ाच न�दणी करा.
अ�धक तपशीलांसह एक मा�हतीपु��तका संल�न
केली आहे."

ईमेल �ोफेशनल आ�ण तुम�या कामाशी संबं�धत वाटतो,
पण �या �ल�कवर ��लक के�यास ती �फ�श�ग साइट असू
शकते, आ�ण संल�न फाइलम�य ेमालवेअर अस�याची
श�यता असत.े या �कारचा �ॅम फसव�यासाठ� तयार
केला जातो �ोफेशन�सना फसव�यासाठ� तो वैध आ�ण
वैय��क वाटेल अशा प�तीन ेतयार केला जातो.

�ॅम �हणजे नको असलेला �क�वा �न�पयोगी संवाद, जो सहसा फोन कॉल, ईमेल, मेसेज �क�वा सोशल
मी�डया�ार ेकेला जातो. हे बया�चदा गो��ची जा�हरात कर�यासाठ� वापरल ेजात,े परंत ुकधीकधी
आपली मा�हती �क�वा पैसे चोर�या�या �य�नाचा हा एक भाग आह.े
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�कॅम # 1

सामा�य �ॉड आ�ण �कॅ�स
AI आवाज �कॅम

ते काय आह?े

AI �हॉइस �कॅम �हणजे जे�हा �कॅमस� आप�याला फसव�यासाठ� कुटंुबातील सद�य �क�वा बॉस सार�या एखा�ा�या
आवाजाची कॉपी कर�यासाठ� AI चा वापर करतात. आणीबाणी अस�याचे भासवून ते तु�हाला फोन क�न पैशांची
मागणी क� शकतात �क�वा मा�हती चोर�या�या खो�ा सूचना देऊ शकतात. कारण आवाज ख�यासारखा वाटतो, तो
खूप �व�ासाह� वाटू शकतो आ�ण ओळखणे अवघड होऊ शकते.

हे कसे काय� करते

�कॅमस� सोशल मी�डया, ��ह�डओ �क�वा �हॉईसमेलव�न एखा�ा�या आवाजाचे रेकॉ�ड�ग शोधतात. AI साधनांचा वापर
क�न, ते �या ���चा आवाज वा�त�वक आ�ण नैस�ग�क वाट�यासाठ� कॉपी करतात.

�कॅमर बनावट आवाजाचा वापर क�न आप�याला कॉल करतो आ�ण �म�, कुटंुबातील सद�य �क�वा बॉस सार�या
आप�या ओळखीची ��� अस�याचे भासवतो. आणीबाणी अस�याचा दावा करणे आ�ण पैसे, �ग�ट काड� �क�वा
संवेदनशील मा�हती मागणे यासारखे तातडीचे वातावरण ते �नमा�ण करतात.

जर आपण �यात अडकलात तर ते आपले पैसे �क�वा वैय��क मा�हती चोर�यासाठ� आपण �यांना जे देता �याचा वापर
करतात.

तातडी�या माग�यांपासून सावध राहा: �कॅमस� ब�याचदा आप�यावर �वरीत कारवाई
कर�यासाठ� दबाव आणतात. काहीही कर�यापूव� �वचार करा आ�ण यो�य ती पडताळणी करा.

फोन करणा�याची पडताळणी करा: जर कोणी पैसे �क�वा संवेदनशील वैय��क मा�हती
मा�गतली तर �याची पु�ी कर�यासाठ� �यांना �यां�या नेहमी�या �मांकावर कॉल करा खरोखर
तेच आहेत क� नाही.

वैय��क �� �वचारा: �कॅमस�ला पकड�यासाठ� ख�या ���लाच मा�हत असेल असे काही
तरी �वचारा.

सुर��त श�द वापरा: "��वडीवाल" �क�वा "रवाडोसा" सार�या केवळ �व�ासू लोकांना मा�हत
असलेला कौटंु�बक �क�वा कामा�या �ठकाणी "सुर��त श�द" सेट करा. नातेवाईक �क�वा बॉस
अस�याचा दावा क�न कोणी पैशांची मागणी करत असेल तर पुढे जा�यापूव� सुर��त श�द
�वचारा. एखा�ा �कॅमरला हे मा�हत नसते, �यामुळे आप�याला �यांची ओळख पडताळ�यास
मदत होते.
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ब�तेक बळ� ही �कॅम पो�लसांना सांगत नाहीत, कारण �यांना लाज वाटते �क�वा आप�या कुटंुबाला आपण डे�ट�ग
ॲप वापरत होतो, ह ेकळ�याची भीती वाटत.े

जर तुम�यासोबत असे झाले तर कृपया �ा�नक पो�लस ठा�यात �क�वा ऑनलाईन फसवणूक त�ार पोट�लवर
त�ार करा. www.cybercrime.gov.in.
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�कॅम # 2 डे�ट�ग ॲप �कॅम

ते काय आहे

जे�हा कोणी डे�ट�ग ॲपवर एखा�ा ���शी जुळते आ�ण �कॅमचा भाग असले�या रे�टॉरंट �क�वा कॅफेम�ये �यांना
भेट�यासाठ� आमं��त करते ते�हा हा �कॅम होतो. �कॅमर महागडे पदाथ� मागवतो, कधी कधी मे�यूवरही नसले�या गो�ी
मागवतो, मग �नघून जा�याचे �न�म� बनवतो. पी�डत���कडे मोठे �बल �श�लक राहते आ�ण कम�चारी �क�वा
बाऊ�सस�कडून पैसे भर�यास भाग पाडले जाते.

हे कसे काय� करते

�नयोजन �दनांक: �कॅमर तारखेची योजना आखतो आ�ण पी�डतेला एका �व�श� कॅफेम�ये भेट�यास सांगतो. कधीकधी
�कॅमर एखा�ा प�रसराचा ��ताव देऊ शकतो आ�ण पी�डतेला मे�ो �टेशनवर भेट�यास सांगू शकतो, कारण ते जवळच
कॅफे �नवडतील.

कॅफे म�ये: आत गे�यावर �कॅमर खा�या�प�याची ऑड�र देतो, कधीकधी मे�यूवर नसले�या गो�ीही मागवतो. ते खोट�
आप�कालीन प�र��ती �नमा�ण क�न पटकन �नघून जाऊ शकतात.

सर�ाईज �बल: जे�हा �बल येते, ते�हा ते अपे�ेपे�ा जा�त खूप जा�त असते - ब�तेकदा नेहमी�या �कमतीपे�ा �क�येक
पट जा�त. पी�डतेने �वरोध के�यास कॅफेचे कम�चारी �क�वा बाऊ�सर �यांना धमकावतात, पैसे दे�यास भाग पाडतात.

�कॅमचा डाव: हा �कॅम कॅफे मालक, �व�ापक �क�वा बाऊ�सस�सह कम�चारी आ�ण डे�ट�ग ॲपवर पी�डतेशी जुळणारी
��� यांचा समावेश असले�या गटा�ारे चाल�वला जातो. फसवणुक�ने वाढवले�या �बलांतून गोळा झाले�या पैशातून
��येकाला �याचा �ह�सा �मळतो.
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भेट��या �ठकाणाबाबत सावध रहा: आपण �या �े�ाशी प�र�चत अस�या�शवाय समोर�या
���ने �नवडले�या �ठकाणी भेटणे टाळा.

समोर�या ���ने सुचवले�या कॅफेचा आधी शोध �या: कॅफे ऑनलाईन शोधा आ�ण �या�या
�र���ज तपासा, जेणेक�न ते �व�ासाह� आहे क� नाही याची खा�ी होईल. न�क� खा�ी
कर�यासाठ� वेगवेग�या �ोतांवरील �र���ज तपासा.

कधी कधी �कॅमस� बनावट �र��� टाकून �या �ठकाणाला �व�ासाह� अस�यासारखं दाखवतात
तुम�या अंतः�ेरणांवर �व�ास ठेवा: जर काहीतरी �व�च� वाटत असेल—जसं क� समोरची ���
�ठकाणाबाबत खूप आ�ह धरत असेल �क�वा रे�टॉरंटम�ये बस�यानंतर अचानक कुल आ�ण �र
जा�यासारखं वागत असेल—तर सावध रहा.

संशया�द वत�नाची त�ार करा: तु�हाला फसवणुक�चा संशय आ�यास, �व�रत पो�लसांना
आ�ण डे�ट�ग ॲपला कळवा, जेणेक�न इतर लोक या �कॅमचा बळ� ठरणार नाहीत.
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�कॅम # 3 �ड�जटल अरे�ट �कॅम

ते काय आहे

�ड�जटल अरे�ट �कॅम �हणजे जे�हा �कॅमस� ऑनलाइन �क�वा फोनवर क�टम अ�धका�यांसारखे पो�लस �क�वा सरकारी
अ�धकारी अस�याचे भासवतात. ते असा दावा करतात क� आपण कायदेशीर अडचणीत आहात आ�ण "अटक
टाळ�यासाठ�" �व�रत पैसे दे�याची मागणी करतात. पी�डतांवर �वरीत पैसे भर�यासाठ� दबाव आण�यासाठ� ते
ब�याचदा भीती आ�ण तातडीचा वापर करतात.

हे कसे काय� करते

बनावट कॉल �क�वा मेसेज: आपण कायदा मोडला आहे असा दावा करणारा कॉल, ईमेल �क�वा मजकूर आप�याला �ा�त
होतो आ�ण दंड भरावा लागतो �क�वा अटकेला सामोरे जावे लागते. उदाहरणाथ�, एका पी�डतेला एका आंतररा�ीय
�मांकाव�न फोन आला क� पास�लची �नयो�जत �ड�ल�हरी र� कर�यात आली आहे.

धम�या आ�ण दबाव: जर आपण �व�रत पैसे �दले नाहीत तर आप�याला तु�ंगवासासार�या गंभीर प�रणामांना सामोरे
जावे लागेल, असे �कॅमर �हणतो. वर नमूद केले�या उदाहरणात, फोन करणा�याने पी�डतेला समथ�नासाठ� "0"
दाब�यास �वृ� केले. हे करताच क�टमर सपोट� �र�ेझ�टे�ट�ह अस�याचे भासवून कोणीतरी कॉलवर आले आ�ण
आप�या नावाशी जोडले�या पॅकेजम�ये बेकायदा पदाथ� असून ते चीनला पाठव�यात आ�याचा दावा केला.
�या�या�वरोधात अटक वॉरंट जारी कर�यात आ�याचा दावाही या ��त�नधीने केला आहे. �यानंतर बनावट पो�लस
अ�धकारी आ�ण तपासकत� ��ह�डओ कॉलम�ये सामील झाले.

�कॅमस� आप�याला हे पटवून दे�यासाठ� खूप �य�न करतील क� ते खरे पो�लस आहेत. ते तु�हाला बनावट लेटरहेड
आ�ण ओळखप� दाखवतील. ते बनावट पो�लस �टेशने तयार करतात आ�ण ��ह�डओ कॉ�ल�ग करताना पो�लसांसारखे
कपडे घालतात.

एकटेपणा आ�ण तातडीचा दबाव: �कॅमर करणारा तु�हाला इतरांपासून �र ठेव�याचा �य�न करेल. ते तु�हाला एखा�ा
�र�या �ठकाणी जा�यास सांगतील �क�वा खोलीत एकटे रा�न पडदे लावायला सांगतील. ते तु�हाला इतर कोणाचेही
कॉल न घे�यास सांगतील.

पु�हा पु�हा पैशाची मागणी: ते वारंवार पैशांची मागणी करतात आ�ण सहसा वेगवेग�या खा�यांवर पैसे पाठवायला
सांगतात, जेणेक�न ते �ॅक करता येऊ नयेत.

उदाहरण:
तु�हाला फोन येतो क�: "मी सायबर �ाईम यु�नटमधून ऑ�फसर X बोलतो. आ�हाला आप�या
खा�याशी संबं�धत बेकायदेशीर ��याकलाप आढळले आहेत. तु�हाला पैसे �ावे लागतील
अटक टाळ�यासाठ� आ�ाच ₹10,000 �याचे पालन न के�यास अटक केली जाईल."
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शांत रहा: भारतात फोन कॉल �क�वा ��ह�डओ कॉल�ारे पोलीस अटक क� शकत नाहीत आ�ण
करणारही नाहीत. �कॅमरने तुमचा प�ा, नाव इ�याद� तुम�याब�ल वैय��क मा�हती जाणून
घे�याचा दावा केला तरी घाब� नका. ताबडतोब कॉल �ड�कने�ट करा आ�ण गंुतणे थांबवा.

दा�ाची पडताळणी करा: कॉल ठेवा आ�ण संबं�धत अ�धकृत सं�ेशी थेट संपक�  करा, �यांचा
अ�धकृत फोन नंबर �क�वा वेबसाइट वाप�न. ते पो�लस असो, इतर सरकारी अ�धकारी असो
�क�वा �या सं�ेचे �ाहक सेवा ��त�नधी असो, �यांनी तु�हाला कॉल केला.

एकटे राह�यास नकार �ा: कधीही कोणालाही तु�हाला एकटे राह�यास �क�वा �म�ांशी �क�वा
कुटंु�बयांशी कॉल न घे�यास पटवू देऊ नका. ताबडतोब कॉल ठेवा आ�ण कोणावर �व�ास
ठेवता �या ���शी ताबडतोड बोला.

पेम�ट क� नका: ख�या काय�ाची अंमलबजावणी करणारे कधीही फोनवर पैसे मागणार नाहीत.
अशा सव� माग�या फेटाळून लावा.

लाल झ��ांवर ल� ठेवा: तु�ही ओळखत नसले�या आंतररा�ीय �क�वा देशांतग�त नंबरव�न
आलेले कॉल. आपले नाव, बँक खाते �क�वा ID सार�या वैय��क तपशीलांची "पडताळणी"
कर�याची �वनंती.

काळजी �या: परदेशातून आले�या कॉलसार�या अनोळखी �क�वा संशया�द नंबरव�न फोन
कॉलला उ�र देताना सावध �गरी बाळगा.
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�कॅम # 4 बनावट गंुतवणूक/ �े�ड�ग अॅप �कॅम

ते काय आहे

फेक �े�ड�ग अ◌ॅप �कॅमम�ये गंुतवणूकदारांची फसवणूक कर�यासाठ� �डझाइन केले�या फस�ा �े�ड�ग अनु�योगांची
�न�म�ती आ�ण �चार समा�व� आहे. हे अॅ�स अनेकदा उ� परतावा आ�ण कमी जोखीम यांचे आ�ासन देतात,
�यामुळे तु�हाला तुमचे पैसे गंुतव�यासाठ� आक�ष�त केले जाते. तथा�प, एकदा आपण या बनावट अॅ�सम�ये पैसे जमा
केले क�, आप�याला अनेक फसवणुक��या प�त�चा सामना करावा लागू शकतो.

हे कसे काय� करते

बनावट गंुतवणूक अॅ�ससाठ� जा�हराती आ�ण �चार: सकॅमस� �ामक जा�हरात�चा वापर क�न पी�डतांना असामा�य
पणे उ� आ�थ�क परता�ाचे आ�मष दाखवतात. ब�याचदा, �कॅमस��ारे पी�डतांना WhatsApp �ुपम�ये जोडले जाते,
�यात "ICICI IR ट�म" सारखी वैध नावे असतात �यामुळे पी�डतांना वाटते क� ते परवानाधारक �व�ीय सं�ांशी
संबं�धत आहेत. �कॅमस� सामा�यत: पी�डतेचा �व�ास संपादन कर�यासाठ� खो�ा यशोगाथा शेअर कर�यासाठ� या
गटांचा वापर करतात.

फेक अ◌ॅ�स डाउनलोड करा आ�ण गंुतवणूक करा: गंुतवणुक��या ख�या संधी देणारी फसवी अ◌ॅ�स डाऊनलोड
कर�याची सूचना पी�डतांना दे�यात आली आहे. 'आयसी ऑग�न मॅ�स' आ�ण 'Techstars.shop' सार�या या
अ◌ॅ�सम�ये ��स� शेअस� आ�ण फायना��अल इ��ट�म�ट्सची नावे दाखवली जातात, जेणेक�न युजस�ला ते वैध
अस�याचे भासवता येईल.

बनावट चाट�, खाते �श�लक आ�ण न�या�या �टेटम�टसह हे अ◌ॅप वा�त�वक �दस�यासाठ� �डझाइन केले ले आहे
�यामुळे आपली गंुतवणूक वाढत अस�याचे �दसते.

उ� परता�ाचे बनावट �दश�न: एकदा पी�डतांनी बनावट अॅप इ��टॉल केले आ�ण �यांचे पैसे गंुतवले, ते�हा �यांना
सु�वातीला डशॅबोड�वर चांगला परतावा �दसतो, �यामुळे �यांना अ�धक गंुतवणूक कर�यास �ो�सा�हत केले जाते. मा�,
हा परतावा केवळ बनावट आकडे असतात. जे�हा बळ� पडलेले लोक �यांचे पैसे काढ�याचा �य�न करतात, ते�हा �यांना
अ�त�र� शु�क जसे क� कायदेशीर कर �क�वा �ोकरेज फ� भर�यास सां�गतले जाते, जेणेक�न �कॅमस� �यां�याकडून
अ�धक पैसे उकळू शकतील.
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फसवे �वहार

अडकलेली र�कम: तु�हाला असे आढळून येईल क� तु�ही तुमचे पैसे काढू शकत नाही.

शु�कांची मागणी: ॲप तु�हाला तुमची र�कम �मळ�यापूव� अ�त�र� "शु�क" �क�वा "कर" भर�यास सांगू शकते.

गायब हो�याचा �कार: �कॅमस� आपले पैसे सोबत घेऊन ॲप पूण�पणे बंद क� शकतात.

बनावट सपोट�: जर तु�ही मदतीसाठ� संपक�  केला, तर तु�हाला बनावट �ाहक सेवा �मळू शकते, जी वेळकाढूपणा करेल
�क�वा अ�धक पैसे जमा कर�यासाठ� दबाव टाकेल.

गायब होणारे �कॅमस�: एकदा �कॅम उघडक�स आ�यानंतर, ॲप काढून टाकले जाते आ�ण �कॅमस� गायब होतात,
�यामुळे बळ� पडले�यांना �यांचे पैसे परत �मळव�याचा कोणताही माग� राहत नाही.

अनपे��त �क�वा न मागता आले�या मेसेजपासून सावध राहा, जे ऑनलाइन गंुतवणुक��ारे जलद पैसे
कमव�याचे आ�ासन देतात.

अवा�तव परता�ाचे आ�ासन देणा�या गंुतवणुक��या संध�पासून �र राहा. 

अ�धकृत वेबसाइट्स �क�वा अ◌ॅ�स�ारे गंुतवणूक �लॅटफॉम�ची वैधता पडताळून पहा. उदाहरणाथ�, जर
�यांनी ICICI सार�या �व�श� बँकेशी संल�न अस�याचे सू�चत केले तर ICICI �या �ाहक सहा�यावर
कॉल करा �क�वा हे स�य आहे क� नाही हे पाह�यासाठ� �याची अ�धकृत वेबसाइट तपासा.

लॉ�गन �ेड��शय�स, वैय��क �क�वा आ�थ�क मा�हती अनोळखी ���शी, �वशेषत: मेसे�ज�ग ॲपवर
शेअर क� नका.

अनोळखी संपका��या �वनंतीव�न अ�ात ॲप �क�वा फाइ�स डाउनलोड करणे टाळा.
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बनावट रोजगार �कॅमची उदाहरणे

बनावट जॉब �कॅ�सचे अनेक �कार आहेत

वक�  �ॉम होम जॉब �कॅम जॉब �लेसम�ट स��ह�स �कॅम

नॅनी, केअर�ग�हर आ�ण �ह�यु�अल पस�नल अ�स�टंट नोकरीतील �कॅम
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�कॅम # 5 बनावट नोकरीचे ऑफर �कॅम

ते काय आहे

बनावट जॉब ऑफर �कॅम �हणजे जे�हा �कॅमस� आप�याला पैसे �क�वा वैय��क मा�हती दे�यासाठ� फसव�यासाठ�
नोकरी दे�याचे नाटक करतात. हे �कॅ�स ब�याचदा नोकरी�या शोधात असले�या लोकांना ल�य करतात, �यांना
आक�ष�त कर�यासाठ� उ� वेतन, सोपे काम �क�वा फायदे दे�याचे आ�ासन देतात.

हे कसे काय� करते

आकष�क नोकरीची जा�हरात: �कॅमस� वेबसाइट्स, सोशल मी�डयावर नोकरी�या बनावट जा�हराती तयार करतात �क�वा
ईमेल �क�वा संदेशां�ारे पाठवतात. कधीकधी, �कॅमस� स�लागार अस�याचे नाटक देखील क� शकतात जे आप�याला
��त��त कंपनीत �लेसम�टची हमी देतात.

जलद �नवड ���या: ते आप�याला सांगतात क� आपण नोकरीसाठ� "�नवडलेले" आहात, ब�याचदा मुलाखत �क�वा
यो�य ����न�ग�शवाय.

पेम�ट �क�वा वैय��क मा�हतीसाठ� मागणी करतात : तुम�याकडून ��श�ण, न�दणी, कामा�या सा�ह�य �क�वा ��हसा
�ोसे�स�गसाठ� (जर ती आंतररा�ीय नोकरी असेल तर) शु�क भर�याची मागणी केली जाते.

बनावट कागदप�े �क�वा �ल��स: ते बनावट ऑफर लेटर, कॉ��ॅ�ट पाठवू शकतात �क�वा आप�याला वैध �दस�यासाठ�
फस�ा वेबसाइटवर �नद��शत क� शकतात.

गायब हो�याचा �कार: एकदा पैसे �क�वा आपली वैय��क मा�हती गोळा केली क� �कॅमस� गायब होतात आ�ण नोकरी
अ��त�वात नसते.
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वक�  �ॉम होम जॉब �कॅम

�कॅमस� जॉब साइट्सवर नॅनी, केअर�ग�हस� आ�ण
�ह�यु�अल अ�स�टंटसाठ� बनावट नोकरी�या
जा�हराती पो�ट करतात. �क�वा ते अशा ईमेल पाठवू
शकतात �या तुम�या समुदायातील कोणीतरी
पाठव�यासार�या �दसतात. हा संदेश आप�या
कॉलेज �क�वा �व�ापीठासार�या आप�या
ओळखी�या सं�ेचा भाग असले�या एखा�ा
���कडून देखील येऊ शकतो.

जर तु�ही अज� केला, तर तु�हाला �नयु� करणारी
��� तु�हाला चेक पाठवू शकते. ते आप�याला
चेक जमा कर�यास सांगतील, पैशांचा काही भाग
आप�या सेवेसाठ� ठेवतील आ�ण उव��रत �स�या
कोणाला तरी पाठवतील.

�ह �कॅम आहे. एक �व�ासाह� �नयो�ा कधीही
तुम�याकडून असे कर�याची अपे�ा करणार नाही.
तो चेक बनावट असतो आ�ण बाउ�स होतो, आ�ण
बँक तुम�याकडून �या बनावट चेकची पूण� र�कम
परत मागेल, तर �कॅमर तुम�या कडून पाठवलेले खरे
पैसे ठेवून गायब होईल.

नॅनी, केअर�ग�हर आ�ण �ह�यु�अल
पस�नल अ�स�टंट नोकरीतील �कॅम
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�कॅमस� असा दावा करतात क� �जथे तु�ही कमी वेळ
आ�ण मेहनतीने घ�न काम क�न म�ह�याला लाखो
�पये कमवू शकता.

वक�  �ॉम होम जॉब �कॅ�सम�ये �र�श�प�ग �कॅ�स
आ�ण माल पुन�व��� �कॅ�स यांचा समावेश आहे.
री-�श�प�ग �कॅ�स: �कॅमस� �वा�लट� कं�ोल मॅनेजर
�क�वा �ह�यु�अल अ�स�टंट सार�या बनावट
नोक�यांची जा�हरात करतात. एकदा "भा�ाने"
घेत�यानंतर, आपले काय� महाग�ा व�तू �ा�त
करणे, �रपॅकेज करणे आ�ण पु�हा पाठ�वणे आहे,
बया�चदा चोरी�या �े�डट काड��ारे खरेद� केले जाते.
पेचेक कधीच येत नाही आ�ण कंपनी गायब होते,
�यामुळे आपण एखा�ा गु��ात सामील होऊ
शकता. जर आपण "पेरोल" साठ� वैय��क
तपशील �दान केला असेल तर आप�याला ओळख
चोरीस देखील सामोरे जावे लागू शकते.

माल पुन�व��� �कॅ�स: �कॅमस� न�यात ल�झरी
उ�पादनांची पुन�व��� कर�याची नोकरी दे�याचे
आ�ासन देतात. फसवणूक करणारे महाग�ा
उ�पादनांची पुन�व��� क�न नफा कमाव�याची
नोकरीचे आ�ासन देतात.

�कॅमर �वतःला क�स�ट�सी �हणून सादर करेल आ�ण तु�हाला टॉप कंपनीम�ये नोकरी �मळवून दे�याचे आ�ासन देईल.
ते तु�हाला मुलाखतीसाठ� बोलवतील. जे�हा तु�ही पोहोचता, ते�हा �वेश�ाराजवळ मो�ा ��� उ�या असू शकतात.
�कॅमर �वतःला क�स�टंट �हणून सादर करेल आ�ण तुम�या पा�तेबाबत काही साधारण �� �वचारेल. ते तु�हाला अशा
लोकांचे बनावट फोटोही दाखवू शकतात, �यांना �यांनी आधी मो�ा ब�रा�ीय कंप�यांम�ये नोकरी लाव�याचा दावा
करतात. यानंतर ते तुम�याकडे पैसे मागतील आ�ण मोठ� माणसे तु�हाला पैसे दे�यास भाग पाडू शकतात.

जॉब �लेसम�ट स��ह�स �कॅम
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कोणतीही सं�ा/कंपनी �यां�यासाठ� काम कर�यासाठ� कधीही पैसे मागत नाही. 

फसवणूक / जंक ईमेल �क�वा संदेशांमधून पाठ�वले�या नोकरी�या ऑफरकडे �ल�� करा.
जर तु�हाला असा जॉब ऑफर �मळाला क� �याम�ये चेक जमा क�न �यातील काही र�कम
वापर�यास सां�गतले जात असेल, तर ती �कॅम आहे. �यापासून �नघून जा.

�लेसम�ट कंप�या उमेदवारांकडून फ� मागत नाहीत. नोकरीसाठ� उमेदवार शोध�यासाठ� कंप�या
�यांना फ� देतात. जर एखाद� �लेसम�ट फम� तुम�याकडून शु�क मागत असेल—�वशेषतः आगाऊ
पैसे भरायला सांगत असेल—तर लगेच �नघून जा. कदा�चत तु�ही �कॅम�या जा�यात अडकत
आहात.

जर कोणी तु�हाला नोकरी देऊ करत असेल आ�ण तु�ही कमी कामात कमी वेळात भरपूर पैसे
कमवू शकता असा दावा करत असेल तर ती न�क�च �कॅम आहे.

कंपनीची अ�धकृत वेबसाइट, �र�ू आ�ण संपक�  तपशील तपासा.

ऑनलाइन उप��ती नसले�या �क�वा �केच तपशील नसले�या कंप�यांकडून ऑफर टाळा.

कंपनीची पडताळणी के�या�शवाय तुमचे बँक खाते, आधार �क�वा पॅन सारखे संवेदनशील
तपशील शेअर क� नका.
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एक संदेश येतो क� तुम�या पास�लचे �वतरण उशीर
झाला आहे; �दलेली �ल�क पेम�ट�या तपशीलांची मागणी
करते.

सकॅमस� बनावट वेबसाइट�या �ल�क पाठवतात, �या
बँकांसार�या �व�ासाह� सं�ां�या वेबसाइटसार�या
�दसतात आ�ण तु�हाला KYC मा�हती अपडेट
कर�यास सांगतात.

सकॅमस� बनावट पेम�ट �ल�क �क�वा QR कोड शेअर
क�न तु�हाला �े�डट काड�ची मा�हती �क�वा UPI
PIN टाकायला भाग पाडू शकतात.

पो�टरवरील QR कोड सवलत देतो परंतु �फ�श�ग
साइटकडे जातो.

बनावट �ल��स: सकॅमस� ईमेल, मेसेज �क�वा सोशल मी�डया�ारे �ल��स पाठवतात आ�ण मो�ा (उदा. सवलती, ब��से
�क�वा तातडीचे अपडेट्स) दे�याचे आ�ासन देतात. �ल�क ��लक करताच तु�हाला एका बनावट वेबसाइटवर नेले जाते,
जी खरी वाटते पण तुमची वैय��क मा�हती चोर�यासाठ� तयार केलेली असते.

बनावट QR कोड: सकॅमस� असे QR कोड तयार करतात जे तु�हाला �फ�श�ग वेबसाइटवर नेतात �क�वा हा�नकारक
��या ��गर करतात (उदा. मालवेअर इ��टॉल करणे). हे कोड �ड�जटलप�तीने पाठवले जाऊ शकतात �क�वा
�फ�जकल पो�टस� �क�वा जा�हरात�वर ठेवले जाऊ शकतात.

कधी कधी सकॅमस� खरी जा�हरात घेऊन �यातील QR कोड बनावट कोडने बदलतात, जेणेक�न लोकांना तो खरा
अस�याचा भास होईल.

ते काय आहे

बनावट �ल�क/QR कोड �कॅम तु�हाला धोकादायक �ल�क ��लक
कर�यास �क�वा फसवे QR कोड �कॅन कर�यास भाग पाडते. ही �कॅ�स
तुमची वैय��क मा�हती, पेम�ट �डटे�स चोर�यासाठ� �क�वा तुम�या
�ड�हाइसम�ये हा�नकारक सॉ�टवेअर इ��टॉल कर�यासाठ� तयार केली
जाते.

हे कसे काय� करते

बनावट �ल�क / QR कोड �कॅमची उदाहरणे
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जर आप�याला अनपे��त �ठकाणी QR कोड �दसला तर तो उघड�यापूव� URLची तपासणी
करा. जर ते आपण ओळखत असले�या URLसारखे �दसत असेल तर ते बनावट नाही याची
खा�ी करा - चुक�चे �े�ल�ग �क�वा बदललेले अ�र शोधा.

तु�ही अपे�ा न केले�या ईमेल �क�वा मजकूर संदेशातील QR कोड �कॅन क� नका – �वशेषतः
जर तो �व�रत कृती कर�यास सांगत असेल. तु�हाला संदेश खरा वाटत असेल, तर कंपनीशी
संपक�  साध�यासाठ� तु�हाला माहीत असलेला अ�धकृत फोन नंबर �क�वा वेबसाइट वापरा.

अनोळखी ��ोतांकडून पेम�ट �ल�कवर ��लक क� नका.

QR कोड पेम�ट करताना नेहमी इ��त �ा�तक�या��या नावाची पडताळणी करा.

जे�हा आप�या KYC साठ� �वचारले जाते ते�हा KYC चा हेतू आ�ण अशी मा�हती मागणा�या
���ची ओळख पडताळून पहा.
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छळ: तु�ही पैसे भरले नाहीत तर सकॅमस� चोरले�या मा�हतीकडून तु�हाला,
तुम�या कुटंुबाला �क�वा संपका�तील लोकांना धम�या देतात �क�वा
साव�ज�नक अपमान कर�याचा �य�न करतात. उदाहरणाथ�, ��ह�डओ-KYC
कर�या�या बहा�याने ते आप�या फोट�म�ये �वेश क� शकतात आ�ण
�यांना जे सापडते �याआधारे आप�याला �लॅकमेल क� शकतात.

कज� �वत�रत होत नाही: अनेकदा फ� भर�यानंतरही कज� �दले जात नाही
आ�ण ॲप गायब होते �क�वा ��तसाद देणे बंद होते.

ते काय आहे

बनावट कज� ॲप �कॅमत सकॅमस� असे बनावट ॲप तयार करतात जे कमी कागदप�ांवर जलद आ�ण सोपे कज�
दे�याचे आ�ासन देतात. ही ॲ�स सहसा तातडीने पैशांची गरज असले�या लोकांना ल�य करताना �दसतात आ�ण
�यांना शु�क भरायला �क�वा वैय��क मा�हती शेअर करायला भाग पाडतात. �यां�याकडे अनेकदा छुपे शु�क आ�ण
खूप जा�त �ाजदर असतात.

हे कसे काय� करते

आकष�क ऑफर: हे ॲप कोणतेही �े�डट तपासणी नाही, �व�रत मंजुरी �क�वा अ�यंत कमी �ाजदरासह कज� दे�याचे
जा�हरात क�न तु�हाला �यां�या सेवांचा वापर कर�यास �वृ� करतात. सकॅमस� ब�याचदा बँकांसार�या नामां�कत
�व�ीय सं�ांसारखीच नावे �नवडतात जेणेक�न आप�याला ते वैध समजतील.

पूव��नधा��रत शु�क: तु�ही अज� के�यानंतर, हे ॲप कज� �वतरीत कर�यापूव� �ोसे�स�ग फ�, सेवा शु�क �क�वा इतर देयके
मागतात.

डेटा चोरी आ�ण मालवेअर ह�ले: हे ॲप तुमचा बँक खाते �मांक, ओळखप� आ�ण फोन संपका�सारखी संवेदनशील
वैय��क मा�हती गोळा करते. कधी कधी या ॲ�सम�ये मालवेअर असते, जे तु�ही ॲप डाउनलोड के�यानंतर तुम�या
फोनवर इ��टॉल होते.
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�ोताची स�यता तपासा: कज� ॲ�स �वतः कधीही कज� देत नाहीत; �याऐवजी ते RBI �नयमन
असले�या बँका �क�वा �बगर-बँक �व�ीय सं�ां (NBFCs) सोबत भागीदारी करतात.

बँका आ�ण NBFC �या अ�धकृत वेबसाइटवर जाऊन तपासा क� संबं�धत कज� ॲपने �या
भागीदारीचा दावा केला आहे, ती ��य�ात अ��त�वात आहे का. जर तु�हाला वेबसाईटवर काही
सापडत नसेल तर बँके�या/NBFC �या क�टमर स��ह�स नंबरवर फोन क�न अ�धक
पडताळणी करा.

परवान�यांबाबत सावध राहा: जे ॲ�स संपक� , फोटो �क�वा संदेशांसाठ� अनाव�यक परवानगी
मागतात, �यांचा वापर टाळा.

�व�सनीय �ोतांचा वापर करा: ॲप वापर�यापूव� �याची �व�ासाह�ता आ�ण �र�ू तपासा.
आपण एका�धक ��ोतांकडून �र�ू तपासत अस�याचे सु�न��त करा. आधी सां�गत�या�माणे,
सकॅमस� ब�याचदा खरे वाट�यासाठ� बनावट �र�ू देतात.

पूव��नधा��रत शु�क: �व�सनीय कज�दाता सामा�यतः कधीही आगाऊ शु�क मागत नाहीत. कज�
दे�यापूव� पैसे दे�याची मागणी करणा�या सावकारांना टाळा.

सावधानता संकेत: �व�रत कजा��या ऑफरपासून सावध राहा, �वशेषतः जर �या कोणतीही
�े�डट तपासणी न करता हमीशीर मंजुरी दे�याचे आ�ासन देत असतील.

�ाजदर: �ाजदर आ�ण अट� काळजीपूव�क तपासा. जर ते खरे वाटत असतील तर कदा�चत ते
आहेत.

संपक�  मा�हती: कज�दाराचा संपक�  तपशील आ�ण ��य� प�याची पु�ी करा. सकॅमस� अनेकदा
खोट� मा�हती वापरतात.

संशया�द �ॉडची त�ार करा: जर आप�याला संभा� सायबर लोन शाक� चा सामना करावा
लागला �क�वा आपला �कॅम झाला आहे असे वाटत असेल तर ताबडतोब यो�य अ�धका�यांना
कळवा.
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�व�सनीय �लॅटफॉ�स�चा वापर करा: फ� तुम�या मोबाइल �दा�या�या ॲप�ारे �क�वा तुम�या
UPI शी संबं�धत ॲप�ारे �रचाज� करा.

अवा�त�वक ऑफस�पासून सावध रहा: मो�ा �माणात सूट �क�वा �वनामू�य �रचाज� सार�या
ख�या वाटणा�या �वहारांकडे �ल�� करा.

वेबसाइट्स आ�ण ॲपची स�यता तपासा: बनावट �क�वा चुक�चे �े�ल�ग असले�या नावांसाठ�
URL तपासा आ�ण फ� अ�धकृत ॲप �टोअरमधून ॲप डाउनलोड करा.

स�या�पत न केले�या �ल�कवर ��लक क� नका: अ�ात �ोतां�ारे SMS, WhatsApp, �क�वा
ईमेल�ारे पाठवले�या �रचाज� �ल�कवर ��लक कर�यापासून टाळा.

सुर��त पेम�ट तपशील: कधीही तुमची पेम�ट मा�हती अ�व�सनीय �तस�या प�ां�या �लॅटफॉम�वर
शेअर क� नका.

संशया�द ��याकलापांची मा�हती �ा: आप�याला �कॅम झा�यास आप�या �रसंचार �दा�यास
�क�वा �ा�नक सायबर �ाईम हे�पलाइनला कळवा.

बनावट ऑफर: �कॅमस� मो�ा सवलती �क�वा "मोफत
�रचाज�" सार�या अवा�तव ऑफर संदेश, सोशल
मी�डया �क�वा बनावट ॲ�स�ारे जा�हरात करतात. कधी
कधी �कॅमस� TRAI चे अ�धकारी अस�याचे भासवतात,
जेणेक�न तुमचा �यां�यावर �व�ास बसेल.

�रचाज�साठ� पेम�ट: पी�डत ��� बनावट �लॅटफॉम��ारे
�रचाज�साठ� पैसे देते, परंतु ��य�ात कोणतेही �रचाज�
केले जात नाही.

ते काय आहे

बनावट मोबाइल �रचाज� �कॅम आप�याला फोन �रचाज� �क�वा बनावट ऑफस�साठ� पैसे दे�यास �वृ� करतो. �कॅमस�
बनावट वेबसाइट्स, ॲप �क�वा मेसेजचा वापर क�न �ड�काउंट, कॅशबॅक �क�वा �� �रचाज� दे�याचा दावा करतात.

हे कसे काय� करते

मा�हतीची चोरी: बनावट �रचाज� �लॅटफॉम�
���येदर�यान बया�चदा वैय��क तपशील, देयक
मा�हती �क�वा बँक तपशील / �े�डट काड�ची मा�हती
गोळा करतात.

�फ�श�ग �ल�क: �कॅमस� SMS �क�वा ईमेल�ारे �ल�क
पाठवतात, जी तु�हाला बनावट वेबसाइटवर पुन�न�द��शत
करतात, �या वा�त�वक टे�लकॉम �रचाज� सेवा सार�या
�दसतात.
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खोट� नो�ट�फकेश�स: तु�हाला एक टे��ट, ईमेल, �क�वा कॉल �ा�त होतो �यात सां�गतले जाते क� तुमचे पॅकेज
आले आहे, परंतु अपूण� प�या�या मा�हती �क�वा देयक न भर�यामुळे ते �वत�रत केले जाऊ शकत नाही. हे
FedEx, DHL �क�वा India Post सार�या �व�ासाह� कु�रअर कंपनीचे असू शकते.

�फ�श�ग �ल�क: या मेसेजम�ये तुमचा प�ा अपडेट कर�यासाठ� एक �ल�क असते, साधारणत: 12 तासां�या आत.
संदेशात "�ड�ल�हरीची पु�ी कर�यासाठ�" �क�वा शु�क भर�याची �ल�क देखील समा�व� असू शकते. �ल�कवर
��लक के�याने आपण एका बनावट वेबसाइटवर जातो �जथे �कॅमस� आपले पेम�ट �क�वा वैय��क तपशील
चोरतात.

फॉलो-अप कॉल: थोड�यात, SMS �क�वा ईमेलसह कु�रअर कंपनीचा ��त�नधी अस�याचे भासवून एखा�ाचा
फोन कॉल असतो. ते असे पु�हा सांगतील क� तुमचे पास�ल �वत�रत केले जाऊ शकत नाही कारण तुमचा प�ा
अपूण� आहे �क�वा काही देयक बाक� आहे, आ�ण तु�हाला �दले�या �ल�कवर फॉम��लट� पूण� कर�यास सांगतील.

ते काय आहे

पास�ल �ड�ल�हरी �कॅम आप�याला असा �वचार कर�यास �वृ� करतो क� आप�याकडे �ड�ल�हरी ची वाट पाहत
असलेले पॅकेज आहे. सकॅमस� लोक पॅकेज सोडव�यासाठ� पेम�ट �क�वा वैय��क मा�हती मागणारी खोट� संदेशे �क�वा
ईमे�स पाठवतात.

हे कसे काय� करते

त�कालता आ�ण दबाव: फोन करणारा पी�डतेवर दबाव टाकतो, प�ा अपडेट न के�यास
�क�वा पैसे न �द�यास ऑड�र र� केली जाईल �क�वा पास�ल न� केली जाईल, अशी धमक� देते.

पेम�ट �ॅप: तु�हाला पु�हा �वत�रत कर�यासाठ� एक छोटा शु�क भर�याचा सां�गतला जातो. हे
पेज केवळ डे�बट �क�वा �े�डट काड� पेम�ट �वीकारते, UPI �क�वा कॅश ऑन �ड�ल�हरीसाठ�
कोणताही पया�य नाही.

कोणतीही �ड�ल�हरी नाही: एकदा तु�ही पेम�ट केले �क�वा मा�हती �दली, क� �कॅमस� गायब
होतात, आ�ण तु�हाला पॅकेज �मळत नाही आ�ण तुमची मा�हती चोरीला जाते.
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तु�ही ऑड�र �दली आहे का याची आठवण करा: तु�ही खरोखरच पॅकेज पाठवले आहे का, �क�वा
तु�ही ऑड�र �दली आहे जी अजून �वत�रत �हायची आहे का ते आठवण करा.

मेसेज पडताळून पहा: �ड�ल�हरीची पु�ी कर�यासाठ� कु�रअर कंपनीशी �यां�या अ�धकृत
वेबसाइट �क�वा फोन नंबर�ारे थेट संपक�  साधा.

अ�ात �ल�कवर ��लक करणे टाळा: पास�लब�ल अस�याचा दावा करणा�या मेसेजमधील
�ल�कवर ��लक क� नका, �वशेषत: अनोळखीकडून.

सावधानता संकेत शोधा: खराब �ाकरण, सामा�य �ी�ट��स �क�वा संशया�द ईमेल प�यांपासून
सावध रहा.

तुमची मा�हती सुर��त करा: �ोत वैध अस�याची खा�ी अस�या�शवाय कधीही वैय��क �क�वा
पेम�ट मा�हती शेअर क� नका.
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संशया�द �ल�क टाळा: अ�व�सनीय सौदे, �वनामू�य सॉ�टवेअर �क�वा तातडीचे इशारे देणा�या
�ल�कवर ��लक क� नका.

सॉ�टवेअर अपडेटेड ठेवा: तुमचा �ाउझर आ�ण सुर�ा सॉ�टवेअर अपडेटेड ठेवा, जेणेक�न
हा�नकारक जा�हराती �लॉक होऊ शकतील.

सुर�ा फ�चस� ऑन करा: धोके शोध�यासाठ� आ�ण �लॉक कर�यासाठ� अँट��हायरस
सॉ�टवेअर आ�ण �ाउझर सुर�ा से�ट��ज वापरा. काही अँट��हायरस सॉ�टवेअर मालवेअर
संर�णासह येतात जे आपण नकळत एखा�ा चुक��या वेबसाइटवर गे�यास धोके सांगतात.
अशा वै�श�ांसह आप�याला अँट��हायरस सॉ�टवेअर �मळेल याची खा�ी करा. तसेच,
आप�या �ाउझरवरील जोखीम देखरेख से�ट��ज चालू आहेत याची खा�ी करा.

�व�सनीय वेबसाइट्सचा वापर करा: संशया�द �क�वा अ�मा�णत वेबसाइटला भेट देणे �क�वा
�यां�याशी संवाद साधणे टाळा. �व�सनीय आ�ण ��स� वेब �ाउझस�चा वापर करा, जे तु�हाला
हा�नकारक साम�ी, मालवेअर �क�वा सुर�ा �माणप�ांचा अभाव असले�या वेबसाइट्स
उघड�यापूव� इशारा देतात.

वेबसाइटवर �ा�नकरण: सकॅमस� हे �ल�क वेगवेग�या मागा�नी जसे क� वेबसाइटवरील
जा�हरात��ारे ठेवतात.�कॅमस� वेबसाइटवरील जा�हरात�सार�या �व�वध मा�यमातून या �ल�क
टाकतात.

��लक आ�ण सं��मत: जे�हा आपण �ल�कवर ��लक करता ते�हा हे होऊ शकते:

तुम�या �ड�हाइसवर मालवेअर इ��टॉल करणे, 
तु�हाला �फ�श�ग वेबसाइट्सकडे रीडायरे�ट करणे, 
�क�वा बनावट सॉ�टवेअर �क�वा अ�तने डाउनलोड कर�यासाठ� आप�याला फसवा.

कोणतीही संवादाची आव�यकता नाही: काही हा�नकारक �ल�कना ��लकची देखील
आव�यकता नसते-ते केवळ �व�श� वेबसाइटवर �द�श�त क�न (कोड�ारे) आप�या
�ड�हाइसला सं��मत क� शकतात.

ते काय आह?े

एक लपलेला मालवेअर �कॅम आप�याला मालवेअर पसर�व�यासाठ� �क�वा वैय��क मा�हती चोर�यासाठ� �डझाइन
केले�या हा�नकारक �ल�कवर ��लक कर�यास �वृ� करतो. हे �ल�क ब�याचदा वैध �दसतात, परंतु �यावर ��लक
के�याने आपले �ड�हाइस सं��मत होऊ शकते �क�वा आप�याला हा�नकारक साइटवर �नद��शत केले जाऊ शकते.

हे कसे काय� करते
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ते काय आहे

टेक सपोट� �कॅम आप�याला आप�या संगणक �क�वा �ड�हाइसम�ये सम�या आहे यावर �व�ास ठेव�यास �वृ� करते.
सकॅमस� Microsoft �क�वा Apple सार�या वा�त�वक कंप�यांपासून अस�याचं भासवून, अ��त�वात नसले�या
सम�यांना सोडव�यासाठ� खोट� "सपोट�" ऑफर करतात, आ�ण अनेक वेळा पैसे �क�वा वैय��क मा�हती चोरतात.

हे कसे काय� करते

खोटे चेतावणी संदेश: तु�हाला तुम�या संगणकावर �क�वा फोनवर एक पॉप-अप �दसतो �यात सां�गतले जाते क� ते
�हायरसने सं��मत आहे �क�वा �यात गंभीर �ुट� आहे. यात अनेकदा बनावट क�टमर सपोट� नंबर चा समावेश असतो.

�ॅम कॉ�स: सकॅमस� टेक सपोट� �हणून कॉल क�न सांगतात क� �यांनी तुम�या �ड�हाइससह काही सम�या शोधली
आहे.

���न �मर�र�ग सॉ�टवेअर: सकॅमस� आप�या संगणकावरील �ुट� ���त कर�या�या बहा�याने आप�याला �रमोट
डे�कटॉप सॉ�टवेअर �क�वा ���न-शेअ�र�ग ॲप डाउनलोड कर�यास सांगतात. ते आप�याला एक �पन शेअर कर�यास
सांगतील, जे �यांना कोण�याही �ठकाणा�न आप�या �ड�हाइसवर �वेश कर�यास स�म करेल. सकॅमस� नंतर तुमची
फाइ�स पा� शकतात, �यात बदल क� शकतात, डेटा �ा�सफर क� शकतात, �हायरस इ��टॉल क� शकतात आ�ण
तुम�या �ड�हाइसवर �नयं�ण घेऊ शकतात.

पैशाची मागणी: ते सम�या सोड�व�याचा दावा करतात आ�ण ब�याचदा �ेडीट काड� �क�वा �ग�ट काड��ारे बनावट
सेवांसाठ� पैसे दे�याची मागणी करतात.

डेटा चोरी: आप�या �ड�हाइसम�ये �वेश करताना, ते पासवड� �क�वा बँ�क�ग तपशीलसारखी संवेदनशील मा�हती चो�
शकतात.

29

�कॅम # 11 टेक सपोट� �कॅम

संशया�द कॉल आ�ण �कॅमची न�द सायबर �ाईम हे�पलाइन नंबर 1930 वर करा
�क�वा www.cybercrime.gov.in. या वेबसाईटला भेट �ा

वापरकता� सरु�ा माग�द�श�का

http://www.cybercrime.gov.in/


अनोळखी कॉ�सवर �व�ास ठेवू नका: वैध कंप�या आप�याला आपण अहवाल न �दले�या
सम�यांब�ल कॉल करत नाहीत.

पॉप-अ�सकडे �ल�� करा: कोणतेही संशया�द पॉप-अप बंद करा आ�ण �दसणा�या नंबरवर
कॉल क� नका. �याऐवजी आपले �ड�हाइस �कॅन कर�यासाठ� अँट��हायरस सॉ�टवेअर
वापरा.

कधीही �रमोट �वेश देऊ नका तु�ही �व�सनीय आ�ण �मा�णत सपोट� स��ह�सला संपक�  केले
नाहीत तोपय�त कोणालाही तुम�या �ड�हाइसवर �रमोट कं�ोल देऊ नका.

सपोट��या दा�ांची तपासणी करा: सकॅमरने �दले�या संपका��या तप�शलांऐवजी, कंपनीला
�यां�या अ�धकृत वेबसाइटवरील संपक�  तप�शलां�ारे थेट संपक�  करा.

अँट��हायरस सॉ�टवेअर वापरा: �व�ासाह� अँट��हायरस सॉ�टवेअरसह आपली उपकरणे
अपडेटेड आ�ण संर��त ठेवा.

�कॅम �रपोट� करा: जर आप�याला टेक सपोट� �कॅम आढळली तर �ा�नक अ�धका�यांना
कंपनीची फसवणूक के�याची त�ार करा.

30

संशया�द कॉल आ�ण �कॅमची न�द सायबर �ाईम हे�पलाइन नंबर 1930 वर करा
�क�वा www.cybercrime.gov.in. या वेबसाईटला भेट �ा

वापरकता� सरु�ा माग�द�श�का

http://www.cybercrime.gov.in/


पैशाची चोरी �क�वा वैय��क मा�हती: �कॅमस� संवेदनशील मा�हती
�मळव�यासाठ� OTP चा वापर करतात जसे क� बँ�क�ग तपशील
�क�वा ओळख चोरीसाठ� वैय��क मा�हती.

��त�प: �कॅमस� कॉल �क�वा ईमेल�ारे बँका, ई-कॉमस� वेबसाइट्स, पास�ल �ड�ल�हरी सेवा �क�वा इतर सेवा
�दा�यांसार�या वैध सेवांची न�कल करतात.

खोट� ता�काळता: �कॅमस�  खोट� ता�काळता �नमा�ण करतात, �यामुळे तु�ही �नण�य घे�यात गडबड कराल आ�ण
तु�हाला OTP शेअर कर�यास दबाव आणतात, जोपय�त तु�ही पाठवणा�याची स�यता तपासत नाही.

ते काय आहे

वन टाइम पासवड� (OTP) �कॅममुळे तुमचा OTP �ॉड�टस�ना उघड होतो. OTP चा वापर सामा�यत: आपली ओळख
�क�वा ऑनलाइन �वहार �क�वा वेबसाइटम�ये लॉग इन कर�यासाठ� अ�धकृतता पडताळ�यासाठ� केला जातो. हे कोड
सहसा SMS �क�वा ईमेल�ारे पाठवले जातात, जे केवळ एकदाच वापर�याचा हेतू आहे.

हे कसे काय� करते

��य �ाहक,

xxxxxx हा तुम�या
INR XXXX �या
�ांजे�नसाठ�
OTP आह,े जो
XXXXX वर
होईल. ते कुणाशीही
शेअर क� नका.
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शांत राहा: �नमा�ण झाले�या तातडी�या भावनेत अडकू नका, शांत रहा आ�ण आप�या
�वहाराचा इ�तहास शोधा, �ेषकाची ओळख पडताळून पहा आ�ण यो�य काळजी �या.

अ�ात कॉल आ�ण ईमेलपासून सावध रहा: अनपे��तपणे आप�याशी संपक�  साधणा�या
���शी वैय��क मा�हती �क�वा OTP कधीही शेअर क� नका. सामा�यतः, फ� जे�हा तु�ही
बँका �क�वा इतर सेवा संपक�  करता �यांना संवेदनशील मा�हतीची आव�यकता असू शकते, ते�हा
ते CVV आ�ण इतर संवेदनशील वैय��क �क�वा �व�ीय मा�हती �वचारतात.

पाठवणा�याची ओळख पडताळून पाहा: ईमेल �क�वा �ल�कवर ��लक कर�यापूव�,
पाठवणा�याचीओळख पडताळून पहा.

सावध�गरी बाळगा: कॉल करणा�याकडून OTP साठ� अचूक कारण �वचा�न तुम�या वैय��क
रेकॉड�सह �ॉस-चेक करा क� तु�ही अशा कोण�याही �ांजे�न के�या आहेत का आ�ण �या
�ांजे�नसाठ� OTP फोनवर �क�वा �ल�कवर शेअर करणे आव�यक आहे का.
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�रवॉड�संबंधी संदेश शेअर करणे: सकॅमस� मो�ा �माणात रोख र�कम �क�वा �े�डट काड� पॉ�ट्स �ज�क�याब�ल
आपले अ�भनंदन करणारे ईमेल �क�वा SMS पाठवतील. हे तु�हाला वेबसाइट �क�वा फस�ा ॲपसाठ� �ल�कवर ��लक
कर�यास सांगेल.

हे असे �दसू शकते: "��य मू�यवान �ाहकांनो, आपले SBI नेटबँ�क�ग �रवॉड� पॉ�ट्स (9980 �पये) आज संपत
आहेत! आता SBI �रवॉड� ॲप इ��टॉल�ारे �रडीम करा आ�ण आप�या खा�यात रोख र�कम जमा क�न आप�या
ब��साचा दावा करा".

खोट� वेबसाइट: वेबसाइट खरी वाटू शकते आ�ण आप�याला आपली वैय��क �क�वा बँ�क�ग मा�हती शेअर कर�यास
सांगू शकते. तथा�प, डेटा सकॅमस�कडून पाहीला जातो.

खोटे ॲप: सकॅमस� तु�हाला 'SBI �रवॉड्�स' सारखी �दसणारी खोट� ॲ�स डाउनलोड कर�यास सांगू शकतात, �यामुळे
तु�ही �रवाड� �ा�त क� शकता. तथा�प, हे एक हा�नकारक ॲप आहे आ�ण ते संवेदनशील ॲप जसे क� कॅमेरा,
माय�ोफोन, संपक�  सूची, फोटोज, संदेश आ�ण इतर गो��म�ये �वेश क� शकते.

हा�नकारक �रवॉड्�स: वैक��पक�र�या, सकॅमस� हे देखील सांगू शकतात क� आपण नवीन फोन, टॅ�लेट �क�वा लॅपटॉप
�ज�कला आहे. तथा�प, या �ड�हाइसेसवर हा�नकारक ॲप �क�वा �हायरस आधीच इ��टॉल केलेले असतात, जे तुमची
संवेदनशील वैय��क मा�हती, समावेश बँ�क�ग डेटा, चोरी क� शकतात.

ते काय आहे

�रवॉड� �कॅम आप�याला �रवॉड��या नावाखाली संवेदनशील मा�हती शेअर कर�यास फसवतात.

हे कसे काय� करते
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सावध राहा: कोण�याही �रवाड� आ�ण ब��सांचा दावा कर�यासाठ� �ल�कवर ��लक कर�यापूव�
संदेशाचा मजकूर काळजीपूव�क वाचा.

पडताळा: असा �रवॉड� काय��म लाइ�ह अस�यास बँका �क�वा इतर सेवांशी संपक�  साधा.
उदाहरणाथ�, �रवॉड� काय��म चाल�वणार् या मो�ा कंप�या �यां�या अ�धकृत वेबसाइटवर �याचा
�चार करतील.

फॅ�टरी �रसेट: तु�हाला भेट �क�वा �रवॉड� �हणून �मळाले�या कोण�याही �ड�हाइसेसला वैय��क
मा�हती टाक�यापूव� फॅ�टरी �रसेट करा. हे तु�ही खरेद� केले�या कोण�याही पुन�व���
�ड�हाइसेससाठ� देखील एक चांगली सवय आहे.
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टे�लकॉम �ो�हायडरला पोट� नंबरवर पटवून देणे: �कॅमस� �फ�श�ग ईमेल, मालवेअर ह�ले �क�वा डेटा लीक वाप�न
वैय��क तपशील गोळा करतात. �यानंतर ते आप�या मोबाइल नेटवक�  �दा�याशी संपक�  साधतात, आपण अस�याचे
भासवतात, बनावट ID �ूफ �दान करतात आ�ण जुने SIM काड� हरवले �क�वा खराब झा�याचा दावा क�न नवीन
�समकाड�ची �वनंती करतात.

तु�हाला SIM �वॅपसाठ� पटवणे: कधीकधी �कॅमस� आप�याला �सम �वॅप अ◌ॅ��ट�हेट कर�याचा �य�न करतात. या
प�दतीत �कॅमर आप�या टे�लकॉम �ो�हायडरचा ए��झ�यु�ट�ह अस�याचे भासवून तु�हाला फेक कॉल करतो. �कॅमर
एक चांगले मोबाइल स�स���शन पॅकेज ऑफर करतो आ�ण आप�याला आपला 20 अंक� SIM नंबर सामा�यक
कर�यास आ�ण ऑफर स��य कर�यासाठ� "1" दाब�यास राजी करतो. तथा�प, जे�हा आपण "1" दाबता ते�हा
आपण आप�या नंबरवरील SIM �वॅप �मा�णत करता आ�ण �कॅमरला �नयं�ण देता.

�नयं�ण �मळवणे: एकदा SIM कंपनीने नवीन SIM जारी करताच �क�वा SIM �वॅप पूण� होताच, तुमची मूळ SIM
�न���य होते. �कॅमरला तुमचे कॉल, मेसेज आ�ण OTP अ◌ॅ�सेस �मळतो.

आ�थ�क �ॉड आ�ण ओळख चोरी: �कॅमस� �नधी ह�तांत�रत कर�यासाठ�, पासवड� रीसेट कर�यासाठ� आ�ण आपली
आ�थ�क आ�ण सोशल मी�डया खाती ता�यात घे�यासाठ� OTP चा वापर करतात.

ते काय आहे

SIM �वॅ�प�ग, �याला SIM �लो�न�ग देखील �हणतात, जे�हा �कॅमस� आप�या फोन नंबरवर �नयं�ण ठेव�यासाठ�
आप�या SIM काड�ची न�कल करतात. एकदा �यांना �वेश �मळा�यावर, ते OTP-आधा�रत सुर�ा तपासणी टाळून
तुम�या बँक खा�यातील पैसे चो� शकतात.

हे कसे काय� करते
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SIM लॉक स��य करा: आप�या �ड�हाइसवरील से�ट��जम�ये आपले SIM लॉक कर�यासाठ�
SIM �पन सेट करा. �कॅमस� �सम �पन�शवाय तुमचे SIM �वॅप �क�वा �डअॅ��ट�हेट क�
शकणार नाहीत.

नेटवक�  सम�यांकडे सतक�  रहा: जर आपला फोन अचानक नेटवक�  गमावत असेल तर इतरांकडे
�स�नल अस�यास, ताबडतोब आप�या �दा�याशी संपक�  साधा.

आप�या �ड�जटल फूट���टब�ल सावध �गरी बाळगा: Google, Meta सार�या लोक��य
सेवांवर आप�या गोपनीयता से�ट��जचे पुनरावलोकन कर�यात वेळ घालवा. आपला वैय��क
डेटा तृतीय-प�ांशी �कती शेअर केला जातो हे आप�याला कळेल.
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सकॅमस� एखा�ा�या सोशल मी�डया अकाउंटला हॅक क�न �यां�या संपका�ना आप�कालीन प�र��ती अस�याचे
सांगून मेसेज पाठवतात.

संदेश असे �दसू शकतात: "हाय, मी �द�लीत अडकलो आहे. सु��साठ� आलो होतो, पण माझी चोरी झाली. मला
तातडीने ₹5000 लागतील, पण तू मदत �हणून �कतीही पाठवले तरी खूप उपकार होतील. मी परत गे�यावर लगेच
परत करीन. कृपया मदत कर".
कधी कधी सकॅमस� तुम�या सहकम� �क�वा बॉस�या ईमेल आयडीसारखीच �दसणारी ईमेल तयार करतात. ते तु�हाला
अ�धकृत �वरात प� �ल�हतात, एखादे मह�वाचे काम पूण� कर�यासाठ� तातडीने पैसे पाठव�यास सांगतात.

एकदा तु�ही हॅक केले�या अकाउंटवर �क�वा बनावट ईमेलवर �कॅमरला ��यु�र �द�यावर, ते तु�हाला ठरा�वक
खा�यात �क�वा UPI हँडलवर पैसे �ा�सफर कर�यास सांगतात. सकॅमस� पैसे �मळा�यानंतर गायब होतात आ�ण
पी�डताला �लॉक करतात.

ते काय आहे

सकॅमस� हॅ�क�ग, चोरलेले पासवड� आ�ण �फ�श�ग तं�ांचा वापर क�न तुम�या �म�, नातेवाईक �क�वा सहका�या�या
नावाने ��त�पण करतात आ�ण मग तु�हाला पैसे पाठव�यासाठ� फसवतात. हे मेसेज ओळखी�या ���कडून येत
अस�याने अनेकदा पी�डत या �कॅमला बळ� पडतात.

हे कसे काय� करते
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तातडी�या संदेशांपासून सावध रहा: सकॅमस� घाईगडबडीची प�र��ती �नमा�ण क�न तु�हाला
लवकर �नण�य घे�यास भाग पाडतात. मेसे�ज�ग ॲप, सोशल मी�डया �क�वा ईमेलवर अचानक
आले�या पैशांची तातडीची �वनंती असले�या संदेशांपासून सावध �गरी बाळगा.

�वनं�या पडताळून पहा: पैशां�या तातडी�या �वनंतीवर काय�वाही कर�यापूव� आपण �या
���ला थेट कॉल करा �क�वा एखा�ा सामा�य �म�ाशी / नातेवाईकाशी बोला याची खा�ी करा.

सावधानता संकेत तपासा: संदेश पाठवणारा सहसा �या �कारे संवाद साधतो �या�माणे नेहमी
बोलतो का? नवीन/अ�ात बँक खा�यांम�ये पैसे ह�तांत�रत कर�यासाठ� असामा�य �वनं�या,
�व�च� �ाकरण आ�ण फॉरमॅ�ट�ग आ�ण �वनं�या शोधा.
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ATM तपासा: ATM म�ये लूज काड� �लॉट, डगमगणारे क�पॅड �क�वा अ�त�र� कॅमेरे तपासा.

सावध राहा: काड� �वाइप म�शन नेहमी समोर वापर�यास सांगा आ�ण संशया�द �ठकाणी �क�वा
मशीनवर आपले काड� �वाइप करताना सावध �गरी बाळगा.

बँक �टेटम�ट्स �नय�मतपणे तपासा: अन�धकृत डे�बट �वहारांसाठ� आपले बँक �टेटम�ट आ�ण SMS
�नय�मतपणे तपासा.

अन�धकृत �वहार �व�रत बँकेत �रपोट� करा. आपण श�य �तत�या लवकर आप�या बँकेला कळव�यास
आपण तोटा मया��दत क� शकाल.

��कमर बसवणे: �ॉड�टस� ATM �क�वा �वाइप मशीन�या काड� रीडरवर �ड�हाइस जोडतात.

काड� डेटा �मळवणे: जे�हा आपण आपले काड� घालता ते�हा ��कमर आप�या काड�चे तपशील वाचतो.

PIN रेकॉड� करणे: एक छोटा कॅमेरा �क�वा बनावट क�पॅड ATM म�ये आपला �पन रेकॉड� करतो.

�लो�न�ग आ�ण फसवणुक�चे �वहार: �कॅमस� चोरले�या तपशीलांचा वापर डु��लकेट काड� तयार कर�यासाठ� आ�ण
पैसे काढ�यासाठ� करतात.

ते काय आहे

��क�म�ग �हणजे �कॅमस� ATM �क�वा हँडहे� काड� पेम�ट मशीनम�ये लपवलेले उपकरण बसवतात, �या�ारे ते तुम�या
काड� नंबर, ए�सपायरी डेट आ�ण मागील बाजूवरील तीन अंक� (CVV) यांसारखी मह�वाची मा�हती चोरी करतात.

ही उपकरणे अनेकदा मशीन�या सामा�य भागासारखी �दस�यासाठ� लपवलेली असतात. एकदा काड�ची मा�हती
�मळा�यावर, �कॅमस� डु��लकेट काड� तयार क�न तुम�या खा�यातून �वहार करतात.

हे कसे काय� करते
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मोफत व�तंूब�ल सावध �गरी बाळगा: सकॅमस� अनेकदा मोफत व�तू, कर सवलती �क�वा इतर
�ो�साहने दे�याचे आ�ासन देऊन तु�हाला तुमची वैय��क आ�ण आ�थ�क मा�हती शेअर
कर�यास �वृ� करतात.

सरकारी वेबसाइट्सची स�यता तपासा: क�याणकारी योजनांसाठ� अ�धकृत पोट�लचा वापर
करा. सरकारी वेबसाइट्स�या शेवट� सहसा “.gov.in” �क�वा “.nic.in” असे ए�सट�शन
असते.

योजनेचे तपशील तपासा: आप�या �ज��ातील �ामपंचायत �क�वा तहसीलदार काया�लयातून
कोण�याही शासक�य योजनांचा तपशील पडताळून पहा.

यो�य ती काळजी �या: OTP असलेला मेसेज वाचा. ते वैध �दसते क� नाही �क�वा ते �स�या
कशासाठ� आहे हे तपासा. पृ� 38 वरील आम�या �ो-�ट�स पहा.

आपण समाजक�याण योजनेअंतग�त �नधी �मळ�व�यास पा� आहात, असे सांगून �कॅमस� आप�याला फोन करतात,
परंतु आप�याला र�कम पाठ�व�यापूव� आप�याला �थम आप�या बँक तपशीलांची 'पडताळणी' �क�वा 'अपडेट'
करणे आव�यक आहे.

�यानंतर �कॅमस� तु�हाला '�हे�र�फकेशन' ���या पूण� कर�यासाठ� तुमचे बँक खाते आ�ण डे�बट काड�तपशील शेअर
कर�यास सांगतात. शेवट� पडताळणी पूण� कर�यासाठ� ते आप�याला OTP मागतात.

पण सकॅमस� तुम�या बँक आ�ण डे�बट काड��या तपशीलांचा वापर तुम�या खा�यावर पेम�ट सेटअप कर�यासाठ�
करतात, आ�ण OTP चा वापर डे�बट �वहार अ�धकृत कर�यासाठ� केला जातो. पी�डतांनी OTP शेअर के�यावर
�यां�या ल�ात येते क� सकॅमस�नी �यां�या खा�यातून पैसे काढले आहेत.

ते काय आहे

सकॅमस� बनावट पोट�ल तयार करतात, जे PM �कसान योजना, PM आवास योजना यांसार�या सामा�य योजनां�या
अ�धकृत वेबसाइटसारखेच �दसतात. पी�डतांना आपले बँक खाते, मोबाइल �मांक आ�ण आधार तपशील
फसवणूकदारांना उघड कर�याचे आ�मष दाखवले जाते.

हे कसे काय� करते
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�नय�मतपणे गोपनीयता धोरणाची समी�ा करा आपण
ऑनलाइन आप�याब�ल शेअर केलेली मा�हती
मया��दत कर�यासाठ� आप�या �ाउझर आ�ण मेसे�ज�ग,
सोशल मी�डया आ�ण नकाशांसाठ� ॲपवरील से�ट��ज.

तृतीय-प� आ�ण सोशल मी�डया ॲपना तुम�या
�ड�हाइसवरील फोटो, फायली आ�ण
कोअ�लशनसार�या डेटाचा मया��दत �वेश आहे याची
खा�ी करा.

पासवड� ल�ात ठेवा �क�वा �यांची भौ�तक न�द ठेवा
सुर��त आ�ण �व�ासाह� �ठकाणी. तुमचा पासवड�
�नय�मतपणे बदल�याची खा�ी करा.

आ�ण वेगवेग�या वेबसाइट्स आ�ण अ◌ॅ�सवर तोच
पासवड� वापरणे टाळा.

जर तु�ही �फ�श�ग �कॅम�या जा�यात अडकला असाल
आ�ण तुमचे बँक �क�वा काड� तपशील धो�यात आले
असतील, तर तुम�या बँकेशी संपक�  साधा आ�ण �रपोट�
करा ताबोडतोब.

आव�यक नस�यास आप�या �ड�हाइसवर कोअ�लशन
सेवा बंद ठेवा.

गंुतवणूक योजना/नोकरी अस�यास ऑफर खूपच
आकष�क वाटत असेल, तर ती ब�धा बनावट
अस�याची श�यता आहे.

सुर��त स�फ�ग �ट�स

SMS, ईमेल �क�वा मेसे�ज�ग ॲपवरील अनोळखी �ोतांमधील
�ल��स सावधपणे न वाचता ��लक क� नका.

OTP, ATM �क�वा UPI �पन आ�ण पासवड� कॉल, SMS
वर शेअर क� नका,ऑनलाइन फॉम� आ�ण ईमेल.

मेसे�ज�ग ॲपवर अनोळखी नंबरव�न फाई�स (जसे क�
ल�नाचे �नमं�ण) डाऊनलोड क� नका.

सोशल मी�डयावर अनोळखी ���कडून �� ड �र�वे�ट आ�ण
मेसेज �र�वे�ट �वीका� नका.

सॉ�टवेअर�या पायरेटेड �ती डाउनलोड आ�ण �ा�पत क�
नका आ�ण मी�डया; �याम�ये मालवेअर असू शकतात.

असुर��त वेबसाइट्सवर �वहार करताना सावध राहा (वेब
प�याची सु�वात “https://” ने होतेय का आ�ण
“http://” नाही, याची पु�ी करा).

ऑनलाइन �वहारांसाठ� CVV म�ये �वेश करताना सावध
�गरी बाळगा.

अगद� टाळा अशा गो�ी
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# 1 पासवड� �व�ता

कमीत कमी 16 वापरा अपरकेस, लोअरकेस,
सं�या आ�ण �च�हांचे �म�ण असलेली वण�.

अनुमा�नत नमुने, वैय��क मा�हती टाळा
�क�वा सलग येणारे अ�र �क�वा सं�या.

श�य अस�यास पासक�ज स��य करा. 

पासक�ज वापरा पारंपा�रक ऐवजी बोटांचे
ठसे, फेस ID �क�वा �हॉईस �रक��नशन सारखे
बायोमे���स पासवड�.

जे�हा जे�हा अ�त�र� साठ� उपल� असेल
ते�हा म�ट� फॅ�टर ऑथ��टकेशन सेट करा
सुर�ा

Use free resources

कमकुवत पासवड�

साधे: आ�दती1995 (नाव + ज�म वष�)
��मक: abcdxyz123
सहज अंदाज लावता ये�याजोगा:
SalmanBhaiFan

मजबूत पासवड�

वैय��क: Maachbhaat&Dal92

अ�व�श� श�द आ�ण अनेक अ�रे:
C@rr0tcake&MnMs!

# 2 SMS कोड समजून घेणे

फसवे SMS संदेश खरे अस�यासारखे भासव�यासाठ� तयार केले जातात आ�ण सहसा �व�रत कृती कर�यासाठ�
घाई �नमा�ण करतात. अशा घोटा�यांपासून �वतःला कसे ओळखावे आ�ण �वतःचे संर�ण कसे करावे ते येथे आहे:

अनेकदा वैय��क मोबाइल नंबर �क�वा 567678 �क�वा 909090 सार�या जेने�रक �यूमे�रकल ID व�न बनावट
मेसेज पाठवले जातात.
अ�सल SMSचे �व�प [XY-ABCDEF] आहे
X हे �ेषका�या �रसंचार सेवा �दा�याचे नाव आहे (उदा. �जओसाठ� J, एअरटेलसाठ� A आ�ण �होडाफोनसाठ�
V).
Y हे सेवा �े�ाचे नाव आहे (उदा. �द�लीसाठ� D, मंुबईसाठ� M आ�ण कना�टकसाठ� X ).

ABCDEF �ेषकास �दले�या कोडचा संदभ� देते (उदा. SPICEJ �हणजे �ाइस जेट).
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.. पुढे चालू

उदाहरणे:
SMS कोड 'AD-SHPRKT' �हणजे �ेषक �शप रॉकेट आहे, �ेषकाचा वाहक एअरटेल आहे आ�ण संदेश
पाठ�वला जातो.

�द�ली.
SMS कोड 'VM-SBIUPI' �हणजे पाठवणारा �टेट बँक ऑफ इं�डया, पाठवणारा वाहक �होडाफोन आ�ण
मंुबई�न मेसेज पाठवला जातो.

TRAI सेवा �दा�यां�या, सेवा �े� कोड आ�ण �वसायांना वाटप केलेली हेडस�ची
स�व�तर याद�चे �व�ापन करते. खा�ी करा SMS ची स�यता पडताळ�यासाठ�, �वशेषतः कोण�याही पेम�ट
�ल�कवर ��लक कर�यापूव�.

#3 सकॅमस� आ�ण �ॉड�टस�ला ��तसाद देणे

कॉल कट करा आ�ण नंबर �लॉक करा: अप�र�चत कॉल करणा�यांनी वापरले�या घाई घाल�या�या
�क�वा भीती दाखव�या�या यु��यांना ��तसाद देऊ नका, जरी ते �वतःला बँक �क�वा सरकारी ��त�नधी
�हणून सांगत असले तरी.
अहवाल: 'संचार साथी' पोट�लवरील 'च�ु' ला त�ार क�न सकॅमस�चा नंबर अ�म करा
(www.sancharsaathi.gov.in).
जर आपण आधीच पैसे गमावले असतील तर: ताबडतोब आप�या बँकेला फोन करा आ�ण
�वहाराची मा�हती �ा. तसेच रा�ीय सायबर �ाईम �रपो�ट�ग पोट�ल (1930 वर डायल करा �क�वा
भेट �ा आ�ण घटनेची न�द करा
www.cybercrime.gov.in).
�ॅम गाळून काढा: 1909 वर डायल करा आ�ण TRAI �या �नद�शांनुसार आप�या �रसंचार �दा�याने
�दले�या फसवणूक �लॉ�क�ग सु�वधेसाठ� न�दणी करा.
सतत सावध�गरी: नवीनतम अपडेटसाठ� सोशल मी�डयावर I4C ला फॉलो करा: (@CyberDost
ला X (Twitter) वर, CyberDostI4C ला Facebook वर �क�वा @cyberdosti4c ला
Instagram वर शोधा.
तुमचा �ड�जटल ठसा तपासा: तुम�या �ड�जटल उप��ती�या �माणाब�ल जाग�क राहा
ठसा आपण आपला डेटा �कती कंप�यांना �दला याचा आढावा �या. गरज पड�यास �यांना तुमचा डेटा
�डलीट कर�यास सांगा. तसेच, �वनामू�य साधने वापरा
'www.haveibeenpwned.com' सार�या वेबसाइटचा वापर क�न तपासा क� तुमचा डेटा
कोण�याही डेटा उ�लंघनाचा भाग झाला आहे का.
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वापरक�या��या सरु��ततसेाठ� उ�ोगातील
सव��म प�ती

वापरक�या�ची सुर��तता सु�न��त करणे ही एक सतत चालणारी ���या आहे. �ड�जटल �ेस अ�धक इम�स��ह होत असताना,
�वसायांनी वापरक�या�ना सू�चत कर�यासाठ�, स�म कर�यासाठ� आ�ण �यांचे संर�ण कर�यासाठ� �यां�या प�ती �वक�सत
के�या पा�हजेत.

वापरक�या��या सुर��ततेसाठ� चार मूलभूत त�वे आहेत:

🤖 

वापरक�या�चे संर�ण
आ�ण स�मीकरण
कर�यासाठ� एआय
साधने वापरणे

🔐

 �डझाइन�ारे सुर��त
उ�पादने तयार करणे

🤝

वेगवान आ�ण �भावी
त�ार �नवारण सु�न��त

करणे.

💪

वेगवान आ�ण �भावी
त�ार �नवारण सु�न��त

करणे.
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 🤖 वापरक�या�चे संर�ण आ�ण स�मीकरण कर�यासाठ� AIचा वापर

AI (आ�ट��फ�शयल इंटे�लज�स) एक अ�गो�रदम-आधा�रत �नण�य �णाली आहे जी सामा�यत: मानवी बु��म�ेची आव�यकता
असलेली काय� क� शकते. उदाहरणाथ�, नैस�ग�क भाषा ���या अ�गो�रदम मजकूर, ��तमा आ�ण ��ह�डओचे �व�ेषण करतात
साम�ीम�ये फेरफार ओळख�यासाठ� आ�ण असामा�य ��याकलाप �क�वा �वहार �च�हां�कत कर�यासाठ� �व�ेषण केले जाते.

भारतीय अ�धकारी काय �हणतात

�ॅम गाळणी: TRAI ने सव� �रसंचार सेवा �दा�यांना (जसे क� Airtel आ�ण Vodafone) �ॅम/
�ासदायक कॉल �फ�टर कर�यासाठ� AI वापर�यास सां�गतले आहे

�युल अकाऊंट देखरेख: �रझ�ह� बँकेने बँकांना आप�या उपकंपनी - RBI इनो�हेशन हब (RBIH) �ारे
तयार केले�या AI मॉडेलसह सहकाय� कर�यास सां�गतले आहे जे बँका आ�ण �व�ीय सं�ांना
�ॉड�टस� आ�ण मनी लॉ���ग�ारे वापर�या जाणाया� ख�र खा�यांचा शोध घे�यास मदत करते.
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.. पुढे चालू

आंतररा�ीय येणारे �ूफ कॉल ��तबंध �णाली: DoT ने अशी �णाली काया���वत केली आहे जी
आंतररा�ीय �ॅम कॉल शोधून �लॉक करते, जे भारतातून येत अस�यासारखे भासतात. प�रणामी,
आंतररा�ीय सकॅमस� जे कॉलरचे तपशील बदलून भारतीय �मांक "(+91 XXXXX XXXXX)"
दश�वतात, �यांची �वयंच�लतपणे ओळख क�न �यांना �लॉक केले जाते.

 🤖 AI सो�यूश�स कृती करत आहे

AI अ�स�टंट
Truecaller AI अ�स�टंट �हॉईस-टू-टे��ट तं��ानाचा

वापर क�न कॉल ���न करतो,
फोन करणा�याची चौकशी 

हेतू, �ॅम कॉल ओळख�यास आ�ण कोण�या कॉलवर
कॉल करावे हे ठर�व�यात मदत करणे

उ�र.

शोध संदभ�
सच� कॉ�टे��ट �रअल-टाइमम�ये संशया�द ग�त�वधी
ओळखतो, जसे क� फोन नंबरसाठ� वारंवार नाव
बदलणे, �यामुळे तु�हाला फसवणूक करणारे कॉलर

ओळखणे सोपे होते.

TRUECALLER 

�ॅम गाळणी
 Airtelचे AI संचा�लत �ॅम �डटे�न टूल �ॅम कॉल
आ�ण संदेश ओळख�यासाठ� वापराचे पॅटन�, SMS
���वे�सी, कॉल कालावधी इ�याद� मा�हतीवर �रअल

टाइमम�ये ���या करते.

हानीकारक संदेश �च�हां�कत करणे
Airtel चे AI टू�स �व�वध घटकांची तपासणी करतात
मजकूर संदेशा�या �व�वध पैलंूची तपासणी करतात, जसे
क� शेअर केलेली �ल�क �लॅक�ल�टेड आहे का नाही,
जेणेक�न संदेश संशया�द अस�यास �याची ओळख

पटवता येईल.

AIRTEL
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 🔐 �डझाइन�ारे सुर�ा

'�स�यु�रट� बाय �डझाइन' �हणजे आपले �ड�हाइस, डेटा आ�ण नेटवक�  सुर��त ठेव�यासाठ� आप�याला अ�त�र� पावले
उचलावी लागणार नाहीत अशा �कारे तं��ान उ�पादने तयार करणे पायाभूत सु�वधा �डझाइन�ारे उ�पादने सुर��त बन�वणे
�हणजे गोपनीयता, अखंडता आ�ण गेट-गोपासून उपल�तेवर ल� क� ��त करणे आव�यक आहे.

गोपनीयता

संवेदनशील ठेव�यासाठ�
ए����शन साधनांचा वापर

 पासवड� सार�या वैय��क डेटा
खाजगी

स�य�न�ा

 रोख�यासाठ� तां��क
उपाययोजनांचा वापर

डेटा�या उ�लंघनं आ�ण अन�धकृत
�वेश

उपल�ता

डेटा बॅकअप आ�ण ए ची उपल�ता
सु�न��त करणे

संपूण� हॅकनंतरचा डेटा पुन�ा��ती
योजना
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गोपनीयता-वृ�� तं��ान (PETs) ही मह�वाची सुर�ा साधने आहेत जी तुमचा डेटा अन�धकृत �वेशापासून संर�ण करतात.
एन���शन, अनोनीमायझेशन आ�ण सुर��त संगणन यांसार�या तं��ानांचा �च�लतपणे PETs �हणून वापर केला जातो.

ही तं�े डेटा उपयु�ता आ�ण गोपनीयतेची गरज याम�ये समतोल साध�यास मदत करतात.

भारतीय अ�धकारी काय �हणतात

�लाऊड सेवा: MeitY �वसायांना 'पूण� �ड�क एन���शन' आ�ण 'फॉरमॅट' यांसार�या सुर�ा
उपायांची अंमलबजावणी कर�याची �शफारस करते.
डेटाची रचना (उदा. �े�डट काड� नंबर) कायम ठेवत मा�हतीचे संर�ण कर�यासाठ� ‘��झ�व�ग
एन���शन’ लागू कर�याची �शफारस केली जाते.
आ�थ�क सेवा: RBI बँका आ�ण �व�ीय कंप�यांना खालील बाबी लागू कर�यास आव�यक ठरवते:
मा�क डेटा: मा�हतीचे संवेदनशील भाग लपवा, जसे क� काड�चे फ� शेवटचे चार आकडे दाखवणे.
ऑनलाइन काड� पेम�टसाठ� CVV + OTP सार�या सुर��ततेचा अ�त�र� थर जोड�यासाठ� म�ट�-
फॅ�टर ऑथ��टकेशन वापरा.
मजबूत एन���शन अवलंबा: अशी साधने वापरा �यामुळे हॅकस�ना डेटा वाचणे आ�हाना�मक होते.
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�झरो-��ट मॉडेल
Microsoftचे �झरो ��ट मॉडेल

��येक डेटा �वेश �वनंतीची स�यता तपासत,े
�माणीकरण करते आ�ण एन���ट करत,े जरी ती
असुर��त ओपन नेटवक� मधून आली असली तरी.

सुर��त भ�व�य उप�म
Microsoft उ�पादनांमधील सुर�ा संर�ण
�डफॉ�ट�ार ेस�म आ�ण लाग ूकेल ेजात,े
कोण�याही अ�त�र� �य�नांची आव�यकता

नाही,आ�ण ह ेऐ��क नाहीत.

MICROSOFT

🔐 �डझाइन�ारे सुर�ा उपाय ��य� अंमलात

फेस मॅच
Airtel पेम�ट्स बँक �स�यु�रट� अ�गो�रदमचा वापर
करते जे ओळख चोरी �क�वा �ॉडचा धोका आढळ�यास
से�फ� आधा�रत चेहरा ओळख�याची पडताळणी

स��य करते.

आंतररा�ीय नंबर ओळखणे
Airtel एक तां��क उपाय लागू करते जो सव�

कॉ�ससाठ� "आंतररा�ीय कॉल" दाखवतो जे आलेले
कॉ�स आंतररा�ीय असतात.

 हे आप�याला सहजपणे आंतररा�ीय कॉल
ओळख�यास स�म करते आ�ण अपे��त कॉलम�ये
फरक कर�यास मदत करते आ�ण संभा� �ॉड �क�वा

�ॅम.

AIRTEL 

एडं-टू-एडं ए����शन
WhatsApp ह ेसु�न��त करत ेक� फ� पाठवणारा आ�ण �ा�त करणारा ���च संदेश, कॉ�स, फोटो आ�ण

��ह�डओसाठ� �वेश क� शकतात.

मया��दत डेटा संकलन
WhatsApp फ� आव�यक डेटा जसे क� फोन नंबर सं��हत करत ेआ�ण संएडंदेशांची साम�ी �क�वा �ान डेटा

सं��हत कर�यापासून आपोआप टाळत.े

META
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 🤝 वापरक�या�साठ� त�ार �नवारण माग�
�� आ�ण साधे त�ार �नवारण �णाली �ड�जटल सेवा वापरणा�या वापरक�या�ना �यांची त�ार सोडव�याची सु�वधा पुरवतात.
जसे क� तु�हाला �ड�जटल �वसायांसोबत काय� करत असताना तु�ही �या सम�यांचा सामना क� शकता, �यासाठ� वेळेवर उपाय
�मळावा. �वसाय आप�या ई-कॉमस� खरेद��या �वतरणास उशीर �क�वा त�ार �नवारणा�ारे कॅब �वासासाठ� पैसे दे�या�या
सम�या यासार�या सम�यांचे �नराकरण करतात चॅने�स.

त�ार �नवारण यं�णा

संचार साथी: �रसंचार �वभाग (DoT) टे�लकॉम �ॉडचा सामना कर�यासाठ� आप�याला मदत
कर�यासाठ� �व�वध उप�म ऑफर करते. संचार साथी उप�म आप�याला अनुमती देतो:

चा�ूवरील संश�यत �ॉड�या सं�ेषणाचा अहवाल �ा (भेट
www.sancharsaathi.gov.in/sfc/);
आप�या नावाने जारी केलेले सव� मोबाइल कने�न ओळखा आ�ण �व�ा�पत करा; आ�ण

हरवलेले/ चोरीला गेलेले मोबाइल हँडसेट ची त�ार करा जेणेक�न ते �लॉक केले जाऊ शकतील,
शोधले जाऊ शकतील आ�ण परत �मळवता येतील.
आ�थ�क �े�ाचे देखरेख करणारे सं�ा: RBI ची एका��मक ओमबुड्समन योजना एक क� ��कृत त�ार
�नवारण यं�णा तयार करते, �या�ारे तु�ही बँका, पेम�ट सेवा �दाते, �े�डट �युरो आ�ण इतर �व�ीय
सं�ां�वरोधात RBI कडे त�ार क� शकता.
�ाहक हे�पलाइन: �ाहक सुर�ा �वभाग (DoCA) आप�याला त�ार�चे �नराकरण कर�यासाठ�
अनेक चॅनेल �दान करतो �वसाय आ�ण सेवा �दाते: जसे क� �हॉट्सअ◌ॅप-इं�ट�ेटेड हे�पलाइन नंबर
(8800001915), रा�ीय �ाहक हे�पलाइन वेब पोट�ल
(www.consumerhelpline.gov.in), आ�ण UMANG अॅप.
म�यम� माग�दश�क त�वे: MeitY �ड�जटल �लॅटफॉ�स�साठ� जसे क� सोशल मी�डया आ�ण गे�म�ग
कंप�यांना त�ार �नवारण यं�णा �ा�पत कर�याची आ�ण �ाहकां�या त�ारी वेळेवर सोडव�याची
आव�यकता आहे. जर तु�ही कंपनी�या त�ार �नवारण ���येतून समाधानी नसलात, त�ार �नवारण
���येत, तु�ही सरकार�ारे �नयु� केले�या त�ार अपील स�मती (GAC) कडे ई-त�ार दाखल क�
शकता.
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�वशेष हे�पलाईन
 Vi तुम�या �व�वध आव�यकतांनुसार �वशेष
हे�पलाइ�स �दान करते, जसे क� मोबाईल नंबर

पोट��ब�लट�, डेटा,अ◌ॅ��ट�हेशन वगैरे.

My VI App
MyVi App आप�याला �व�वध उ�पादने आ�ण
सुर��ततेम�ये �वेश कर�यास अनुमती देते

पया�य. तु�ही डू नॉट �ड�टब� (DND) सु�वधा �नवडू
शकता, टे�लमाक� टस��वरोधात त�ार क�शकता
आ�ण सेवा �वनंती आ�ण त�ारी �ाहक सेवा

काय�कारीांकडे क� शकता.

Airtel Thanks अॅप 
Airtel Thanks अॅप तु�हाला नको असलेली नंबर
मॅनेज/�लॉक कर�याची, �� ग�त�वधी �रपोट�
कर�याची आ�ण माक� �ट�ग संदेश टाळ�यासाठ� डू
नॉट �ड�टब� (DND) सेवा �नवड�याची सु�वधा देत.े

त�ार�साठ� दोन-�तरीय अपील �ा�धकरण
 जर तु�ही �नराकरणावर समाधानी नसाल, तर तु�ही
एका अपील �ा�धकरणासमोर अपील क� शकता
30 �दवसां�या आत सेवा �े� आधा�रत अपील

�ा�धकरणासमोर अपील क� शकता.

AIRTEL 

 🤝 त�ार �नवारण चॅने�स ��याशीलतेत
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 💪 इंटरनेट वापरक�या�ना स�म कर�यासाठ� अलट� आ�ण साधने
�वसाय �यां�या अॅ�स आ�ण �ड�जटल सेवांम�ये �डझाइन वै�श�े समाक�लत करतात जी तु�हाला तुम�या डेटावर ल�
ठेव�यास, गोपनीयता आ�ण सुर�ा से�ट��ज समायो�जत कर�यास आ�ण सुर��त राह�यास मदत करतात मा�हती �दली.

हे आप�याला आपली मा�हती तृतीय प�ांना कशी सामा�यक केली जात आहे हे तपास�यास आ�ण �नयं��त कर�यास मदत
करते, कोणती मा�हती सामा�यक करावी आ�ण काय खाजगी ठेवावे हे ठर�व�यात आ�ण एखा�ाने आप�या खा�यात �वेश
कर�याचा �य�न के�यासारखे संशया�द ��याकलापांब�ल सू�चत केले जाते.

काय �हणतात भारतीय अ�धकारी

पुनरावृ�ी देयकांसाठ� �वहार सूचना: RBI बँकांना पुनरावृ�ी देयकांसाठ� ���या कर�यापूव�
�कमान 24 तास आधी सूचना जारी कर�याचे आदेश देतो, जसे क� सद�यता �क�वा �णालीब�
गंुतवणूक योजना.
�व�तृत गोपनीयता सूचना: इले��ॉ�न�स आ�ण मा�हती तं��ान मं�ालय (MeitY) �वसायांना
तुम�याकडून कोण�या �कारचा वैय��क डेटा संक�लत केला जातो आ�ण �याचे संकलनाचे उ���
काय आहे, याब�ल �� आ�ण �व�श� हो�याची आव�यकता आहे.
�ॅम/पे�क� कॉलचा सामना कर�यासाठ� TRAI चे �नयम: TRAIचे आदेश कंप�या �या ब�ा
�माणावर अॅ�ससाठ� �ल�क असले�या संदेश पाठवतात आ�ण वेबसाइट्सनी �यां�या साम�ीची न�द
टे�लकॉम �दा�यांसोबत करणे. यामुळे फ� स�या�पत आ�ण �हाइट�ल�टेड �ल�क आ�ण अटॅचम�ट्सच
�चारा�मक संदेशांम�ये साव�ज�नक�र�या �वत�रत केली जातात.
डाक�  पॅट�स�पासून संर�ण: �ाहक �वहार �वभाग (DoCA) �हणतो क�, धोखाधडी करणारे �डझाइन
पॅट�स� जे वापर�यात येतात, �वसायांकडे एक अनु�चत �ापार �था �हणून पा�हले जाऊ शकते.

धोखाधडी�या �डझाइ�सम�ये �या अॅ�सचा समावेश होतो �याम�ये गंुतागंुतीची वापरकता� इंटरफेस
(UI) असते, �यामुळे �नय�मत स�स���शन र� करणे कठ�ण होते �वहार, �क�वा अॅ�स�या
अ�त�र� शु�क आ�ण लपलेले खच� चेकआउट�या अगोदर जोडतात.
जर तु�हाला असे फसवे �डझाइन कृतीत �दसले तर तु�ही 1915 डायल क�न �क�वा INGRAM
पोट�लवर जाऊन DoCA कडे त�ार क�
शकता(www.consumerhelpline.gov.in/user/).
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 💪 इंटरनेट वापरक�या�ना कृतीत स�म कर�यासाठ� साधने

कॉलर ID
Truecaller चा कॉलर ID फ� नाव ेदाखव�यापय�त मया��दत नाही—तो कॉलरच े�ान, समुदाय रे�ट��स

आ�ण �ॉडच ेइशार ेदेखील �दान करतो.
शंका असले�या कॉ�सना "�ॅम" �क�वा "�ॉडचा इशारा" यासार�या लेब�सन े�च��हत केल ेजात,े �यामुळे

आप�याला सू�चत �नण�य घे�यात मदत होत.े

�हे�रफाइड �बझनेस ID
 Truecaller �बझनेस कॉलम�य ेछेडछाड-�ूफ नाव, �हरवा बॅज आ�ण लोगो जोडतो, �यामुळे �कॅम
रोख�या जातात आ�ण आप�याला अ�सल ओळख�यास मदत होत े�ॉड�टस�च ेफोन करणारे.

TRUECALLER 

कोपायलट कं�ो�स
आपण कोपायलटवर �ाधा�य सेट क� शकता,
डेटा पा�, संपा�दत क� �क�वा हटवू शकता आ�ण
संवाद इ�तहास �व�ा�पत क� शकता.

�काइपवरील गोपनीयता आ�ण अहवाल
आपण �काईपवर हा�नकारक संदेशांची त�ार
क� शकता,संशया�द संदेशांना �लॉक क�

शकता �क�वा त�ार क� शकता.

MICROSOFT 

�ाय�हसी स�टर
आपण आप�या गोपनीयतेच े�व�ापन आ�ण
�नयं�ण कर�यासाठ� से�ट��ज समायो�जत क�
शकता. Facebook, Instagram,

Messenger आ�ण इतर Meta उ�पादन.े

 WhatsApp गोपनीयता �नयं�ण 
 आपण आपली �ोफाइल फोटो, शेवटचा पा�हला
तपशील आ�ण इतर गो�ी कोण पा� शकतात हे

क�टमाईझ क� शकता
WhatsApp वर चॅट्स देखील लॉक क� शकता.

META
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