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सेफ़र इंटरनेट इं�डया (SII) भारत क� �ड�जटल अथ��व�ा के �व�भ� �े�� म� फैली समान �वचारधारा वाली
कंप�नय� का एक गठबंधन ह।ै

SII ऑनलाइन �ॉड, साइबर खतर� और डेटा उ�लंघन� के बढ़त ेख़तर� से �नपटन ेके �लए एक ता�का�लक
सामा�जक आव�यकता को पूरा करन ेक� �दशा म� काम करता है। हम ऑनलाइन जान ेवाले उपयोगकता�� के भरोसे
और सुर�ा को मजबूत करन ेके �लए ब�-�वषयक आवाज़ को एक ही मंच पर लात ेह�।

हमने यह पु��तका इस�लए �लखी ह ैता�क आप जैसे इंटरनेट उपयोगकता� अपने आप को ऑनलाइन �ॉड और �कैम
से सुर��त कर सक� ।

यह पु��तका इंटरनेट पर होन ेवाल ेसामा�य �ॉड और �कैम का �ववरण �दान करती ह।ै साथ ही, यह बताती है �क
इंटरनेट पर उपयोगकता�� को सुर��त �प से काम करने एवं सुर��त तथा �व�सनीय तरीके से �ड�जटल �वसाय�
के साथ जुड़ने के �लए �या करना चा�हए और �या नह� करना चा�हए। यह ऑनलाइन �ेस को सुर��त बनान ेके
�लए �वसाय� और नी�त �नमा�ता� �ारा उठाए गए कदम� को भी मा�यता देती ह।ै

��य पाठक

पढ़न ेके �लए ध�यवाद

सेफ़र इंटरनेट इं�डया



प�रचय
�ड�जटल �े� हमारे जीवन के हर पहलू को छूते ह�। भारत के 900 �म�लयन+ इंटरनेट उपयोगकता� �नय�मत �प से
काम करने, सीखने और घरेलू आव�यकता� से लेकर ल�जरी सामान, मनोरंजन के �लए स�स���शन और यहां तक
�क �व�ीय सेवाए ँभी खरीदने के �लए ऑनलाइन जाते ह�।

हालां�क, उपयोगकता�� को इसे लेकर सावधान रहना चा�हए �क वे �कसके साथ बातचीत करते ह�, और वे कहाँ से
ऑनलाइन खरीदारी करते ह�। ऑनलाइन ��नया म� आपको ऐसे अन�गनत ��ताव और डी�स �मल�गी, जो सुनने म� ब�त
अ�� लगती ह�। ले�कन �या आपको पता है, भारतीय� ने 2024 के पहले नौ महीन� म� ऑनलाइन �कैम म� लगभग ₹
11,333 करोड़ �पये गँवाए ह�!

�भा��य से, ऑनलाइन �कै�स बढ़ते जा रहे ह�, जब�क �सरी तरफ़ कई भारतीय� म� बु�नयाद� �ड�जटल कौशल क� कमी
है। �ॉड और �कैमर अ�य�धक ��तकूल, अवसरवाद� और अनुकूली ह�। भारत सरकार (GOI) क� ओर से 2022-23 म�
�ए सव��ण से पता चलता है �क भारत के लगभग आधे इंटरनेट उपयोगकता�� को यह नह� पता होता �क ईमेल कैसे
भेजना है, जब�क केवल 38 ��तशत लोग ऑनलाइन ब��क�ग लेनदेन कर सकते ह�। �ड�जटल कौशल क� बात कर� तो
�ामीण भारत शहर� से काफ़� पीछे है। इसके अलावा, ल��गक �प से भी �डजीटल कौशल को लेकर काफ़� असमानताए
ह�। कुल �मला कर, �कैम संपूण� समाज के �लए एक चुनौती ह�। कई भारतीय� पर ठगे जाने का ख़तरा बना रहता है और
उ�ह� खुद को ऑनलाइन सुर��त रखने के �लए कौशल और जाग�कता के साथ सश� बनने क� ज़�रत है।

भारत सरकार भारतीय इंटरनेट उपयोगकता�� को ऑनलाइन �कैम के खतरे से बचाने क� आव�यकता को पहचानती
है। गृह मं�ालय और इले��ॉ�न�स एवं सूचना �ौ�ो�गक� मं�ालय एक साथ भारतीय साइबर अपराध सम�वय क� �
(I4C)) और भारतीय कं�यूटर आपातकालीन ��त��या दल (CERT-in) जैसे �वशेष �नकाय� के साथ �मलकर �ॉड
और �कैम क� जांच और रोकथाम तथा संबं�धत ऑनलाइन सुर�ा मु�� को हल करने के �लए चौबीस� घंटे काम करते ह�।
भारतीय �रजव� ब�क (RBI) और भारतीय �रसंचार �नयामक �ा�धकरण (TRAI) जैसे �नयामक भी भारतीय� क� सुर�ा
के �लए �ौ�ो�गक� का इ�तेमाल कर रहे ह�, चाहे वह मनी लॉ���ग म� इ�तेमाल �कए जाने वाले मूल अकाउंट का पता
लगाने के �लए AI (आट��फशल इ�टे�लज�स) �णाली हो या �ैम/अ��य कॉल� को सी�मत करने के �लए टेलीमाक� टस�
का �वत�रत खाता �ौ�ो�गक� (DLT) आधा�रत पंजीकरण हो, इसके अलावा वे अपने डोमेन म� नए �नयम भी पेश कर
रहे ह�।

ले�कन ऑनलाइन सुर�ा क� सम�या को बड़े �तर पर सुलझाने के �लए हम सभी को एक साथ आना होगा।  
उपयोगकता�� को ऑनलाइन सुर��त रखने के �लए सभी को एक साथ �मल कर काम करना होगा। �वसाय भारत क�
समृ� �ड�जटल अथ��व�ा म� �मुख भू�मका �नभाते ह� और SII गठबंधन उपयोगकता�� क� सुर�ा और �ड�जटल
सेवा� म� उनका �व�ास बनाने क� अपनी �ज़�मेदारी को पहचानता है।
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���गत जानकारी

���गत जानकारी वह �ववरण ह,ै जो यह बताता है �क आप कौन ह�। इसम� आपका नाम, पता, फोन नंबर,
ईमेल, ज�म �त�थ या ब�क �ववरण जैसी चीज� शा�मल ह�। �कैमर अ�सर इस ेचुरान ेक� को�शश करत ेह� ता�क वे
आप बन कर आपके खात� तक प�ंच �ा�त कर सक� ।
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संवेदनशील ���गत जानकारी

संवेदनशील ���गत जानकारी के �लए अ�य�धक सुर�ा क� आव�यकता होती है, �य��क य�द यह गलत हाथ�
म� जाती है तो इसका ��पयोग �कया जा सकता ह।ै इसम� आपके पासवड�, ब�क खाता सं�या, �े�डट काड�
�ववरण, मे�डकल �रकॉड�, या सरकारी आईडी नंबर (जैसे आधार या पैन) जैसी चीज� शा�मल ह�। अपनी पहचान
और �व� को सुर��त रखन ेके �लए इस जानकारी को सुर��त रखना ब�त मह�वपूण� है। इस तरह क�
जानकारी साझा करने को लेकर ब�त सावधान रह�।

मूल बात�
ऑनलाइन सुर��त रहना पहल ेसे कह� �यादा ज़�री है। इस खंड म� हम आपको कुछ बु�नयाद� श�द� और
अवधारणा� से प�र�चत कराएगँ,े ता�क आप �ड�जटल �ेस म� बेहतर तरीके स ेने�वगेट कर सक� ।

ऑनलाइन �ॉड तब होता ह ैजब कोई ��� इंटरनेट के मा�यम स ेअवैध �प से पैस ेया संवेदनशील जानकारी
चुराने के �लए झूठ या धोख ेका उपयोग करता ह।ै इसम� अकाउंट्स को हैक करना, भुगतान �ववरण चुराना या
लोग� को ठगन ेके �लए नकली वेबसाइट बनाना जैसी चीज� शा�मल ह�।

�ॉड
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है�क�ग उसे कहा जाता ह,ै जब कोई ��� जानकारी चुरान ेके �लए अनुम�त के �बना कं�यूटर, खात ेया नेटवक�
म� घुसता ह,ै नुकसान का कारण बनता ह ैया उस ेअपने �नयं�ण म� ले लेता ह।ै हैकर अ�सर कमजो�रयाँ खोजने
और ऐ�सेस �ा�त करन ेके �लए �वशेष उपकरण या तकनीक� का उपयोग करते ह�।

हैक
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�कैम 

ऑनलाइन �कैम तब होता है जब कोई ��� आपके पैस,े ���गत जानकारी या संवेदनशील डेटा चुराने के
इरादे से इंटरनेट पर आपके साथ ठगी करता है। �कैम करने वाले अ�सर भरोसेमंद होन ेका �दखावा करत ेह�,
नकली सौद� क� पेशकश करत ेह�, ख़ुद को अ�धका�रय� के �प म� ��तुत करते ह� या आपके साथ �ॉड करने के
�लए वा�त�वक �दखने वाल ेसंदेश भेजते ह�।

ऑनलाइन �कैम एक �कार का ऑनलाइन �ॉड ह,ै ले�कन सभी �ॉड �कैम नह� होत।े �कैम म� अ�सर लोग�
को �वे�ा से पैसा या जानकारी देन ेके �लए राज़ी �कया जाता है (जैस,े नकली पुर�कार या नौकरी ��ताव)।
�सरी ओर, ऑनलाइन �ॉड म� पहचान क� चोरी या है�क�ग जैसी ��याए ँशा�मल हो सकती ह�, �जसम� पी�ड़त
को एहसास भी नह� होता �क उनका नुकसान हो चुका है।

सं�ेप म�, �कैम करने वाल ेलोग� के साथ ठगी करत ेह� जब�क �ॉड करने वाले �ापक तरीक� का इ�तेमाल
करते ह�, जैसे जानकारी चोरी करना या जानकारी का ��पयोग करना। इस�लए, उपयोगकता�� को न केवल
उस समय सतक�  रहना चा�हए जब व ेलोग� के साथ ऑनलाइन बातचीत करत ेह�, ब��क तब भी सतक�  रहना
चा�हए जब व ेवेबसाइट� पर जात ेह� या ऐ�स डाउनलोड करते ह�।

�फ�श�ग

�फ�श�ग वो तकनीक है �जसका उपयोग �कैमर आपक� ���गत जानकारी को चुराने के �लए करते ह�, जैसे
पासवड�, ब�क �ववरण या �े�डट काड� नंबर। वे आमतौर पर ऐसे �कसी ��� का �प लेत ेह� �जस पर आप
भरोसा करते ह�, जैसे �क आपका ब�क, कोई कंपनी या सरकारी एज�सी, जो आपको नकली �ल�क पर ��लक
करने या संवेदनशील जानकारी साझा करने के �लए कहती ह।ै

�फ�श�ग हमल े�व�भ� तरीक� से हो सकत ेह�। SMS / मैसे�ज�ग ऐ�स के ज�रए �कए गए हमल� को ��म�श�ग
हमला कहा जाता है, जब�क जो हमल ेफोन कॉ�स के ज�रए �कए जात ेह� उ�ह� �व�श�ग (वॉइस-�फ�श�ग) हमला
कहा जाता ह।ै
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मालवेयर

मालवेयर हा�नकारक सॉ�टवेयर ह ैजो आपक� अनुम�त के �बना आपके कं�यूटर, फोन या अ�य उपकरण� को
नुकसान प�ँचाने, चोरी करन ेया �नयं�ण करन ेके �लए �डज़ाइन �कया गया है। इसे नकली ऐ�स, ईमेल
अटैचम�ट (ईमेल के साथ होन ेवाली फाइल) या वेबसाइट म� �छपाया जा सकता ह।ै यह आपक� जानकारी चोरी
करने या आपके �डवाइस को धीमा करने जैसी सम�या� का कारण बन सकता ह।ै

उदाहरण:
"आपका ब�क खाता लॉक कर �दया
गया है। अपनी पहचान स�या�पत करने
और अपना खाता अनलॉक करन ेके
�लए यहा ं��लक कर�।"

यह �ल�क आपको एक नकली वेबसाइट पर ले जाता है, जो आपके ब�क क� साइट क� तरह �दखती है। ले�कन
जब आप इस पर अपना �ववरण दज� करते ह�, तो यह �ववरण सीध े�कैमस� तक प�ंच जाता है।

�फ�श�ग ईमेल का एक और उदाहरण यह है �क �कैमर �कसी ��� क� कंपनी म� उसका सहकम� होने का
�दखावा करता है और एक ईमेल भेजता ह ै�जसम� पैसे क� मांग क� जाती है। ऐस ेमामल� म�, कृपया �ब�कुल भी
पैसा न भेज� और सहकम� क� पहचान स�या�पत करने के �लए उस े(चाहे वह आपका बॉस ही �य� न हो) कॉल
कर�। एक और मह�वपूण� �टप यह ह ै�क उसका ईमेल स�या�पत �कया जाए। आमतौर पर, यह ईमेल आपक�
कंपनी के नाम पर नह� होती ह ैया यह आपके सहकम� के आ�धका�रक ईमेल से मेल नह� खाती होगी।

आपको एक ईमेल �मलता ह ैजो कहता है:

"आपका ब�क खाता बंद कर �दया गया है। अपनी
पहचान स�या�पत करन ेऔर अपना खाता अनलॉक
करने के �लए यहां ��लक कर�।

आट�फ़��शयल इ�टे�लज�स

आट�फ़��शयल इ�टे�लज�स एक ऐसी तकनीक है जो डेटा का �व�ेषण कर सकती है, मानव �वहार क� नकल
कर सकती ह ैऔर वा�त�वक साम�ी बना सकती है, जैसे मैसेज या आवाज�। �कैमस� आट�फ़��शयल
इ�टे�लज�स का उपयोग अपनी चाल� को और अ�धक �व�ासनीय बनान ेके �लए कर सकते ह�, जैसे �क नकली
मैसेज बनाना जो वा�त�वक लगत ेह�, �कसी क� आवाज क� नकल करना, या लोग� को पैसे या ���गत
जानकारी साझा करने के �लए धोखा देन ेके �लए ���गत ईमेल भेजना। आट��फशल इ�टे�लज�स �कैमस� को
पी�ड़तको अ�धक �भावी तरीके से ल��त करने म� मदद करता है और उनके �कै�स को पहचानना अ�धक
क�ठन बना देता है।
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�ैम 

�ैम अवां�छत या जंक संचार है। यह आमतौर पर फोन कॉल, ईमेल, टे��ट, सोशल मी�डया के मा�यम से
भेजा जाता ह।ै इसका अ�सर चीज� का �व�ापन करने के �लए उपयोग �कया जाता है, ले�कन कभी-कभी
इसका उपयोग आपक� जानकारी या पैसे चुरान ेके �लए भी �कया जा सकता ह।ै

उदाहरण:

"बधाई हो! आपने $1,000 का उपहार काड� जीता ह!ै अपना पुर�कार �लेम करने के �लए यहाँ
��लक कर�।"

यह ईमेल आमतौर पर नकली होता है, और �ल�क पर ��लक करने से आपके साथ �कैम हो सकता है या यह
आपके �डवाइस को हा�नकारक सॉ�टवेयर के साथ सं��मत कर सकता है।

�ैम अ�धक �च�लत होता जा रहा ह ैऔर यह ऐस ेसंचार से �मलता-जुलता हो सकता ह ैजो आपके �वसाय,
पेश ेया वोकेशन के �लए �ासं�गक हो सकता है।

�न�न�ल�खत आपके पेशे के अनु�प �च�लत �ैम का एक उदाहरण हो सकता ह:ै

“��य संद�प,

हमने आपक� �वशेष�ता को [आपके �े�] म�
देखा है और आपको नवीनतम उ�ोग के �झान�
पर एक �वशेष वे�बनार म� आमं��त करना चाहते
ह�। अपना �ान सुर��त करने के �लए अभी
पंजीकरण कर�। अ�धक �ववरण के साथ एक
�ववर�णका संल�न  है।

यह ईमेल  पेशेवर और आपके काम के �लए �ासं�गक
नज़र आता है, ले�कन यह �ल�क �कसी �फ़�श�ग साइट पर
ले जा सकती ह ैऔर अटैचम�ट म� मालवेयर हो सकता ह।ै
इस तरह का �ैम संदेश वैध और ���गत लगता ह,ै
ले�कन इस ेपेशेवर� को गुमराह करने के �लए �डज़ाइन
�कया जाता ह।ै



SII उपयोगकता� सुर�ा पु��तका

�कैम # 1 

सामा�य �ॉड और �कैम 
 आ�ट��फ�शयल इंटे�लज�स �कैम 

यह �या होता है? 

एआई वॉयस �कैम म� �कैमर आपको गुमराह करने के �लए आपके �कसी प�र�चत, जैसे �क प�रवार के कोई सद�य या
बॉस क� आवाज़ को कॉपी करने के �लए आ�ट��फ�शयल इंटे�लज�स का उपयोग करते ह�। वे आपको कॉल कर के पैसे
मांग सकते ह�, या �कसी आपातकालीन ���त म� होने का नाटक कर सकते ह�, या जानकारी चुराने के �लए नकली
�नद�श दे सकते ह�। चंू�क आवाज़ ब�त वा�त�वक लगती है, इस�लए वह आपको गुमराह कर सकते ह� और उ�ह�
पहचानना मु��कल हो सकता है।
यह कैसे काम करता है?

�कैमर सोशल मी�डया, वी�डयो या वॉयसमेल से लोग� क� आवाज़ क� �रकॉ�ड�ग ढंूढते ह�। �फर वे एआइ टूल का उपयोग
करके उस ��� क� आवाज़ क� नकल करते ह� ता�क वह असली और �ाकृ�तक लगे।

�कैमर नकली आवाज़ का उपयोग करके आपको कॉल करते ह� और कोई ऐसा ��� होने का �दखावा करते ह� �जसे
आप एक दो�त, प�रवार के सद�य या बॉस क� तरह जानते ह�। वे तनाव पैदा करते ह� और ऐसा �दखाते ह� जैसे वे �कसी
आपात ���त म� ह� और पैसे, उपहार काड� या संवेदनशील जानकारी क� माँग करते ह�। 

य�द आप उनके झांसे म� आते ह� तो वे इसका उपयोग आपके पैसे या ���गत जानकारी चुराने के �लए करते ह�।

ता�का�लकता से सावधान रह�: �कैमर अ�सर आपके ऊपर ज�द� करने का दबाव डालते ह�।
कुछ भी करने से पहले कुछ समय के �लए सोच� और उनक� बात को स�या�पत कर�।

कॉल करने वाले को स�या�पत कर�: य�द कोई पैसे या संवेदनशील ���गत जानकारी मांगता
है, तो उनक� पहचान स�या�पत करने के �लए उनके नंबर पर कॉल-बैक कर�।

���गत �� पूछ�: कुछ सवाल केवल असली ��� को पता ह�गे, जो �कैमर को पकड़ने म�
आपक� मदद करेगा।

कोई सुर��त श�द या कोड बनाए:ँ आपात ���तय� के �लए, प�रवार या काय��ल पर एक
"सुर��त श�द" सेट कर�, �जसके बारे म� केवल �व�सनीय लोग� को पता होगा।
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�कैम # 2 डे�ट�ग एप �कैम 

यह �या होता है? 

यह �कैम तब होता है जब �कसी डे�ट�ग ऐप पर �कसी ��� का मैच होता है और उसे एक रे�तरां या कैफे म� �मलने के
�लए आमं��त �कया जाता है, जो �कैम का एक �ह�सा होता है। यह �कैमर महंगी चीज़� ऑड�र करता है, कभी-कभी
ऐसी चीज़� भी ऑड�र करता है, जो मेनू पर भी नह� होती ह�, �फर वहाँ से �नकलने का बहाना बनाता है। वह पी�ड़त को
एक बड़े �बल के साथ छोड़ जाता है। �फर रे�तरां का �टाफ़ या बाउंसर उसे भुगतान करने के �लए मजबूर करते ह�।

यह कैसे काम करता है?

डेट �लान करना: �कैमर डेट �लान करता है और पी�ड़त को �कसी �वशेष कैफे म� �मलने के �लए कहता है। कभी-कभी
�कैमर �कसी इलाके का ��ताव दे सकता है और पी�ड़त से मे�ो �टेशन पर �मलने के �लए कह सकता है। वह कहेगा �क
वे पास के �कसी कैफे म� चल�गे।

कैफे म�: अंदर जाते ही, �कैमर भोजन या ���क ऑड�र करेगा, कभी-कभी ऐसी चीज भी जो मेनू पर नह� ह�गी। वो एक
आपातकालीन ���त का बहाना बना कर वहाँ से �नकल सकता है।

एक बड़ा �बल: �बल उ�मीद से ब�त अ�धक होता है - अ�सर सामा�य से कई गुना �यादा क�मत होती है। अगर पी�ड़त
मना करता है, तो कैफे का �टाफ या बाउंसर उसे धमक� देते ह�, �जससे उसे भुगतान करने के �लए मजबूर होना पड़ता है।

�कैम का ऑपरेशन: इस �कैम म� एक समूह शा�मल होता है। इसम� कैफे का मा�लक, �टाफ �जसम� मैनेजस� या बाउंसर
भी शा�मल होते ह�, और वह ��� शा�मल होता है जो डे�ट�ग ऐप पर पी�ड़त से �मलता है। ��येक ��� को उस �बल म�
से एक �ह�सा �मलता है।

अ�धकांश पी�ड़त इस �कैम क� �रपोट� नह� करत े�य��क उ�ह� बेइ�ज़ती का डर होता है या व ेअपने प�रवार को यह
बतान ेसे डरत ेह� �क वे एक डे�ट�ग ऐप का उपयोग कर रह ेथे।

अगर यह आपके साथ होता ह,ै तो कृपया इसे अपने �ानीय पु�लस �टेशन म� �रपोट� कर� या
www.cybercrime.gov.in पर जाए।ँ
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मी�ट�ग �ल को लेकर सतक�  रह�: जब तक आप �े� से प�र�चत न ह�, तब तक �सरे ���
�ारा चुने गए �ान� पर मी�ट�ग से बच�।

�सरे ��� �ारा सुझाए गए कैफे पर शोध कर�: कैफे को ऑनलाइन देख� और री�ू क� जांच
करके पता लगाए ँ�क �या यह एक वैध �ान है। कई �ोत� से री�ू �ॉस-वे�रफ़ाई कर�। कभी-
कभी �कैमस� उसे वैध बनाने के �लए �कसी जगह पर नकली री�ू भी डालते ह�।

अपनी �वृ�� पर भरोसा कर�: य�द कुछ अजीब महसूस होता है - जैसे �क ��� �कसी �ान
को लेकर अ�य�धक आ�ह करता है या आपके रे�तरां म� बैठने के बात अचानक से शांत और �र
हो जाता है - तो सावधान रह�।

सं�द�ध �वहार क� �रपोट� कर�: अगर आपको फाउल �ले का संदेह है, तो �सर� को �कैम से
बचाने के �लए पु�लस या डे�ट�ग ऐप को सू�चत कर�।
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�कैम # 3 �ड�जटल अरे�ट

यह �या होता है? 

�ड�जटल अरे�ट �कैम म� �कैमर पु�लस, सरकारी अ�धकारी जैसे सीमा शु�क अ�धकारी के ऑनलाइन या फोन पर होने
का �दखावा करते ह�। वे दावा करते ह� �क आप कानूनी परेशानी म� ह� और "�गर�तारी से बचने" के �लए तुरंत पैसे देने
क� मांग करते ह�। वे अ�सर पी�ड़त से तुरंत भुगतान हा�सल करने के �लए डर और ता�का�लकता का उपयोग करते ह�।

यह कैसे काम करता है?

नकली कॉल या मैसेज: आपको कॉल, ईमेल या संदेश �ा�त होता है �जसम� यह दावा �कया जाता है �क आपने कानून
तोड़ा है और आपको जुमा�ना भरना होगा या �गर�तारी का सामना करना पड़ेगा। उदाहरण के �लए, एक पी�ड़त  को एक
अंतररा�ीय नंबर से कॉल �ा�त �ई, �जसम� यह कहा गया �क एक पास�ल क� �नधा��रत �डलीवरी र� कर द� गई है।

धमक� और दबाव: �कैमर कहता है �क य�द आप तुरंत भुगतान नह� करते ह�, तो आपको जेल जैसे गंभीर प�रणाम� का
सामना करना पड़ सकता है। उपरो� उदाहरण म�, कॉलर ने पी�ड़त से कहा �क वे सपोट� हा�सल करने के �लए "0"
दबाए। ऐसा करते ही, �ाहक सहायता ��त�न�ध के �प म� ��तुत होने वाला कोई ��� कॉल पर आया और दावा �कया
�क उनके नाम से जुड़े एक पैकेज म� अवैध पदाथ� थे और चीन भेजा गया था। ��त�न�ध ने आगे दावा �कया �क उसके
�खलाफ एक �गर�तारी वारंट जारी �कया गया था। �फर नकली पु�लस अ�धकारी और जांचकता� वी�डयो कॉल म� शा�मल
हो गए। 

�कैमस� आपको यह समझाने के �लए तमाम को�शश� कर�गे �क वे असली पु�लस ह�। वे आपको नकली लेटरहेड और
आईडी काड� �दखाएगें। यहां तक �क वे नकली पु�लस �टेशन भी बनाते ह� और वी�डयो कॉल करते समय पु�लस क� तरह
कपड़े पहनते ह�।

अलगाव और ता�का�लकता: �कैमस� को�शश कर�गे �क वे आपको खुद को अलग-थलग करने के �लए मना ल�। वे
आपको एक �र� �ान क� या�ा करने या अपने आप को एक कमरे म� लॉक करने और पद�च� हटाने के �लए कह�गे।
वे आपको अ�य कॉल लेने से बचने के �लए भी कह�गे।

�नरंतर भुगतान क� माँग: वे आमतौर पर कई खात� म� लगातार पैसे क� मांग करते ह�, ता�क पैसा �ेस न �कया जा सके।
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उदाहरण:

आपको एक कॉल आएगी �जसम� कहा जाएगा: "साइबर �ाइम यू�नट से अ�धकारी ए�स बात
कर रहा ह।ै हमने आपके खाते से जुड़ी अवैध ग�त�व�धय� का पता लगाया है। आपको
�गर�तारी से बचन ेके �लए अभी ₹10,000 का भुगतान करना होगा। इसका पालन करने
म� �वफल रहन ेपर आपको �गर�तार �कया जाएगा।"

शांत रह�: पु�लस भारत म� फोन कॉल या वी�डयो कॉल पर �गर�तारी नह� कर सकती है। भले ही
�कैमर आपके पते, नाम आ�द के बारे म� ���गत �ववरण जानने का दावा करता है, �फर भी
कॉल को तुरंत �ड�कने�ट कर द� और संवाद को बंद कर द�।

उसका दावा स�या�पत कर�: अपने आ�धका�रक फोन नंबर या वेबसाइट का उपयोग करके
सीधे संबं�धत संगठन से संपक�  कर�, चाहे वह पु�लस हो या अ�य सरकारी अ�धकारी अथवा
संगठन �जनके �ाहक सेवा ��त�न�ध ने आपको कॉल �कया हो।

अलगाव को मना कर�: कभी भी खुद को अलग न होने द�, चाहे वो �कतनी भी को�शश करे।
दो�त� या प�रवार क� कॉल उठाए।ँ कॉल काट� और �कसी ऐसे ��� से बात कर� �जस पर आप
बेहद भरोसा करते ह�।

भुगतान न कर�: वा�त�वक कानूनी अ�धकारी कभी फोन पर पैसे नह� मांग�गे। ऐसी सभी मांग�
को अ�वीकार कर�।

अजीब चीज़� तलाश�: अंतररा�ीय या घरेलू नंबर� से कॉल �जनसे आप प�र�चत नह� ह�। अपने
नाम, ब�क खाते या आईडी जैसे ���गत �ववरण� को "स�या�पत" करने के �लए कहना। 

सावधान रह�: अ�ात या संदेहा�द नंबर� से फोन कॉल का जवाब देते समय सतक�  रह�, जैसे
�क �वदेश� से आने वाली कॉ�स।
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�कैम  # 4
नकली �नवेश/�े�ड�ग ऐप �कैम

यह �या होता है? 

नकली �े�ड�ग ऐप �कैम म� �नवेशक� को ठगने के �लए �डज़ाइन �कए गए �ॉड �े�ड�ग ऐ��लकेशन का �नमा�ण और �चार
शा�मल है। ये ए�स अ�सर उ� �रटन� और कम जो�खम का वादा करते ह�। यह आपको अपने पैसे �नवेश करने के �लए
लुभाते ह�। हालाँ�क, जब आप इन नकली ऐप म� पैसा जमा करते ह�, तो आप कई तरह के ठगी भरे अ�यास� का सामना
कर सकते ह�।

यह कैसे काम करता है?

नकली �नवेश ऐ�स के �लए �व�ापन और �चार: �कैमर �ामक �व�ापन� का उपयोग करते ह� ता�क पी�ड़त� को
असामा�य �प से उ� �व�ीय लाभ का वादा करके आक�ष�त �कया जा सके। अ�सर, पी�ड़त� को �हाट्सएप �ु�स म�
भी जोड़ा जाता है, �जनके नाम वैध लगते ह� जैसे "ICICI IR ट�म", �जससे पी�ड़त को यह लगता है �क वे लाइस�स �ा�त
�व�ीय सं�ा� से जुड़े ह�। �कैमर इन �ु�स का उपयोग आमतौर पर सफलता क� फ़ज� कहा�नयाँ साझा करने के �लए
करते ह�, ता�क पी�ड़त का �व�ास जीता जा सके।

नकली ऐ�स डाउनलोड करने और �नवेश करने के �नद�श: पी�ड़त को फज� ऐ�स डाउनलोड करने के �लए कहा जाता
है जो वा�त�वक �नवेश अवसर� क� पेशकश करने का दावा करते ह�। ये ऐ�स, जैसे 'IC ORGAN MAX' और
'Techstars.shop', ��स� �टॉ�स और �व�ीय उपकरण� के नाम �दखाते ह�, ता�क उपयोगकता�� को यह �व�ास
�दलाया जा सके �क वे वैध ह�।
ऐप को वा�त�वक �दखाने के �लए �डज़ाइन �कया जाता है, �जसम� नकली चाट्�स, खाते का बैल�स और मुनाफे के ब�क
�टेटम�ट होते ह�, जो यह दशा�ते ह� �क आपक� �नवेश रा�श बढ़ रही है।

उ� मुनाफे का झूठा �दश�न: जब पी�ड़त नकली ऐ�स इं�टॉल करते ह� और अपना पैसा �नवेश करते ह�, तो वे पहले
अपने डैशबोड� पर अ�ा मुनाफ़ा देखकर उ�सा�हत होते ह�, जो उ�ह� अ�धक �नवेश करने के �लए �े�रत करता है।
हालां�क, ये मुनाफे नकली आंकड़े होते ह�। जब पी�ड़त अपना पैसा �नकालने क� को�शश करते ह�, तो उनसे अ�त�र�
शु�क जैसे वैधा�नक कर या �ोकर फ�स अदा करने के �लए कहा जाता है, ता�क �कैमर उनसे और भी पैसे �नकाल
सक� ।
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�ामक अ�यास

लॉक �कए गए फंड्स: आप अपना पैसा नह� �नकाल पाते ह�।

फ�स क� मांग: ऐप आपको अपनी रा�श ऐ�सेस करने से पहले अ�त�र� "फ�स" या "कर" का भुगतान करने के �लए
कहता है।

गायब होना: �कैमस� ऐप को पूरी तरह से बंद कर के आपका पैसा लेकर गायब हो सकते ह�।

फ़ज� क�टमर सपोट�: मदद के �लए संपक�  करने पर आपको फ़ज� क�टमर सपोट� �मल सकता है, जो आप पर
अ�धक धन जमा करने के �लए दबाव डालता है या आपको टाल देता है।

गायब होने वाले �कैमस�: जब �कैम का खुलासा हो जाता है, तो ऐप हटा �दया जाता है और �कैमस� गायब हो जाते ह�,
�जससे पी�ड़त के पास अपना पैसा वापस �ा�त करने का कोई रा�ता नह� बचता।

अवां�छत/अ��या�शत मैसेज� से सावधान रह�, �जन से आपक� ऑनलाइन �नवेश के मा�यम से
�व�रत धन क� पेशकश करने को लेकर कोई बात नह� �ई है।

अवा�त�वक �रटन� का वादा करने वाले �नवेश अवसर� से बच�।

आ�धका�रक वेबसाइट� या ऐ�स के मा�यम से �नवेश �लेटफाम� क� वैधता को स�या�पत कर�।
उदाहरण के �लए, य�द वे कहते ह� �क वे �कसी ख़ास ब�क से संब� ह�, जैसे �क ICICI, तो
ICICI के �ाहक सहायता को कॉल कर� या आ�धका�रक वेबसाइट पर जाँच� �क यह सच है।

�वशेष �प से मैसे�ज�ग ऐप पर, लॉ�गन �ेड��शय�स, ���गत या �व�ीय जानकारी को
अजन�बय� के साथ साझा न कर�।

अप�र�चत संपक�  के अनुरोध पर अ�ात ऐप या फ़ाइल� को डाउनलोड करने से बच�।
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आकष�क नौकरी पो�ट: यह �कैमर वेबसाइट, सोशल मी�डया पर या ईमेल/मैसेज के ज�रए नकली नौकरी के �व�ापन
बनाते ह�। कभी-कभी, �कैमर खुद को कंस�ट�सी के �प म� पेश करते ह�, जो आपको एक ��त��त कंपनी म� नौकरी क�
गारंट� देते ह�।

तेज चयन ���या: वे बताते ह� �क आप नौकरी के �लए "चय�नत" हो गए ह�। वे अ�सर �बना सा�ा�कार या ����न�ग के
आपका चयन कर लेते ह�।

भुगतान या ���गत जानकारी क� मांग: आपसे ��श�ण, पंजीकरण, काम के साम�ी या वीजा �ोसे�स�ग (य�द यह
अंतररा�ीय नौकरी है) के �लए फ�स देने को कहा जाता है।

नकली द�तावेज़ या �ल�क: वे नकली ऑफर लेटर, अनुबंध भेज सकते ह� या आपको फज� वेबसाइट� पर ले जाकर वैध
�दखाने क� को�शश कर सकते ह�।

गायब होना: जब वे पैसे या आपक� ���गत जानकारी इक�ा कर लेते ह�, तो �कैमर गायब हो जाते ह� और नौकरी भी
नह� �मलती है।

SII उपयोगकता� सुर�ा पु��तका

�कैम  # 5 नकली नौकरी ��ताव �कैम

यह �या होता है? 

नकली नौकरी का ��ताव �कैम तब होता है, जब �कैमर आपको नौकरी देने का �दखावा करते ह� ता�क वे आपसे पैसा
या ���गत जानकारी �ा�त कर सक� । ये �कैमर अ�सर नौक�रय� क� खोज करने वाले लोग� को ल��त करते ह�, उ�
वेतन, आसान काम या लाभ का वादा करके उ�ह� फ़� सलाते ह�। 

यह कैसे काम करता है?

साइबर �ाइम हे�पलाइन नंबर 1930 पर या वेबसाइट www.cybercrime.gov.in के मा�यम से सं�द�ध कॉल और �कैम क� �रपोट� कर�।

नकली नौकरी �कैम के उदाहरण

नकली नौकरी वाले �कैम कई �कार के होते ह�

वक�  �ॉम होम नौकरी �कैम नौकरी �लेसम�ट सेवा �कैम

नैनी, केयर�गवर, और वचु�अल पस�नल अ�स�ट�ट नौकरी �कै�स
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साइबर �ाइम हे�पलाइन नंबर 1930 पर या वेबसाइट www.cybercrime.gov.in के मा�यम से सं�द�ध कॉल और �कैम क� �रपोट� कर�।

�कैमर ऐसे काम ऑफर करते ह�, जहाँ आप �बना
�यादा समय और मेहनत के घर से काम करके
महीन� म� लाख� �पये कमा सकते ह�।

वक�  �ॉम होम नौकरी के सामा�य �कैम म� री-�श�प�ग
�कै�स और मच�डाइज री-सै�ल�ग �कै�स शा�मल ह�।

री-�श�प�ग �कैम:
�कैमर नकली नौक�रय� जैसे गुणव�ा �नयं�ण
�बंधक या वचु�अल अ�स�ट�ट का �व�ापन डालते ह�।
"हायर" करने के बाद, आपका काम महंगे सामान�
को �ा�त करना, �फर से पैक करना और भेजना
होता है, जो अ�सर चुराए गए �े�डट काड� से खरीदे
जाते ह�। वेतन कभी नह� �मलता और कंपनी भी
गायब हो जाती है, �जससे आप अपराध म� शा�मल
हो जाते ह�। अगर आपने "भुगतान" के �लए
���गत �ववरण �दए ह�, तो आपक� पहचान क�
चोरी भी हो सकती है।

मच�डाइज री-सै�ल�ग �कै�स:
�कैमस� एक नौकरी का वादा करते ह� �जसम� आप
ल�जरी �ोड�ट्स को मुनाफे म� रीसैल करते ह�। जब
आप सामान� के �लए भुगतान करते ह�, तो पैकेज
कभी नह� आता या उसम� बेकार सामान होता है।

वक�  �ॉम होम नौकरी �कैम

�कैमर नौकरी साइट्स पर नैनी, केयर�गवर, और
वचु�अल अ�स�ट�ट के �लए नकली नौकरी के
�व�ापन पो�ट करते ह�। या वे आपको ऐसे ईमेल
भेज सकते ह� जो इस तरह �दखते ह� जैसे वे आपक�
क�यू�नट� से �कसी ��� �ारा भेजे गए ह�। यह
मैसेज आपके कॉलेज या �व��व�ालय जैसे �कसी
संगठन से भी आ सकता है �जसे आप जानते ह�।

य�द आप आवेदन करते ह�, तो आपको �नयु� करने
वाला ��� आपको एक चेक भेज सकता है। वे
आपको कह�गे �क आप चेक जमा कर�, अपनी
सेवा� के �लए पैसा रख� और बाक� को �कसी और
को भेज द�।

यह एक �कैम है। एक वैध �नयो�ा कभी भी आपसे
ऐसा नह� कहेगा। चेक नकली है और वह बाउंस हो
जाएगा और ब�क आपसे नकली चेक क� पूरी रा�श
वापस लेने को कहेगा, जब�क �कैमर आपके �ारा
भेजी गई असली रा�श को रख लेगा।

नैनी, केयर�गवर, और वचु�अल पस�नल
अ�स�ट�ट नौकरी �कै�स

�कैमर एक ऐसी कंस�ट�सी के �प म� आपसे संपक�  कर�गे जो आपको एक बड़ी कंपनी म� नौकरी पाने म� मदद कर
सकती है। वे आपको सा�ा�कार के �लए बुलाएगें। जब आप वहां प�ंच�गे, तो �वेश �ार पर कुछ मोटे-तगड़े आदमी खड़े
�मल सकते ह�। �कैमर कंस�ट�ट के �प म� पेश आएगें और आपक� यो�यता� के बारे म� कुछ सामा�य सवाल पूछ�गे। वे
आपको पहले बड़े म�ट�-नेशनल कंप�नय� म� रखे गए लोग� क� नकली त�वीर� भी �दखा सकते ह�। इसके बाद, वे आपसे
पैसे क� मांग कर�गे और मोटे-तगड़े आदमी आपको भुगतान करने के �लए मजबूर कर सकते ह�।

नौकरी �लेसम�ट सेवा �कैम
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कोई भी संगठन/कंपनी कभी भी उनके साथ काम करने के �लए आपसे पैसे नह� मांगती।

�ैम/जंक ईमे�स या मैसेज� से भेजे गए नौकरी के ��ताव� को अनदेखा कर�।

य�द आपको ऐसा ��ताव �मलता है �जसम� चेक जमा करने और �फर कुछ पैसे �कसी कारण से
उपयोग करने को कहा जाए, तो यह एक �कैम है। इससे �र रह�।

�लेसम�ट फम� उ�मीदवार� से फ�स नह� मांगत�। कंप�नयां उ�ह� नौकरी के लायक उ�मीदवार
खोजने के �लए फ�स देती ह�। अगर कोई �लेसम�ट फम� आप से फ�स मांगती है — खासकर
अ��म भुगतान करने के �लए — तो इससे �र रह�। आप शायद �कैम का सामना कर रहे ह�।

य�द कोई आपको नौकरी का ��ताव देता है और कहता है �क आप कम समय म� कम मेहनत के
साथ ब�त पैसा कमा सकते ह�, तो यह लगभग �न��त �प से एक �कैम है।

कंपनी क� वेबसाइट, समी�ाए ँऔर आ�धका�रक संपक�  �ववरण जांच�।

उन कंप�नय� के ��ताव� से बच� �जनक� ऑनलाइन उप���त नह� है या �जनके �ववरण सं�द�ध
ह�।

संवेदनशील जानकारी जैसे आपका ब�क खाता, आधार या पैन कंपनी को स�या�पत �कए �बना
साझा न कर�।

SII उपयोगकता� सुर�ा पु��तका

साइबर �ाइम हे�पलाइन नंबर 1930 पर या वेबसाइट www.cybercrime.gov.in के मा�यम से सं�द�ध कॉल और �कैम क� �रपोट� कर�।
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एक टे��ट मैसेज आता है �जसम� कहा जाता है �क
आपक� पैकेज �डलीवरी म� देरी हो गई है; �ल�क
आपको भुगतान �ववरण मांगने वाली साइट पर भेजता
है।

�कैमर नकली वेबसाइट के �ल�क भेजते ह�, जो वैध
सं�ा� जैसे ब�क� क� साइट्स क� नकल करती ह�
और आपसे अपनी KYC �ववरण अपडेट करने के
�लए कहती ह�।

�कैमस� नकली भुगतान �ल�क या QR कोड भी
�सा�रत कर सकते ह�, ता�क वे आपको अपने �े�डट
काड� �ववरण या UPI �पन भरने के �लए कह सक� ।

एक पो�टर पर एक QR कोड छूट का ��ताव देता
है, ले�कन यह एक �फ�श�ग साइट पर ले जाता है।

नकली �ल�क: �कैमर ईमेल, मैसेज या सोशल मी�डया के मा�यम से �ल�क भेजते ह�, �जसम� वे कुछ आकष�क ऑफर
(जैसे छूट, पुर�कार, या ता�का�लक अपडेट्स) का दावा करते ह�। �ल�क पर ��लक करने से आपको एक नकली वेबसाइट
पर ले जाया जाता है, जो वैध �दखती है ले�कन आपक� जानकारी चुराने के �लए �डज़ाइन क� गई होती है।

फज� QR कोड: �कैमर ऐसे QR कोड बनाते ह� जो �फ�श�ग वेबसाइट्स पर ले जाते ह� या हा�नकारक ��याए ँशु� करते
ह� (जैसे मालवेयर इं�टॉल करना)। ये कोड �ड�जटल �प से भेजे जा सकते ह� या भौ�तक पो�टर या �व�ापन� पर लगाए
जा सकते ह�।

कभी-कभी, �कैमस� एक वैध �व�ापन लेते ह� और QR कोड को नकली कोड से बदल देते ह�, ता�क लोग यह सोच� �क वे
वैध ह�।
 

SII उपयोगकता� सुर�ा पु��तका

�कैम  # 6 नकली �ल�क / QR कोड �कैम

यह �या होता है? 

नकली �ल�क / QR कोड �कैम आपको एक हा�नकारक �ल�क पर ��लक
करने या फज� QR कोड को �कैन करने के �लए कहते ह�। ये �कैम
���गत जानकारी, भुगतान �ववरण चुराने या आपके �डवाइस पर
हा�नकारक सॉ�टवेयर इं�टॉल करने के �लए �डज़ाइन �कए गए होते ह�।

यह कैसे काम करता है?

साइबर �ाइम हे�पलाइन नंबर 1930 पर या वेबसाइट www.cybercrime.gov.in के मा�यम से सं�द�ध कॉल और �कैम क� �रपोट� कर�।

नकली �ल�क / QR कोड �कैम के उदाहरण
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य�द आप �कसी अ��या�शत �ान पर QR कोड देखते ह�, तो उसे खोलने से पहले URL क�
जांच कर�। य�द यह URL आप पहचानते ह�, तो सु�न��त कर� �क कह� वे नकली तो नह� है —
गलत वत�नी या बदला �आ अ�र देख�।

कभी भी उस ईमेल या टे��ट मैसेज म� �दए गए QR कोड को �कैन न कर�, �जसे आपके पास
नह� आना था। य�द वह आपसे तुरंत ��या करने के �लए कह रहा हो तो अव�यक �प से �यान
द�। अगर आपको लगता है मैसेज वैध है, तो कंपनी से संपक�  करने के �लए उस फोन नंबर या
वेबसाइट का उपयोग कर�, जो वाकई म� असली है और आपने स�या�पत क� है।

अनजान �ोत� से भुगतान �ल�क पर ��लक न कर�।

QR कोड पर भुगतान करते समय हमेशा इ��त �ा�तकता� का नाम स�या�पत कर�। 

जब आपको KYC के �लए पूछा जाए, तो KYC का उ�े�य और जानकारी मांगने वाले ���
क� पहचान स�या�पत कर�।

SII उपयोगकता� सुर�ा पु��तका

साइबर �ाइम हे�पलाइन नंबर 1930 पर या वेबसाइट www.cybercrime.gov.in के मा�यम से सं�द�ध कॉल और �कैम क� �रपोट� कर�।
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�ह�सक �वहार: य�द आप भुगतान करने म� असफल रहते ह�, तो �कैमर
चुराई गई जानकारी का उपयोग करके आपको, आपके प�रवार को या आपके
संपक� को धम�कयां देकर या उनका साव�ज�नक �प से अपमान करके
परेशान कर�गे। उदाहरण के तौर पर, वे वी�डयो-KYC करने का बहाना
बनाकर आपक� त�वीर� ऐ�सेस कर सकते ह� और उसके आधार पर आपको
�लैकमेल कर सकते ह�।

लोन जारी नह� �कया गया: अ�सर, शु�क चुकाने के बाद भी कोई लोन नह�
�दया जाता और ऐप गायब हो जाता है या जवाब देना बंद कर देता है।

SII उपयोगकता� सुर�ा पु��तका

�कैम  # 7 नकली लोन ऐप �कैम

यह �या होता है? 

एक नकली लोन ऐप �कैम म� �कैमस� फज� ऐ�स बनाते ह� जो कम द�तावेज़ीकरण के साथ �व�रत और आसान लोन का
वादा करते ह�। ये ऐ�स अ�सर उन ���य� को ल��त करते ह� �ज�ह� पैस� क� त�काल आव�यकता होती है, और उ�ह�
शु�क भुगतान करने या ���गत जानकारी साझा करने के �लए धोखा देते ह�। इन ऐ�स म� अ�सर �छपे �ए शु�क और
ब�त उ� �याज दर� होती ह�।

यह कैसे काम करता है?

साइबर �ाइम हे�पलाइन नंबर 1930 पर या वेबसाइट www.cybercrime.gov.in के मा�यम से सं�द�ध कॉल और �कैम क� �रपोट� कर�।

आकष�क ऑफर: ऐप �बना �े�डट चेक, तुरंत अ�ूवल या ब�त कम �याज दर� के साथ लोन का �व�ापन करता है,
ता�क आपको उनक� सेवा� का उपयोग करने के �लए आक�ष�त �कया जा सके। �कैमस� अ�सर ��त��त �व�ीय
सं�ान� जैसे ब�क� के समान नाम चुनते ह� ता�क वे आपको यह सोचने पर मजबूर कर� �क वे वैध ह�।

अ��म शु�क: जब आप आवेदन करते ह�, तो ऐप लोन जारी करने से पहले �ोसे�स�ग शु�क, सेवा शु�क या अ�य
भुगतान क� मांग करता है।

डेटा चोरी और मालवेयर हमले: ऐप आपक� संवेदनशील ���गत जानकारी जैसे आपके ब�क खाता नंबर, आईडी
�माण, और फोन संपक�  एक� करता है। कभी-कभी इन ऐ�स म� मालवेयर इं�टॉल होता है जो डाउनलोड करने के बाद
आपके फोन म� लोड हो जाता है।
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�ोत क� पु�� कर�: लोन ऐ�स कभी भी लोन खुद नह� जारी करते; इसके बजाय, वे RBI-
�नयं��त ब�क� या नॉन-ब��क�ग �व�ीय कंप�नय� (NBFCs) के साथ साझेदारी करते ह�।

जांच� �क �या वे लोन ऐप जो ऐसी साझेदारी का दावा कर रहे ह�, वा�तव म� ब�क और NBFCs
के साथ साझेदारी म� ह�। य�द आपको वेबसाइट पर कुछ नह� �मलता, तो ब�क/NBFC के �ाहक
सेवा नंबर पर कॉल करके आगे क� पु�� कर�।

अनुम�तय� के साथ सतक�  रह�: ऐसे ऐ�स से बच� जो संपक� , त�वीर� या मैसेज� तक अनाव�यक
ऐ�सेस क� मांग करते ह�।

�व�सनीय �ोत� का उपयोग कर�: ऐप क� वैधता और समी�ा� क� पु�� कर�। इसका
उपयोग करने से पहले �व�भ� �ोत� से समी�ा� क� जांच कर�। जैसा �क पहले कहा गया था,
�कैमर अ�सर अपनी वैधता का �दखावा करने के �लए नकली समी�ाए ंडालते ह�।

अ��म शु�क: वैध उधारदाता आम तौर पर अ��म शु�क नह� मांगते। ऐसे उधारदाता� से बच�
जो लोन जारी करने से पहले भुगतान क� मांग करते ह�।

रेड �लैग: तुरंत लोन देने वाले ऑफस� से सतक�  रह�, �वशेष �प से य�द वे �बना �े�डट चेक के
गारंट�कृत �वीकृ�त का वादा करते ह�।

�याज दर�: �याज दर� और शत� क� सावधानी से जांच कर�। य�द वे ब�त अ�� लग रही ह�, तो
वे शायद सच नह� ह�।

संपक�  जानकारी: उधारदाता के संपक�  �ववरण और भौ�तक पते क� पु�� कर�। �कैमर अ�सर
नकली जानकारी का उपयोग करते ह�।

अगर �ॉड का संंशय है, तो �रपोट� कर�: य�द आप संभा�वत साइबर लोन शाक�  का सामना
करते ह� या आपको लगता है �क आपके साथ �ॉड �आ है, तो तुरंत संबं�धत अ�धका�रय� से
इसक� �रपोट� कर�।

SII उपयोगकता� सुर�ा पु��तका

साइबर �ाइम हे�पलाइन नंबर 1930 पर या वेबसाइट www.cybercrime.gov.in के मा�यम से सं�द�ध कॉल और �कैम क� �रपोट� कर�।
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�व�सनीय �लेटफॉम� का उपयोग कर�: केवल अपने मोबाइल सेवा �दाता के ऐप या उस ऐप
का उपयोग कर� जो आपके UPI से जुड़ा �आ हो।

अवा�त�वक ऑफ़स� से सावधान रह�: ऐसी डी�स को नजरअंदाज कर� जो असली से �यादा
अ�� लगती ह�, जैसे भारी �ड�काउंट या मु�त �रचाज�।

वेबसाइट्स और ऐ�स क� पु�� कर�: URL म� नकली या गलत �े�ल�ग क� जांच कर� और
केवल आ�धका�रक ऐप �टोस� से ऐ�स डाउनलोड कर�।

अ�मा�णत �ल�क पर ��लक न कर�: SMS, WhatsApp या ईमेल के मा�यम से भेजे गए
�रचाज� �ल�क पर ��लक करने से बच�, जो अ�ात �ोत� से आते ह�।

भुगतान �ववरण सुर��त रख�: कभी भी अपनी भुगतान जानकारी उन थड�-पाट� �लेटफ़ॉम� के
साथ साझा न कर� जो �मा�णत नह� ह�।

सं�द�ध ग�त�व�ध क� �रपोट� कर�: य�द आप �कसी �कैम का सामना करते ह� तो अपने
टेलीकॉम �दाता या �ानीय साइबर �ाइम हे�पलाइन को सू�चत कर�।

नकली ऑफ़स�: �कैमस� मैसेज, सोशल मी�डया या
नकली ऐ�स के मा�यम से अवा�त�वक डी�स का
�व�ापन करते ह�, जैसे �क भारी �ड�काउंट्स या "मु�त
�रचाज़�।" कभी-कभी �कैमस� ख़ुद को TRAI का
अ�धकारी बताते ह�, ता�क आप उन पर �व�ास कर�।

�रचाज� के �लए भुगतान: पी�ड़त नकली �लेटफ़ॉम� के
मा�यम से �रचाज� के �लए भुगतान करता है, ले�कन
असल म� कोई �रचाज� नह� �कया जाता।

SII उपयोगकता� सुर�ा पु��तका

�कैम  # 8 नकली मोबाइल �रचाज� �कैम

यह �या होता है? 

नकली मोबाइल �रचाज� �कैम आपको फोन �रचाज� या ऑफ़स� के �लए पैसे देने के �लए कहता है जो असली नह� होते।
�कैमस� नकली वेबसाइट्स, ऐ�स, या मैसेज� का इ�तेमाल करते ह� जो �ड�काउंट, कैशबैक, या मु�त �रचाज� देने का
दावा करते ह�।

यह कैसे काम करता है?

साइबर �ाइम हे�पलाइन नंबर 1930 पर या वेबसाइट www.cybercrime.gov.in के मा�यम से सं�द�ध कॉल और �कैम क� �रपोट� कर�।

जानकारी चुराना: नकली �रचाज� �लेटफॉम� अ�सर
���या के दौरान ���गत जानकारी, भुगतान �ववरण,
या ब�क/�े�डट काड� जानकारी एक� करते ह�।

�फ�श�ग �ल�क: �कैमस� SMS या ईमेल के मा�यम से
�ल�क भेजते ह�, जो आपको नकली वेबसाइट्स पर ले
जाते ह� जो वा�त�वक टेलीकॉम �रचाज� सेवा� क�
नकल करती ह�।
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नकली सूचनाए:ँ आपको एक टे��ट, ईमेल या कॉल �ा�त होती है �जसम� दावा �कया जाता है �क आपका पैकेज आ
गया है, ले�कन पते क� अधूरी जानकारी या बकाया भुगतान के कारण इसे �डलीवर नह� �कया जा सकता है। यह मैसेज
एक �व�सनीय कू�रयर कंपनी जैसे FedEx, DHL, या इं�डया पो�ट से आता �तीत हो सकता है।

�फ�श�ग �ल�क: मैसेज म� एक �ल�क शा�मल होता है �जसम� आपको अपना पता अपडेट करने को कहा जाता है। ऐसा
अ�सर सी�मत समय के भीतर, जैसे 12 घंट� म� करने के �लए कहा जाता है। मैसेज म� "�डलीवरी क� पु�� करने" या
शु�क का भुगतान करने का �ल�क भी हो सकता है। �ल�क पर ��लक करने से आपको एक नकली वेबसाइट पर ले जाया
जाता है, जहां �कैमर आपक� भुगतान जानकारी या ���गत जानकारी चुराते ह�।

फॉलो-अप कॉल: आमतौर पर, SMS या ईमेल के साथ कू�रयर कंपनी के ��त�न�ध के �प म� �कसी ��� का फोन
कॉल आता है। वह कहता है �क आपका पास�ल �डलीवर नह� �कया जा सकता �य��क आपका पता अधूरा है या कुछ
भुगतान बकाया है और आपको �ल�क पर जाकर औपचा�रकता पूरी करने के �लए �े�रत करता है।

SII उपयोगकता� सुर�ा पु��तका

�कैम  # 9 पास�ल �डलीवरी �कैम

यह �या होता है? 

पास�ल �डलीवरी �कैम आपको यह सोचने पर मजबूर करते ह� �क आपका एक पैकेज �डलीवरी का इंतजार कर रहा है।
�कैमर नकली मैसेज या ईमेल भेजते ह�, �जसम� पैकेज को जारी करने के �लए भुगतान या ���गत जानकारी मांगी
जाती है।

यह कैसे काम करता है?

साइबर �ाइम हे�पलाइन नंबर 1930 पर या वेबसाइट www.cybercrime.gov.in के मा�यम से सं�द�ध कॉल और �कैम क� �रपोट� कर�।

त�का�लता और दबाव: कॉल करने वाला पी�ड़त पर दबाव डालता है और धमक� देता
है �क अगर पता अपडेट नह� �कया गया या भुगतान नह� �कया गया तो ऑड�र र� कर
�दया जाएगा या पास�ल न� कर �दया जाएगा।

भुगतान का जाल: आपको �फर से �डलीवरी के �लए एक छोट� सी फ�स भुगतान करने
के �लए कहा जाता है। वेबसाइट केवल डे�बट या �े�डट काड� के ज�रए भुगतान �वीकार
करती है, �जसम� UPI या कैश ऑन �डलीवरी का कोई �वक�प नह� होता।

कोई �डलीवरी नह�: जब आप भुगतान कर देते ह� या �ववरण �दान कर देते ह�, तो
�कैमर गायब हो जाते ह�, �जससे आपको कोई पैकेज नह� �मलता और आपक�
जानकारी चोरी हो सकती है।
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याद कर� �क �या आपने ऑड�र �दया है: यह याद करने क� को�शश कर� �क �या वा�तव म�
आपका कोई पैकेज रा�ते म� है या �या आपने कोई ऑड�र �दया है जो अभी तक �डलीवर नह�
�आ है।

मैसेज क� पु�� कर�: कू�रयर कंपनी से सीधे उनके आ�धका�रक वेबसाइट या फोन नंबर के
मा�यम से संपक�  कर� ता�क �डलीवरी क� पु�� हो सके।

अ�ात �ल�क पर ��लक करने से बच�: मैसेज म� आए �ल�क पर ��लक न कर�, खासकर अगर
वह पैकेज के बारे म� हो और भेजने वाला अ�ात हो।

रेड �लैग देख�: खराब �ाकरण, सामा�य अ�भवादन या सं�द�ध ईमेल पत� से सावधान रह�।

अपनी जानकारी सुर��त रख�: ���गत या भुगतान जानकारी कभी भी न द� जब तक �क
आपको �ोत क� वैधता का पूरा यक�न न हो।

SII उपयोगकता� सुर�ा पु��तका

साइबर �ाइम हे�पलाइन नंबर 1930 पर या वेबसाइट www.cybercrime.gov.in के मा�यम से सं�द�ध कॉल और �कैम क� �रपोट� कर�।
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संदेहा�द �ल�क से बच�: ऐसे �ल�क पर ��लक न कर� जो अ�व�सनीय डी�स, मु�त सॉ�टवेयर,
या ता�का�लक चेताव�नयाँ �दान करते ह�।

सॉ�टवेयर को अपडेट रख�: यह सु�न��त कर� �क आपका �ाउज़र और सुर�ा सॉ�टवेयर
अ��तत ह� ता�क हा�नकारक �व�ापन� को �लॉक �कया जा सके।

सुर�ा फ�चस� स�म कर�: एटं�वायरस सॉ�टवेयर और �ाउज़र सुर�ा से�ट��स का उपयोग कर�
ता�क खतर� का पता चल सके और उ�ह� �लॉक �कया जा सके। य�द आप गलती से �कसी
धोखेबाज वेबसाइट पर चले जाते ह�, तो कुछ एटं�वायरस सॉ�टवेयर म� मालवेयर सुर�ा होती है,
जो खतर� को �लॉक करती है। सु�न��त कर� �क आप ऐसे फ�चस� वाले एटं�वायरस सॉ�टवेयर
का उपयोग कर�। इसके अलावा, यह सु�न��त कर� �क आपके �ाउज़र क� �र�क मॉ�नट�र�ग
से�ट��स चालू ह�।

�व�सनीय वेबसाइट्स पर ही रह�: सं�द�ध या ग़ैर- वे�रफ़ाइड वेबसाइट्स पर न जाए ंऔर न ही
उनसे इंटरए�ट कर�। �व�सनीय और ��स� वेब �ाउज़र का उपयोग कर� जो आपको ऐसी
वेबसाइट्स खोलने पर चेतावनी देता है और बताता है �क इनम� हा�नकारक साम�ी, मालवेयर,
या सुर�ा �माणप�� क� कमी हो सकती है।

वेबसाइट� पर �ल�क का �ान: �कैम करने वाले यह �ल�क �व�भ� तरीक� से वेबसाइट� पर �व�ापन� के मा�यम से
रखते ह�।

��लक करके सं��मत होना: जब आप �ल�क पर ��लक करते ह�, तो यह �न�न�ल�खत 
कर सकता है:

आपके �डवाइस पर मालवेयर इं�टॉल करना,
आपको �फ़�श�ग वेबसाइट्स पर रीडायरे�ट करना, या
आपको फेक सॉ�टवेयर या अपडेट डाउनलोड करने पर मजबूर करना।

�कसी ��त��या क� आव�यकता नह� है: कुछ हा�नकारक �ल�क के �लए ��लक करने क� भी आव�यकता नह�
होती—वे �सफ�  कुछ वेबसाइट्स पर �दखाई देने से ही आपके �डवाइस को सं��मत कर सकते ह� (मेली�शयस
कोड के मा�यम से)।

SII उपयोगकता� सुर�ा पु��तका

�कैम  # 10 अ�कट मालवेयर �कैम 

यह �या होता है? 

एक अ�कट मालवेयर �कैम आपको हा�नकारक �ल�क पर ��लक करने के �लए �े�रत करता है, �जसका उ�े�य
मालवेयर फैलाना या ���गत जानकारी चुराना होता है। ये �ल�क अ�सर वैध �दखते ह�, ले�कन इन पर ��लक करने से
आपका �डवाइस सं��मत हो सकता है या ये आपको हा�नकारक साइट्स पर ले जा सकते ह�।

यह कैसे काम करता है?

साइबर �ाइम हे�पलाइन नंबर 1930 पर या वेबसाइट www.cybercrime.gov.in के मा�यम से सं�द�ध कॉल और �कैम क� �रपोट�
कर�।
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SII उपयोगकता� सुर�ा पु��तका

�कैम  # 11 टेक सपोट� �कैम के संकेत

यह �या होता है? 

टेक सपोट� �कैम आपको यह �व�ास �दलाता है �क आपके कं�यूटर या �डवाइस म� कोई सम�या है। �कैमर खुद को
माइ�ोसॉ�ट या ए�पल जैसी वा�त�वक कंप�नय� से बताते ह� और नकली "सपोट�" �दान करने का दावा करते ह� ता�क
वे का�प�नक सम�या� को ठ�क करने के नाम पर आपका पैसा या ���गत जानकारी चुरा सक� ।

यह कैसे काम करता है?

साइबर �ाइम हे�पलाइन नंबर 1930 पर या वेबसाइट www.cybercrime.gov.in के मा�यम से सं�द�ध कॉल और �कैम क� �रपोट� कर�।

फज� चेतावनी मैसेज: आपको अपने कं�यूटर या फोन पर एक पॉप-अप �दखाई देता है, �जसम� यह दावा �कया जाता
है �क आपका �डवाइस वायरस से सं��मत है या इसम� कोई गंभीर �ु�ट है। इसम� अ�सर एक फज� �ाहक सहायता नंबर
भी होता है।

�ैम कॉ�स: �कैमर कॉल करके यह दावा करते ह� �क उ�ह� आपके �डवाइस म� सम�याए ंनज़र आई है और वे तकनीक�
सहायता �दान करने के �लए फोन करते ह�।

���न �मर�र�ग सॉ�टवेयर: �कैमस� आपको �रमोट डे�कटॉप सॉ�टवेयर या ���न-शेय�र�ग ऐप डाउनलोड करने के �लए
कहते ह�, ता�क वे आपके कं�यूटर क� �ु�ट को ठ�क कर सक� । वे आपको एक �पन शेयर करने के �लए कहते ह�, �जससे
वे �कसी भी �ान से आपके �डवाइस तक प�ंच सकते ह�। �कैमर इसके बाद आपक� फाइल� को देख सकते ह�, डेटा
�ांसफर कर सकते ह�, वायरस इं�टॉल कर सकते ह� और आपके �डवाइस को �नयं��त कर सकते ह�।

भुगतान क� मांग: वे सम�या ठ�क करने का दावा करते ह� और फज� सेवा� के �लए भुगतान क� मांग करते ह�, जो
अ�सर �े�डट काड� या �ग�ट काड� के मा�यम से होता है।

डेटा चोरी: जब वे आपके �डवाइस तक प�ंचते ह�, तो वे संवेदनशील जानकारी जैसे पासवड� या ब��क�ग �ववरण चुरा
सकते ह�।
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अनचाही कॉल पर �व�ास न कर�: वैध कंप�नयां आपको उन सम�या� के बारे म� कॉल नह�
करत�, �ज�ह� आपने �रपोट� नह� �कया है।

पॉप-अप क� अनदेखी कर�: �कसी भी सं�द�ध पॉप-अप को बंद कर द� और �द�श�त नंबर� पर
कॉल न कर�। इसके बजाय, अपने �डवाइस को �कैन करने के �लए एटं�वायरस सॉ�टवेयर का
उपयोग कर�।

�रमोट ए�सेस कभी न द�: �कसी को भी आपके �डवाइस को �रमोटली �नयं��त करने क�
अनुम�त न द�, जब तक �क आपने एक �व�सनीय, स�या�पत सहायता सेवा से संपक�  न �कया
हो।

सहायता दाव� क� स�यता जांच�: वेबसाइट पर �दए गए आ�धका�रक संपक�  �ववरण� का
उपयोग करके कंपनी से सीधे संपक�  कर�, न �क �कैमर �ारा �दए गए नंबर से।

एटं�वायरस सॉ�टवेयर का उपयोग कर�: अपने उपकरण� को अपडेट और सुर��त रख� और
�व�सनीय एटं�वायरस सॉ�टवेयर का उपयोग कर�।

�ॉड क� �रपोट� कर�: अगर आपको तकनीक� सहायता �ॉड का सामना करना पड़े, तो इसे
�ानीय अ�धका�रय� या �जस कंपनी का नाम लेकर ऐसा �कया जा रहा है, उस से �रपोट� कर�।

SII उपयोगकता� सुर�ा पु��तका
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साइबर �ाइम हे�पलाइन नंबर 1930 पर या वेबसाइट www.cybercrime.gov.in के मा�यम से सं�द�ध कॉल और �कैम क� �रपोट� कर�।

पैस� या ���गत जानकारी क� चोरी:
धोखेबाज OTP का उपयोग करके संवेदनशील
जानकारी जैसे ब��क�ग �ववरण या ���गत
जानकारी �ा�त करते ह�, �जसका उपयोग वे
पहचान क� चोरी के �लए करते ह�।

अ�धकार का ��पयोग: �कैमर कॉ�स या ईमे�स के मा�यम से ब�क�, ई-कॉमस� वेबसाइट्स, पास�ल �डलीवरी सेवा�
या अ�य सेवा �दाता� क� वा�त�वक सेवा� क� नकल करते ह�।

झूठ� आपात ���त का आभास: �कैमर झूठ� आपात ���त का आभास पैदा करते ह�, �जससे आप गुमराह हो
जाते ह� और वे �बना यह स�या�पत �कए �क �ा�तकता� कौन है, आपके ऊपर OTP शेयर करने का दबाव डालते ह�।

SII उपयोगकता� सुर�ा पु��तका

�कैम  # 12 OTP �कैम 

यह �या होता है? 

वन टाइम पासवड� (OTP) �कैम म� आपको �ॉड लोग� को अपना OTP बताने के �लए गुमराह �कया जाता है। OTP
सामा�यत: आपक� पहचान क� पु�� करने या ऑनलाइन लेन-देन अथवा वेबसाइट्स म� लॉ�गन के �लए अनुम�त क�
पु�� करने के �लए उपयोग �कए जाते ह�। ये कोड सामा�यत: SMS या ईमेल के मा�यम से भेजे जाते ह� और इ�ह� केवल
एक बार उपयोग के �लए �नधा��रत �कया जाता है।

यह कैसे काम करता है? 

��य �ाहक, 

xxxxxx आपके
INR XXXX के
लेन-देन के �लए
OTP है, जो
XXXXX पर �कया
गया है। इसे �कसी
के साथ भी साझा
न कर�।
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शांत रह�: उ�प� क� गई आपात ���त के झांसे म� न आए,ँ शांत रह� और अपने लेन-देन का
इ�तहास �ेस कर�, �ेषक क� पहचान स�या�पत कर� और उ�चत सतक� ता बरत�।

अ�ात कॉ�स और ईमे�स से सतक�  रह�: कभी भी �कसी ऐसे ��� के साथ ���गत
जानकारी या OTP साझा न कर� जो अचानक आपसे संपक�  करता है। सामा�यतः, केवल तब
संवेदनशील जानकारी क� आव�यकता हो सकती है, जब आप ब�क� या अ�य सेवा� से संपक�
करते ह� और वे CVV और अ�य संवेदनशील ���गत या �व�ीय जानकारी मांगते ह�।

�ेषक क� पहचान स�या�पत कर�: ईमेल या �ल�क पर ��लक करने से पहले, �ेषक क� पहचान
स�या�पत कर�।

उ�चत सतक� ता बरत�: कॉल करने वाले से OTP के उ�े�य के बारे म� जानकारी मांग� और यह
सु�न��त कर� �क आपने कोई ऐसी लेन-देन क� है या नह�, और �या वे आपको फोन या �ल�क
पर OTP साझा करने के �लए कह सकते ह�।

SII उपयोगकता� सुर�ा पु��तका

साइबर �ाइम हे�पलाइन नंबर 1930 पर या वेबसाइट www.cybercrime.gov.in के मा�यम से सं�द�ध कॉल और �कैम क� �रपोट� कर�।
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सावधान रह�: पुर�कार और �ाइज़ का दावा करने के �लए �ल�क पर ��लक करने से पहले
मैसेज क� साम�ी को �यान से पढ़�।

स�यापन कर�: यह जांच� �क �या ऐसा कोई �रवॉड� �ो�ाम लाइव है, जैसे �क ब�क या अ�य
सेवा� से पु�� �ा�त कर�। उदाहरण के �लए, जो बड़ी कंप�नयां �रवॉड� �ो�ाम चलाती ह�, वे इसे
अपनी आ�धका�रक वेबसाइट� पर �चा�रत करती ह�।

फै��� रीसेट कर�: जो भी उपकरण आपको उपहार या पुर�कार के �प म� �ा�त होते ह�, उसम�
���गत जानकारी डालने से पहले फै��� रीसेट कर�। यह ऐसे �कसी रीसेल उपकरण के �लए
भी एक अ�ा अ�यास है �जसे आप खरीदते ह�।

साइबर �ाइम हे�पलाइन नंबर 1930 पर या वेबसाइट www.cybercrime.gov.in के मा�यम से सं�द�ध कॉल और �कैम क� �रपोट� कर�।

पुर�कार संचार साझा करना: �कैमर आपको एक ईमेल या SMS भेजते ह�, �जसम� आपको बड़ी नकद रा�श या
�े�डट काड� पॉइंट्स जीतने क� बधाई द� जाती है। यह आपको �कसी वेबसाइट या �ॉड ऐप पर जाने के �लए �ल�क पर
��लक करने का �नद�श देता है।

यह ऐसा �दख सकता है: "��य मा�य �ाहक, आपके SBI नेटब��क�ग �रवॉड� पॉइंट्स (Rs 9980) आज समा�त हो
जाएगें! अब SBI �रवॉड� ऐप इं�टॉल कर� और अपने खाते म� नकद जमा करके अपना पुर�कार �लेम कर�।"

झूठ� वेबसाइट�: वेबसाइट वैध �तीत हो सकती है और आपसे आपक� ���गत या ब��क�ग जानकारी दज� करने को
कह सकती है। हालां�क, डेटा को �कैमस� �ारा ए�सेस �कया जाता है।

झूठे ऐ�स: �कैमस� आपको ऐसे ऐ�स डाउनलोड करने के �लए �नद��शत कर सकते ह� जो �दखने म� वैध होते ह� जैसे
‘SBI �रवॉड्�स’, ता�क आप पुर�कार �लेम कर सक� । हालां�क, यह एक मेली�शयस ऐप होता है और कैमरा,
माइ�ोफ़ोन, संपक�  सूची, फ़ोटो, मैसेज आ�द जैसे संवेदनशील ऐ�स को ए�सेस कर सकता है।

�भा�वनापूण� पुर�कार: इसके अलावा, �कैमर यह भी दावा कर सकते ह� �क आपने नया फोन, टैबलेट या लैपटॉप
जीता है। हालां�क, ये उपकरण पहले से इं�टॉल �कए गए �भा�वनापूण� ऐ�स या वायरस से भरे होते ह� जो आपक�
संवेदनशील ���गत जानकारी, �जसम� ब��क�ग डेटा भी शा�मल है, चुरा सकते ह�।

SII उपयोगकता� सुर�ा पु��तका

�कैम  # 13 पुर�कार �कैम

यह �या होता है? 

पुर�कार �कैम म�, आपको एक पुर�कार का लालच देकर आपक� संवेदनशील जानकारी हा�सल करने का �यास �कया
जाता है।

यह कैसे काम करता है? 
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SIM लॉक स�म कर�: अपने �डवाइस क� से�ट��स म� जाए ंऔर अपने SIM को लॉक करने के
�लए SIM PIN सेट कर�। �कैमस� आपके SIM PIN के �बना आपके SIM को �वैप या
�न���य नह� कर पाएगें।

नेटवक�  सम�या� के �लए सतक�  रह�: य�द आपके फोन का अचानक नेटवक�  चला जाता है,
जब�क अ�य लोग� के �स�नल आ रहे ह�, तो तुरंत अपने �ोवाइडर से संपक�  कर�।

अपने �ड�जटल फ� ट���ट के बारे म� सतक�  रह�: गूगल, मेटा जैसी लोक��य सेवा� पर अपने
�ाइवेसी से�ट��स क� समी�ा करने के �लए समय �नकाल�। आप जान सकते ह� �क आपक�
���गत जानकारी �कतनी थड� पाट� के साथ साझा क� जाती है।

साइबर �ाइम हे�पलाइन नंबर 1930 पर या वेबसाइट www.cybercrime.gov.in के मा�यम से सं�द�ध कॉल और �कैम क� �रपोट� कर�।

टेलीकॉम �ोवाइडर को नंबर पोट� करने के �लए मनाना: �कैमस� �फ़�श�ग ईमे�स, मालवेयर अटै�स या डेटा लीक के
ज�रए ���गत जानकारी इक�ा करते ह�। इसके बाद वे आपके मोबाइल नेटवक�  �ोवाइडर से संपक�  करते ह� और खुद
को आपक� पहचान बताकर, नकली ID �ूफ �दान करते ह� और एक नया SIM काड� मांगते ह�। वह ये दावा करते ह�
�क पुराना खो गया है या ��त��त है।

SIM �वैप के �लए मनाना: कभी-कभी �कैमस� आपको SIM �वैप को स��य करने के �लए मनाने क� को�शश
करते ह�। इस तरीके म�, �कैमर आपको एक नकली कॉल करता है और खुद को आपके टेलीकॉम �ोवाइडर का एक
ए�जी�यू�टव बताता है। �कैमर एक बेहतर मोबाइल स�स���शन पैकेज का ऑफर देता है और आपको आपका 20
अंक� वाला SIM नंबर साझा करने और “1” दबाने के �लए मनाता है, ता�क आप ऑफर को स��य कर सक� ।
हालां�क, जब आप "1" दबाते ह�, तो आप अपने नंबर पर SIM �वैप को �मा�णत कर देते ह� और �कैमर को �नयं�ण
दे देते ह�।

�नयं�ण �ा�त करना: जब �ोवाइडर नया SIM जारी करता है या SIM �वैप पूरा कर देता है, तो आपका मूल SIM
�न���य हो जाता है। �कैमर को आपके कॉ�स, मैसेजेस और OTP तक प�ंच �मल जाती है।

�व�ीय �ॉड और पहचान क� चोरी: �कैमस� OTP का उपयोग करके पैसे �ांसफर करते ह�, पासवड� रीसेट करते ह�
और आपके �व�ीय और सोशल मी�डया अकाउंट्स पर क�जा कर लेते ह�।

SII उपयोगकता� सुर�ा पु��तका

�कैम  # 14 SIM �वै�प�ग / SIM �लो�न�ग �कैम

यह �या होता है? 

SIM �वै�प�ग, �जसे SIM �लो�न�ग भी कहा जाता है, तब होता है जब �कैमर आपका SIM काड� डु��लकेट कर लेते ह�
ता�क वे आपके फोन नंबर को कं�ोल कर सक� । जब वे इसम� �वेश कर लेते ह�, तो वे OTP-आधा�रत सुर�ा जांच को
बायपास कर सकते ह� और आपके ब�क अकाउंट से पैसे चुरा सकते ह�।

यह कैसे काम करता है? 
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आपातकालीन मैसेज� से सावधान रह�: �कैमर घबराहट पैदा करते ह�, ता�क आप ज�दबाज़ी
म� कोई काम कर�। ऐसे मैसेज से सतक�  रह� जो मैसे�ज�ग ऐ�स, सोशल मी�डया या ईमेल पर
अचानक पैस� के �लए आपातकालीन अनुरोध भेजते ह�।

अनुरोध� क� पु�� कर�: आपातकालीन �प से पैसे के अनुरोध को मानने से पहले सु�न��त कर�
�क आप उस ��� से सीधे संपक�  कर� या एक सामा�य दो�त/�र�तेदार से बात कर�।

रेड �लैग जाँच�: �या मैसेज उसी लहजे म� �लखा गया है �जसम� भेजने वाला आमतौर पर बात
करता है? असामा�य अनुरोध, अजीब �ाकरण और फॉम��ट�ग का �यान रख� और नए/अ�ात
ब�क खात� म� पैसे �ांसफर करने के अनुरोध देख�।

साइबर �ाइम हे�पलाइन नंबर 1930 पर या वेबसाइट www.cybercrime.gov.in के मा�यम से सं�द�ध कॉल और �कैम क� �रपोट� कर�।

�कैमर �कसी का सोशल मी�डया अकाउंट हैक कर लेते ह� और उनके संपक� को एक आपात ���त म� होने का मैसेज
भेजते ह�।

मैसेज ऐसा �दख सकते ह�: "नम�ते, म� �द�ली म� फंसा �आ �ं। म� यहाँ छु��य� पर आया था और मुझे �कसी ने
लूट �लया है। मुझे तुरंत 5000 �पये क� आव�यकता है, ले�कन �जतना हो सके मुझे भेज द�, आपका ब�त
आभार होगा और म� वापस आने पर आपको ज�द ही पैसे लौटा �ंगा। कृपया मदद कर�।"

कभी-कभी �कैमर एक ऐसा ईमेल बनाते ह� जो आपके सहकम� या बॉस के ईमेल आईडी जैसा लगता है। वे
औपचा�रक लहजे म� ईमेल �लखते ह� और आपसे एक ज़�री टा�क पूरा करने के �लए पैसे माँगते ह�।
जब आप �कैमर को हैक �कए गए अकाउंट या नकली ईमेल पर जवाब देते ह�, तो वे आपको एक �व�श� खाते या
यूपीआई ह�डल पर पैसे �ांसफर करने के �लए कहते ह�। पैसे भेजने के बाद �कैमर गायब हो जाते ह� और पी�ड़त को
�लॉक कर देते ह�।

SII उपयोगकता� सुर�ा पु��तका

�कैम  # 15 ग़लत पहचान �कैम

यह �या होता है? 

�कैमर है�क�ग, चुराए गए पासवड� और �फ़�श�ग तकनीक� का उपयोग करके आपके दो�त, �र�तेदार या सहकम� का
�प धारण करते ह� और �फर आपको पैसे भेजने के �लए गुमराह करते ह�। यह मैसेज एक प�र�चत ��� से आते �ए
�तीत होते ह�, इस�लए पी�ड़त अ�सर इस �ॉड के �शकार हो जाते ह�।

यह कैसे काम करता है?
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एट�एम का �नरी�ण कर�: एट�एम पर ढ�ले काड� �लॉट, झूलते क�पैड या अ�त�र� कैमर� क�
जांच कर�।

सावधान रह�: काड� �वाइप मशीन का हमेशा अपने सामने इ�तेमाल करने के �लए कह� और
सं�द�ध �ान� या मशीन� पर काड� �वाइप करने म� सतक�  रह�।

ब�क �टेटम�ट क� �नगरानी कर�: अपनी ब�क �टेटम�ट और एसएमएस को �नय�मत �प से चेक
कर� ता�क अवैध डे�बट लेन-देन का पता चल सके।

ब�क को तुरंत अवैध लेन-देन क� �रपोट� कर�: अगर आप ब�क को ज�द� सू�चत करते ह� तो
आप नुकसान को सी�मत कर सकते ह�।

साइबर �ाइम हे�पलाइन नंबर 1930 पर या वेबसाइट www.cybercrime.gov.in के मा�यम से सं�द�ध कॉल और �कैम क� �रपोट� कर�।

��कमर लगाना: �कैमर एट�एम या �वाइप मशीन के काड� रीडर पर एक उपकरण जोड़ते ह�।

काड� डेटा कै�चर करना: जब आप अपना काड� डालते ह�, तो ��कमर आपके काड� क� जानकारी पढ़ता है।

�पन �रकॉड� करना: एक छोटा कैमरा या नकली क�पैड एट�एम पर आपका �पन �रकॉड� करता है।

�लो�न�ग और �ॉड लेन-देन: धोखेबाज चुराई गई जानकारी का उपयोग करके डु��लकेट काड� बनाते ह� और पैसे
�नकालते ह�।

SII उपयोगकता� सुर�ा पु��तका

�कैम  # 16 ��क�म�ग मशीन �ॉड

यह �या होता है? 

��क�म�ग के तहत �कैमर एट�एम या ह�डहे� काड� पेम�ट मशीन� म� एक उपकरण �छपाते ह�, �जससे आपके काय� क�
मह�वपूण� जानकारी जैसे काड� नंबर, समा��त �त�थ और तीन अंक� वाला काड� स�यापन मू�य (सीवीवी) को चुराया
जाता है।

ये उपकरण अ�सर मशीन के सामा�य �ह�से लगते ह�। जब काड� �ववरण कै�चर हो जाता है, तो धोखेबाज डु��लकेट
काड� बनाकर आपके खाते से लेन-देन करते ह�।

यह कैसे काम करता है?
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��बीज़ के बारे म� सावधान रह�: धोखेबाज अ�सर ��बीज़, टै�स छूट, या अ�य �ो�साहन का
वादा करते ह� ता�क आप अपनी ���गत और �व�ीय जानकारी साझा कर�।

सरकारी वेबसाइट� क� पु�� कर�: क�याण योजना� के �लए आ�धका�रक पोट�ल का उपयोग
कर�। सरकारी वेबसाइट� का आमतौर पर अंत म� ".gov.in" या ".nic.in" ए�सट�शन होता है।

योजना �ववरण क� पु�� कर�: �कसी भी सरकारी योजना के �ववरण क� पु�� अपनी �ाम
पंचायत या तहसीलदार काया�लय से कर�।

सावधानी बरत�: OTP वाली मैसेज को �यान से पढ़�। जांच� �क �या यह वैध लग रहा है है या
यह कुछ और है। हमारे �ो-�ट�स पेज 38 पर देख�।

साइबर �ाइम हे�पलाइन नंबर 1930 पर या वेबसाइट www.cybercrime.gov.in के मा�यम से सं�द�ध कॉल और �कैम क� �रपोट� कर�।

�कैमर आपको कॉल करते ह� और बताते ह� �क आप एक सामा�जक क�याण योजना के तहत फंड �ा�त करने के
यो�य ह�, ले�कन आपको पहले अपना ब�क �ववरण 'स�या�पत' या 'अपडेट' करना होगा, ता�क रा�श आपके पास भेजी
जा सके।

�फर �कैमर आपको अपनी ब�क खाता जानकारी और डे�बट काड� �ववरण साझा करने के �लए कहते ह� ता�क
'स�यापन' ���या पूरी हो सके। वे अंत म� स�यापन पूरा करने के �लए आपसे OTP मांगते ह�।

ले�कन �कैमर आपके ब�क और डे�बट काड� �ववरण का उपयोग करके आपके खाते पर भुगतान सेट करते ह� और
डे�बट लेनदेन को अ�धकृत करने के �लए OTP का उपयोग करते ह�। OTP साझा करने के बाद पी�ड़त को समझ
आता है �क �कैमर ने उनके खाते से पैसे �नकाल �लए ह�।

SII उपयोगकता� सुर�ा पु��तका

�कैम  # 17 फज� क�याणकारी योजना �कैम

यह �या होता है? 

�कैमर फज� पोट��स बनाते ह� जो पीएम �कसान योजना, पीएम आवास योजना जैसी सामा�य योजना� क�
वेबसाइट्स के समान �दखते ह�। �कैमर इसके तहत पी�ड़त को अपनी ब�क खाता जानकारी, मोबाइल नंबर, और आधार
�ववरण दज� करने के �लए कहते ह�।

यह कैसे काम करता है?
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�नय�मत �प से अपन े�ाउज़र और ऐ�स क�
गोपनीयता से�ट��स क� समी�ा कर�, जैसे मैसे�ज�ग,
सोशल मी�डया, और मै�स, ता�क आप ऑनलाइन
अपन ेबार ेम� जो जानकारी साझा करते ह�, उसे
सी�मत कर सक� ।

सु�न��त कर� �क थड�-पाट� और सोशल मी�डया
ऐ�स क� आपके �डवाइस के डेटा, जैसे फ़ोटो,
फ़ाइल�, और �डवाइस के �ान तक सी�मत प�ंच
हो।

पासवड� याद रख� या उ�ह� कह� सुर��त �प से
�लखकर रख�। अपन ेपासवड� को �नय�मत �प से
बदल� और अलग-अलग वेबसाइट्स और ऐ�स पर
पासवड� को दोहरान ेसे बच�।

य�द आप �कसी �फ�श�ग �कैम के पी�ड़त  ह� और
आपक� ब�क या काड� क� जानकारी �कैमर के
हाथ� म� पड़ गई ह,ै तो तुरंत अपने ब�क से संपक�
कर� और इसक� �रपोट� कर�।

जब तक ज�री न हो, अपन े�डवाइस पर लोकेशन
सेवा� को बंद रख�।

य�द �नवेश योजना / नौकरी का ��ताव कुछ
�यादा ही अ�ा लग रहा है, तो शायद यह सच
नह� ह।ै

सुर��त �प से स�फ�ग करने
क� �ट�स

�या कर� और �या न कर�

अ�ात �ोत� से एसएमएस / ईमेल या मैसे�ज�ग
ऐ�स पर �दए गए �कसी भी �ल�क पर ��लक करने
से पहल े�यान से पढ़�।

ओट�पी, एट�एम या यूपीआई �पन और पासवड�
कॉ�स, एसएमएस, ऑनलाइन फॉम� और ईमे�स
पर साझा न कर�।

मैसे�ज�ग ऐ�स पर अ�ात नंबर से शाद� के �नमं�ण
जैसे फ़ाइल� डाउनलोड न कर�।

सोशल मी�डया पर अजन�बय� से दो�ती के
अनुरोध और मैसेज अनुरोध �वीकार न कर�।

सॉ�टवेयर और मी�डया क� पायरेटेड कॉपी
डाउनलोड और इं�टॉल न कर�, इनम� मालवेयर हो
सकता है।

असुर��त वेबसाइट्स पर लेन-देन करत ेसमय
सावधान रह� (सु�न��त कर� �क वेब पता
“https://” से शु� होता है, “http://” से
नह�)।

ऑनलाइन लेन-देन के �लए सीवीवी दज� करते
समय सावधान रह�।

ऐसा �ब�कुल न कर�

साइबर �ाइम हे�पलाइन नंबर 1930 पर या वेबसाइट www.cybercrime.gov.in के मा�यम से सं�द�ध कॉल और �कैम क� �रपोट� कर�।
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# 1 पासवड� सुर�ा 

कम से कम 16 वण� का पासवड� बनाए,ँ
�जसम� अपरकेस, लोअरकेस, सं�याएँ
और �तीक ह�।

ऐस ेपैटन� म� पासवड� न �लख� �जसका
पूवा�नुमान लगाया जा सके। इसके
अलावा, ���गत जानकारी या
अनु��मक वण� से बच�।

जहां संभव हो, पासक�ज़ स�म कर�।
पासक�ज़ पारंप�रक पासवड� के बजाय
बायोमे���स जैसे �फ�गर���ट, फेस आईडी
या वॉयस �रक��नशन का उपयोग करती
ह�।

अ�त�र� सुर�ा के �लए जहां भी
उपल� हो, म�ट� फै�टर ऑथ��टकेशन
सेट कर�।

Use free resources

कमजोर पासवड�

साधारण: Aditi1995 (नाम + ज�म वष�)
��मक: abcdxyz123 
अनुमान यो�य: SalmanBhaiFan

मजबूत पासवड�

���गत: Maachbhaat&Dal92 

या���क श�द और कई पा�:
C@rr0tcake&MnMs!

# 2 SMS कोड्स को समझना

फज� SMS मैसेज वा�त�वक मैसेज� क� नकल करके बनाए जात ेह�, जो अ�सर आपके ऊपर
तुरंत ए�न लेने के �लए दबाव डालत ेह�। यहा ंबताया गया है �क आप ऐस े�कैमस� स ेकैसे
पहचाना जा सकता है और खुद को सुर��त रखा जा सकता ह:ै

जाली मैसेज अ�सर ���गत मोबाइल नंबर� या सामा�य सं�या�मक आईडी जैस े567678
या 909090 से भेजे जात ेह�।

वा�त�वक SMS का �ा�प [XY-ABCDEF] होता है।
X वह टेलीकॉम सेवा �दाता का नाम होता ह ै(जैस ेJio के �लए J, Airtel के �लए A
और Vodafone के �लए V)।

Y सेवा �े� का नाम होता ह ै(जैसे �द�ली के �लए D, मुंबई के �लए M और कना�टका के
�लए X)।

ABCDEF वह कोड ह ैजो भेजने वाल ेको स�पा जाता है (जैस ेSPICEJ Spice Jet
के �लए)।

SII उपयोगकता� सुर�ा पु��तका

साइबर �ाइम हे�पलाइन नंबर 1930 पर या वेबसाइट www.cybercrime.gov.in के मा�यम से सं�द�ध कॉल और �कैम क� �रपोट� कर�।

�वशेष सुझाव
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WHAT IT IS

.. जारी

�च�ण:

SMS कोड ‘AD-SHPRKT’ का मतलब है �क भेजने वाला Ship Rocket ह,ै
कै�रयर Airtel ह ैऔर मैसेज �द�ली से भेजा गया है।

SMS कोड ‘VM-SBIUPI’ का मतलब ह ै�क भेजने वाला State Bank of India
ह,ै कै�रयर Vodafone है और मैसेज मुंबई से भेजा गया है।

TRAI एक �व�तृत सूची बनाए रखता ह ै�जसम� सेवा �दाता कोड, टेलीकॉम सेवा �े� कोड
और �वसाय� के �लए आवं�टत हेडर शा�मल ह�। खासकर भुगतान के �लए �कसी �ल�क पर
��लक करन ेस ेपहल ेSMS क� �ामा�णकता क� पु�� कर�।

#3 �कैमर और धोखेबाज� से �नपटना

कॉल काट� और नंबर �लॉक कर�: अ�ात कॉल करने वाल� �ारा अपनाई गई आपातकाल
वाली या डरान ेवाली चाल� का जवाब न द�, चाह ेव ेख़ुद को ब�क या सरकारी ��त�न�ध ही �य�
न कह�।

�रपोट� कर�: ‘संचार साथी’ पोट�ल (www.sancharsaathi.gov.in) पर ‘च�ु’ को �रपोट�
करके �कैमर का नंबर �न���य करवाए।ं

अगर आप अपना पैसा खो चुके ह�: तुरंत अपन ेब�क से संपक�  कर� और लेन-देन क� �रपोट�
कर�। इसके अलावा रा�ीय साइबर�ाइम �रपो�ट�ग पोट�ल (डायल 1930 या
www.cybercrime.gov.in पर जाए)ं पर भी घटना क� �रपोट� कर�।

�ैम को �फ़�टर कर�: अपन ेटेलीकॉम �ोवाइडर �ारा TRAI �दशा�नद�श� के अनुसार �ैम
�लॉ�क�ग सु�वधा के �लए 1909 डायल कर� और र�ज�टर कर�।

सतक� ता बनाए रख�: नवीनतम जानकारी के �लए I4C को सोशल मी�डया पर फॉलो कर�:
(X (ट्�वटर) पर @CyberDost; फेसबुक पर CyberDostI4C या इं�टा�ाम पर
@cyberdosti4c देख�।

अपना �ड�जटल फ� ट���ट जाँच�: अपन े�ड�जटल फुट���ट के आकार को लेकर सतक�  रह�।
समी�ा कर� �क आपन े�कतनी कंप�नय� को अपना डेटा �दया है। आव�यकता होन ेपर उनसे
आपका डेटा हटान ेके �लए कह�। साथ ही, यह पता लगान ेके �लए
‘www.haveibeenpwned.com’ जैसे �� टू�स का उपयोग कर�  �क आपका डेटा
�कसी डेटा �ीच का �ह�सा तो नह� रहा है।     

साइबर �ाइम हे�पलाइन नंबर 1930 पर या वेबसाइट www.cybercrime.gov.in के मा�यम से सं�द�ध कॉल और �कैम क� �रपोट� कर�।
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 💪 इंटरनेट उपयोगकता�� को सश� बनाने के �लए अलट्�स और टू�स

�वसाय अपनी ऐ�स और �ड�जटल सेवा� म� �डजाइन फ�चस� को एक�कृत करते ह�, जो आपको अपने डेटा पर नज़र
रखने, गोपनीयता और सुर�ा से�ट��स को समायो�जत करने और सू�चत रहने म� मदद करते ह�।

इससे आपको यह जांचन ेऔर �नयं��त करन ेम� मदद �मलती ह ै�क आपक� जानकारी तीसर ेप� के साथ कैसे साझा
क� जा रही है, आप यह तय कर सकते ह� �क कौन सी जानकारी साझा क� जाए और कौन सी �नजी रखी जाए और
सं�द�ध ग�त�व�ध के बार ेम� सू�चत �कया जा सकता है, जैस े�क कोई आपके खात ेतक प�ंचन ेका �यास कर रहा हो।

SII उपयोगकता� सुर�ा पु��तका

उपयोगकता� सुर�ा के �लए उ�ोग के
सव��म अ�यास

भारतीय �ा�धकरण� क� सुन� 

आवत� भुगतान� के �लए लेन-देन सूचनाए:ँ भारतीय �रजव� ब�क (RBI) ने ब�क� को आवत�
भुगतान� जैसे �क स�स���शन या �व��त �नवेश योजना� (SIP) क� ���या करने से
कम से कम 24 घंटे पहले सूचनाए ँभेजने का आदेश �दया है।

�व�तृत गोपनीयता सूचनाए:ँ इले��ॉ�न�स और सूचना �ौ�ो�गक� मं�ालय (MeitY)
�वसाय� से यह अपे�ा करता है �क वे �� �प से बताए ं�क वे आपसे कौन सा ���गत
डेटा एक� कर रह ेह� और उस डेटा के सं�ह का उ�े�य �या है।

उपयोगकता� क� सुर�ा सु�न��त करना एक �नरंतर ���या है। जैसे-जैसे �ड�जटल �ेस और अ�धक आकष�क होते
जा रह ेह�, �वसाय� को अपनी �था� को �वक�सत करना होगा ता�क वे उपयोगकता�� को सू�चत, सश� और
सुर��त रख सक� ।

उपयोगकता� सुर�ा के चार बु�नयाद� �स�ांत ह�:

💪 

इंटरनेट उपयोगकता��
को ऑनलाइन
इंटरए�न पर

�नयं�ण �ा�त करने के
�लए सश� बनाना

🔐

ऐसे उ�पाद बनाना जो
�डज़ाइन �ारा सुर��त

ह�

🤝

तुरंत और �भावी
�शकायत �नवारण
सु�न��त करना

🤖

उपयोगकता�� को
सुर��त और स�म
बनाने के �लए एआई
टू�स का उपयोग करना

साइबर �ाइम हे�पलाइन नंबर 1930 पर या वेबसाइट www.cybercrime.gov.in के मा�यम से सं�द�ध कॉल और �कैम क� �रपोट� कर�।
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.. जारी

�ैम/पे�क� कॉ�स स े�नपटन ेके �लए TRAI के �नयम: TRAI ने कंप�नय� को ब�क म�
ऐ�स और वेबसाइट� के �ल�क वाल ेटे��ट मैसेज भेजने क� अनुम�त द� है, बशत� �क वे अपनी
साम�ी को टेलीकॉम सेवा �दाता� के साथ पंजीकरण करवाए।ं इसस ेयह सु�न��त होता है
�क केवल स�या�पत और �हाइट�ल�टेड �ल�क और अटैचम�ट्स साव�ज�नक �प से �चार
मैसेज� म� �वत�रत �कए जाए।ं

डाक�  पैट�स� से सुर�ा: उपभो�ा मामल� के �वभाग (DoCA) के अनुसार, �वसाय� �ारा
उपयोग �कए गए गुमराह करन ेवाल े�डज़ाइन पैटन� को अनु�चत �ापार अ�यास के �प म�
देखा जा सकता ह।ै

गुमराह करने वाल े�डज़ाइन� के उदाहरण ह�: ऐस ेऐ�स �जनम� ज�टल यूज़र इंटरफेस (UI)
होता ह,ै �जससे आवत� लेन-देन को र� करना क�ठन हो जाता है या ऐसे ऐ�स जो
चेकआउट से पहल े�छपा �आ शु�क और अ�त�र� शु�क जोड़ लेत ेह�।

अगर आप ऐसे �ॉड �डज़ाइन देखे, तो आप 1915 पर कॉल करके या INGRAM
पोट�ल (www.consumerhelpline.gov.in/user/) पर जाकर DoCA म�
�शकायत कर सकत ेह�।

 💪 इंटरनेट उपयोगकता�� को सश� बनाने के उपकरण

�ाइवेसी स�टर
आप Facebook, Instagram,

Messenger और अ�य Meta उ�पाद� पर
अपनी �ाइवेसी को �नयं��त और �बं�धत करन ेके
�लए से�ट��स को अनुकू�लत कर सकते ह�।

WhatsApp �ाइवेसी कं�ो�स
आप WhatsApp पर अपनी �ोफाइल फोटो,
ला�ट सीन �ववरण �कस े�दखाना ह,ै इसे

क�टमाइज कर सकत ेह�। साथ ही, आप चैट्स को
लॉक करने क� सु�वधा का उपयोग कर सकत ेह�।

META

�ैम / �ॉडअलट�
Truecaller सं�द�ध कॉ�स को "�ैम" या "�ॉड
अलट�" जैसे लेब�स के साथ �च��हत करता है।

�ावसा�यक कॉलर आईडी
Truecaller �ावसा�यक कॉ�स म� एक 

टै�र-�ूफ नाम, हरा बैज और लोगो जोड़ता ह,ै जो
�क �कैमर से बचाता ह ैऔर आपको असली कॉलस�
और �कैमर म� अंतर करन ेम� मदद करता ह।ै

TRUECALLER
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Copilot �नयं�ण
आप अपनी �ाथ�मकताए ँसेट कर सकत ेह�, डेटा देख सकत ेह�, संपा�दत कर सकत ेह� या हटा सकत ेह� और

Copilot पर बातचीत क� �ह��� का �बंधन कर सकत ेह�।

Skype पर गोपनीयता और �रपो�ट�ग
आप Skype पर हा�नकारक मैसेज� क� �रपोट� कर सकते ह�, सं�द�ध मैसेज� को �लॉक या �रपोट� कर सकते

ह�।

SII उपयोगकता� सुर�ा पु��तका

MICROSOFT

🔐 �डजाइन से सुर�ा

‘�डजाइन से सुर�ा’ का मतलब है तकनीक� उ�पाद� को इस तरह स ेबनाना �क आपको अपने �डवाइस, डेटा और
नेटवक�  इ��ा���चर को सुर��त करन ेके �लए अ�त�र� कदम न उठान ेपड़े।

�डजाइन �ारा उ�पाद� को सुर��त बनान ेके �लए शु� से ही गोपनीयता, अखंडता और उपल�ता पर �यान देना
आव�यक ह।ै

गोपनीयता

संवेदनशील ���गत डेटा जैसे
पासवड� को �नजी रखन ेके �लए
ए����शन उपकरण� का उपयोग

करना।

अखंडता

डेटा क� स�धमारी और अन�धकृत
प�ंच को रोकन ेके �लए तकनीक�

उपाय� का उपयोग।

उपल�ता

डेटा बैकअ�स क� उपल�ता और
स�धमारी के बाद डेटा पुन�ा���त
योजना का सु�न��त करना।
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गोपनीयता बढ़ाने वाली तकनीक�  (PET) �मुख सुर�ा उपकरण ह� जो आपके डेटा को अन�धकृत प�ँच से बचात ेह�।
ए����शन, अनामीकरण और सुर��त संगणना जैसी तकनीक�  आमतौर पर इ�तेमाल क� जान ेवाली PET ह�। वे डेटा
उपयो�गता क� आव�यकता और गोपनीयता क� आव�यकता के बीच संतुलन बनान ेम� मदद करत ेह�।

यह तकनीक�  डेटा क� उपयो�गता और गोपनीयता क� आव�यकता के बीच संतुलन बनाए रखन ेम� मदद करती ह�।
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भारतीय �ा�धका�रय� क� सुन�

�लाउड सेवाए:ँ MeitY �वसाय� को सुर�ा उपाय लागू करने क� अनुशंसा करता ह ैजैसे
�क 'फुल �ड�क ए����शन' और 'फॉम�ट ��ज�व�ग ए����शन' ता�क जानकारी क� सुर�ा क�
जा सके, साथ ही डेटा क� संरचना (जैसे �े�डट काड� नंबर) बनी रहे।

�व�ीय सेवाए:ँ RBI ब�क� और �व�ीय कंप�नय� से अपे�ाए ँकरता है �क वे:

डेटा �छपाए:ँ संवेदनशील जानकारी के �ह�स� को �छपाए,ं जैस े�क केवल काड� के
आ�खरी चार अंक �दखाना।
म�ट�-फै�टर ऑथ��टकेशन का उपयोग कर� ता�क सुर�ा क� एक अ�त�र� परत जोड़ी
जा सके, जैसे �क ऑनलाइन काड� भुगतान के �लए CVV + OTP.
मजबूत ए����शन अपनाए:ं ऐसे उपकरण� का उपयोग कर� जो हैकस� के �लए डेटा को
पढ़ना चुनौतीपूण� बना द�।
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Zero-Trust मॉडल
Microsoft का Zero Trust मॉडल हर डेटा
ए�सेस अनुरोध को इस तरह से स�या�पत,

�माणीकरण और ए����ट करता ह ैजैसे वह एक
असुर��त ओपन नेटवक�  से उ�प� �आ हो।

सुर��त भ�व�य क� पहल
Microsoft उ�पाद� म� सुर�ा �डफ़ॉ�ट �प से
स�म और लागू क� जाती है, �ज�ह� अ�त�र� �यास
क� आव�यकता नह� होती और य ेवैक��पक नह�

होत ेह�।

MICROSOFT

�ैम �फ़�ट�र�ग
Airtel उपयोग पैटन�, SMS क� आवृ��, कॉल क�
अव�ध आ�द जैसी जानकारी को �ोसेस करता है
ता�क �ैम कॉ�स और मैसेज� क� पहचान क� जा

सके।

चेहर ेका �मलान
Airtel Payments Bank सुर�ा ए�गो�रदम
का उपयोग करता ह ैजो पहचान क� चोरी या �ॉड
का खतरा महसूस होन ेपर से�फ�-आधा�रत चेहरे
क� पहचान स�यापन स��य कर देता है।

AIRTEL

 🔐 �डज़ाइन समाधान ��या�वयन से सुर�ा
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🤝 उपयोगकता�� के �लए �शकायत �नवारण चैनल

�� और सरल �शकायत �नवारण तं� क� मदद से �ड�जटल सेवा� के उपयोगकता� जैसे �क आप �ड�जटल �वसाय�
के साथ जुड़ने के दौरान आने वाली सम�या� के �लए समय पर समाधान �ा�त कर सकत ेह�। �वसाय आपक� ई-
कॉमस� खरीद क� �डलीवरी म� देरी या कैब क� सवारी के भुगतान म� सम�या� जैसे मु�� को �शकायत �नवारण चैनल�
के मा�यम से संबो�धत करत ेह�।

�शकायत �नवारण के �लए तं�

संचार साथी: �रसंचार �वभाग (DoT) आपको टेलीकॉम �ॉड से �नपटन ेके �लए �व�भ�
पहल� क� पेशकश करता ह।ै संचार साथी पहल आपको �न�न�ल�खत क� अनुम�त देती ह:ै

शक के आधार पर �ॉडसंचार� क� �रपोट� कर�
(www.sancharsaathi.gov.in/sfc/ पर जाए)ं;
आपके नाम पर जारी सभी मोबाइल कने�न� क� पहचान और �बंधन कर�;
खोए �ए/चोरी �ए मोबाइल ह�डसेट क� �रपोट� कर� ता�क उ�ह� �लॉक, �ेस और �रकवर
�कया जा सके।

�व�ीय �े� �नगरानी: भारतीय �रजव� ब�क (RBI) क� एक�कृत ओ�बड्समैन योजना एक
क� ��य �शकायत �नवारण तं� �दान करती ह,ै �जसस ेआप ब�क, भुगतान सेवा �दाता�,
�े�डट �यूरो और अ�य �व�ीय सं�ान� के �खलाफ �शकायत कर सकते ह�।

उपभो�ा हे�पलाइन: उपभो�ा मामल ेमं�ालय (DoCA) आपको �ापार� और सेवा
�दाता� के �खलाफ �शकायत �नवारण के �लए कई चैनल �दान करता ह:ै जैसे �क
�हाट्सएप-इंट��ेटेड हे�पलाइन नंबर (8800001915), रा�ीय उपभो�ा हे�पलाइन वेब
पोट�ल (www.consumerhelpline.gov.in), और UMANG ऐप।

म�य�ता �दशा�नद�श: MeitY �ड�जटल �लेटफ़ॉम� जैसे सोशल मी�डया और गे�म�ग
कंप�नय� से अपे�ा रखता ह ै�क व े�शकायत �नवारण तं� �ा�पत कर� और उपभो�ा
�शकायत� का समयब� तरीके से समाधान कर�। य�द आप कंपनी के �शकायत �नवारण
���या से संतु� नह� ह�, तो आप सरकार �ारा �नयु� �शकायत अपीलीय स�म�त (GAC) म�
एक ई-�शकायत दज� कर सकत ेह�।
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�वशेषीकृत हे�पलाइन
Vi आपके �व�भ� आव�यकता� के आधार पर
�वशेषीकृत हे�पलाइ�स �दान करता ह,ै जैसे �क
मोबाइल नंबर पोट��ब�लट�, डेटा स��यण, आ�द।

My VI ऐप
MyVi ऐप आपको �व�भ� उ�पाद और सुर�ा
�वक�प� तक प�ंच �दान करता ह।ै आप डू-नॉट-
�ड�टब� (DND) सु�वधा का चयन कर सकत ेह�,
टेलीमाक� टस� के �खलाफ �शकायत कर सकत ेह�
और �ाहक सेवा अ�धका�रय� से सेवा अनुरोध और

�शकायत� कर सकत ेह�।

VODAFONE IDEA (VI)

Airtel थ��स ऐप 
Airtel थ��स ऐप आपको अवां�छत नंबर� को
�बं�धत/�लॉक करने, हा�नकारक ग�त�व�ध क�
�रपोट� करन ेऔर �वपणन मैसेज� से बचन ेके �लए
डू-नॉट-�ड�टब� (DND) सेवा का चयन करने क�

अनुम�त देता ह।ै

दो-�तरीय अपीलीय �ा�धकरण
य�द आपको समाधान से असंतोष होता ह,ै तो आप
30 �दन� के भीतर सेवा �े� आधा�रत अपीलीय
�ा�धकरण के पास अपील कर सकते ह�।

AIRTEL 

🤝  �शकायत �नवारण चैन�स का काया��वयन
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🤖 उपयोगकता�� क� सुर�ा और सश��करण के �लए AI का उपयोग

AI (आ�ट��फ�शयल इंटे�लज�स) एक ए�गो�रदम-आधा�रत �नण�य लेने वाली �णाली है। यह ऐसे काय� कर सकता है
�जनके �लए आमतौर पर मानव बु�� क� आव�यकता होती है। उदाहरण के �लए, �ाकृ�तक भाषा-आधा�रत
�सं�करण ए�गो�रदम हेरफेर क� गई साम�ी का पता लगान ेऔर असामा�य ग�त�व�धय� या लेनदेन को �च��त करने
के �लए टे��ट, छ�व और वी�डयो साम�ी का �व�ेषण करत ेह�।

भारतीय अ�धका�रय� क� सुन�

�ैम �फ़�ट�र�ग: TRAI सभी �रसंचार �दाता� (जैसे Airtel और Vodafone) को AI
का उपयोग करके �ैम/परेशान करन ेवाली कॉ�स को �फ़�टर करना अ�नवाय� करता ह।ै

�यूल खाता �नगरानी: RBI ब�क� से यह अनुरोध करता ह ै�क वे अपने सहायक संगठन RBI
इनोवेशन हब (RBIH) �ारा बनाए गए AI मॉडल के साथ सहयोग कर�, जो ब�क� और �व�ीय
सं�ा� को �ॉड करन ेवाल� और मनी लॉ�स� �ारा उपयोग �कए जा रहे �यूल खात� का
पता लगाने म� मदद करता ह।ै
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.. जारी

अंतरा��ीय इनक�म�ग �ूफ कॉ�स क� रोकथाम �णाली: DoT ने एक �णाली लागू क� है
जो ऐसी अंतरा��ीय �ैम कॉल का पता लगाती है और उ�ह� �लॉक करती ह,ै जो भारत से
उ�प� �ई �तीत होती ह�। इसके प�रणाम�व�प, अंतरा��ीय �कैमर जो कॉलर �ववरण को इस
तरह से संशो�धत करत ेह� �क भारतीय नंबर “(+91 XXXXX XXXXX)” �दखाई दे, उ�ह�
�वचा�लत �प से पहचान कर �लॉक कर �दया जाता है।

 🤖  AI समाधान का काया��वयन

SMS �ॉड सुर�ा
Truecaller क� AI-संचा�लत SMS �ॉड सुर�ा
स��य �प से �ॉड मैसेज� का पता लगाती ह ैऔर
उ�ह� �लॉक करती ह,ै संदेहा�द �ल�क को �वचा�लत

�प से अ�म कर देती है।

खोज संदभ�
खोज संदभ� वा�त�वक समय म� सं�द�ध ग�त�व�धय�
को �च��त करता है, जैसे �क फोन नंबर� के �लए
बार-बार नाम बदलना—जो अ�सर �ॉड या �कैम
का संकेत होता है, �जससे आपको यह �नण�य लेने
म� मदद �मलती ह ै�क कौन से कॉल का उ�र देना

है।

TRUECALLER

हा�नकारक मैसेज क� पहचान
Airtel के AI टू�स एक टे��ट मैसेज के �व�भ�
पहलु� क� जांच करत ेह�, जैसे �क �या साझा
�कया गया �ल�क �लैक�ल�टेड ह ैया नह�, ता�क
मैसेज को सं�द�ध घो�षत �कया जा सके।

डायने�मक �फ�ट�र�ग
Airtel अपन े�ाहक� को हा�नकारक और

�भा�वनापूण� वेबसाइट� से बचान ेके �लए संबं�धत
सरकारी एज��सय� के साथ साझेदारी म� काम करता

है।

AIRTEL

एडं-टू-एडं ए����शन
WhatsApp यह सु�न��त करता ह ै�क केवल �ेषक और �ा�तकता� ही मैसेज�, कॉ�स, फ़ोटो और वी�डयो

को ए�सेस कर सकत ेह�।

डेटा सं�हण सी�मत करता है
WhatsApp केवल आव�यक डेटा जैसे फोन नंबर� को �टोर करता ह ैऔर �डफ़ॉ�ट �प से मैसेज साम�ी या

�ान डेटा को �टोर करन ेसे बचता है।

META
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